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Chmura obliczeniowa a nowa ustawa
o dziatalnoSci ubezpieczeniowej
i reasekuracyjnej

Ustugi informatyczne, Swiadczone w modelu tzw. chmury obliczeniowej (ang. cloud computing)
zyskuja coraz wieksza popularnosé, réwniez w sektorze ubezpieczeniowym. W przepisach prawa,
w tym w ustawie o dzialalno$ci ubezpieczeniowej i reasekuracyjnej z 11 wrzesnia 2015 r., brak jest
zakazu korzystania z tego rodzaju rozwigzan. Analiza dopuszczalnosci oraz warunkéw korzystania
z ustug cloud computing wymaga uwzglednienia zatem, po pierwsze, aspektu zwigzanego z prze-
twarzaniem w ramach chmury obliczeniowej danych osobowych oraz danych objetych tajemnicg
ubezpieczeniows. Po drugie, istotna dla oceny jest problematyka zwigzana z outsourcingiem
w dzialalnosci ubezpieczeniowej, szczegdlnie po wprowadzeniu nowej europejskiej regulacji ubez-
pieczeniowej (Wyplacalnos¢ I1), ktéra budzi jednak pewne watpliwosci interpretacyjne i praktycz-
ne (poza przedmiotem zainteresowania pozostawiono dziatalno$¢ reasekuracyjng). W niniejszym
artykule podjeto probe analizy tego szczegblnego modelu korzystania z rozwigzan IT na gruncie
ww. regulacji.

Stowa kluczowe: chmura obliczeniowa, tajemnica ubezpieczeniowa, outsourcing w dzialalnosci
ubezpieczeniowej, ustawa o dzialalnosci ubezpieczeniowej i reasekuracyjnej.

1. Uwagi wprowadzajgce

Uslugi i rozwigzania informatyczne, dostarczane (§wiadczone) w tzw. chmurze obli-
czeniowej (ang. cloud computing) zyskuja coraz wiekszg popularno$é w wielu sektorach
gospodarki. Trend ten nie omija podmiotéw z sektora ubezpieczeniowego, ktore korzy-
staja z zasobow obliczeniowych (w tym z systeméw i aplikacji) podmiotéow zewnetrz-
nych, oferowanych takze przez podmioty majace swe siedziby w panstwach niena-
lezacych do Unii Europejskiej, w szczegdlnosci w Stanach Zjednoczonych. Dotychcza-
sowa ustawa z dnia 22 maja 2003 r. o dzialalno$ci ubezpieczeniowej, jak réwniez nowa
ustawa z dnia 11 wrzes$nia 2015 r. o dzialalno$ci ubezpieczeniowej i reasekuracyjnej
(dalej: u.d.u.r.)' nie odnosza sie w zaden sposéb wprost do kwestii korzystania przez
zaklady ubezpieczen z ustug swiadczonych w chmurze. Co jednak istotne, w przepisach
prawa nie ma zakazu korzystania z tego rodzaju rozwigzan. Z opracowanych przez Ko-
misje Nadzoru Finansowego ,, Wytycznych dotyczacych zarzadzania obszarami techno-
logii informacyjnej bezpieczenstwa srodowiska teleinformatycznego w zaktadach ubez-
pieczen i zakladach reasekuracji” wyprowadzi¢ nalezy wniosek przemawiajacy za dopu-
szczalno$cig korzystania z ustug chmurowych przez zaktady ubezpieczen®. Tym samym
analiza dopuszczalnosci oraz warunkéw korzystania z ustug cloud computing, co stano-

! Dz. U. z 2015 r. poz. 1844 (ogloszona 10.11.2015 r.).
2 Wytyczne KNF z dnia 16 grudnia 2014 r. (dalej: Wytyczne KNF), por. pkt 10.6., s. 37.
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wi cel i przedmiot niniejszego artykutu, wymaga uwzglednienia nastepujacych zagad-
nien:
® aspektu zwigzanego z przetwarzaniem w ramach chmury danych osobowych oraz
danych objetych tajemnica ubezpieczeniows z uwagi na to, ze w modelu tym prze-
twarzane mogg by¢ (i w praktyce czesto sg przetwarzane) dane osobowe ubezpie-
czajacych, ubezpieczonych, uposazonych lub uprawnionych z umowy ubezpiecze-
nia, w tym dane dotyczgce uméw ubezpieczenia;
® problematyki zwigzanej z outsourcingiem w dziatalno$ci ubezpieczeniowej, co po
wprowadzeniu regulacji z 11 wrze$nia 2015 r. budzi dodatkowe watpliwosci inter-
pretacyjne i praktyczne — z reguly bowiem uslugi ,chmurowe” §wiadczone sg przez
zewnetrznych dostawcéw, zar6wno w ramach modelu tzw. chmury prywatnej (tj.
infrastruktury, serweréw, wykorzystywanych wylacznie przez okreslonego klienta),
jakitzw. chmury publicznej, ktéra zaktada wspétdzielenie okreslonej infrastruktury
(serwer6w) przez wiele podmiotéw (klientéw)’.

2. Modele chmury obliczeniowej

Pojecie chmura obliczeniowa (tzw. ustugi chmurowe, cloud computing) nie wyste-
puje w jezyku prawnym, w tym w przepisach regulujacych rynek ubezpieczeniowy.
W doktrynie prawniczej powszechnie wykorzystuje sie definicje przyjeta przez amery-
kanski Narodowy Instytut Standaryzacji i Technologii (National Institute of Standards
and Technology), zgodnie z ktéra cloud computing jest modelem korzystania z roz-
wigzan IT zapewniajacym wszechobecny, wygodny i mozliwy na zadanie dostep za po-
$rednictwem sieci do dzielonych zasobéw obliczeniowych (np. serwery, aplikacje). Mo-
del ten charakteryzuje sie piecioma podstawowymi cechami:

1) dostepnoscia na zadanie (klient ma mozliwos$¢ uzyskania nowych zasob6éw oblicze-
niowych w razie potrzeby, bez koniecznosci kontaktu osobowego z dostawcy);

2) nieograniczonym dostepem do ustug (dostep mozliwy jest bowiem poprzez kazde
urzadzenie z dostepem do Internetu, np. laptop, tablet, smartfon);

3) wspblnym korzystaniem z zasobéw (ang. resource pooling), pozwalajacym na dziele-
nie tych samych zasobéw (infrastruktury, aplikacji) pomiedzy wielu uzytkownikow
réwnoczesnie;

4) elastycznodcia (zasoby sa elastycznie zapewniane i uwalniane w zaleznosci od po-
trzeb);

5) mierzalnoscig ustugi (zakres i intensywnos¢ korzystania z danej ustugi sg monitoro-
wane na biezgco)’.

Ustugi cloud computing’u moga by¢ swiadczone w réznych modelach, jako tzw.:
1) TaaS (ang. Infrastructure as a Service), w ktorym dostawca (ang. cloud provider) zo-

bowigzuje sie do zapewnienia okreslonej infrastruktury informatycznej (mocy obli-

czeniowej, pojemnosci serweréw itd.);

2) PaaS (ang. Platform as a Service), w ktérym dostawca udostepnia Srodowisko pracy
(platforme informatyczng z okre§lonymi bibliotekami, jezykami programowania
itd.), umozliwiajacg klientowi tworzenie wlasnych aplikacji;

w

Do popularnych rozwigzann chmury publicznej nalezg m.in.: Amazon Web Services, Google
Apps, Microsoft Azure oraz rozwigzania firmy Salesforce.

Por. dokument The NIST Definition of Cloud Computing, dostepny pod adresem:
http://csrc.nist.gov/ publications/ nistpubs/ 800-145/ SP800-145.pdf (9.10.2015), s. 2; zob.
réwniez E. Molenda-Kropielnicka, Cloud Computing — zagadnienia prawne, Prace z Prawa
Wiasnosci Intelektualnej 2013, z.119, s. 111.
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3) SaaS (ang. Software as a Service), w ktérym dostawca udostepnia okre§lone opro-
gramowanie (aplikacje) dziatajace w infrastrukturze (zasobach) chmury’.

Jak wskazuje sie w doktrynie, atrakcyjnosé cloud computing’u, jako modelu dystry-
bucji rozwigzan IT, zwigzana jest w glownej mierze z aspektem finansowym. W modelu
tym klient ptaci bowiem jedynie za tyle, ile rzeczywiScie wykorzystuje np. pojemnosci
lub mocy obliczeniowej serweréw/procesoréw, aplikacji itd. (ang. pay as you go).
Ponadto rozwigzania informatyczne oferowane w chmurze ,,sq elastyczne i dostosowa-
ne do zmieniajqcych sie potrzeb klientow. Klient nie musi inwestowac w hardware i sof-
tware, gdyz gwarantuje je provider, ktory odpowiada za utrzymanie i bezpieczne funk-

cjonowanie calej infrastruktury™.

3. Ochrona danych osobowych w chmurze obliczeniowej

Jak juz wskazano, w zwigzku z korzystaniem z ustug chmurowych przez zaktady
ubezpieczen dochodzi¢ moze do przetwarzania danych osobowych w rozumieniu
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych’, np. danych osobo-
wych ubezpieczajacych, ubezpieczonych, uposazonych lub uprawnionych z umowy
ubezpieczenia. Co jednak istotne, uwzgledniajac przyjeta w art. 6 ustawy definicje,
nalezy przyjaé, iz danymi osobowymi nie beda informacje, ktére nie pozwalajg na
identyfikacje osoby fizycznej (por. dalsze uwagi w tym zakresie). Dodatkowo, wyjatko-
wo pojemna definicja ,przetwarzania” danych obejmuje jakiekolwiek operacje wyko-
nywane na danych osobowych, w tym ich przechowywanie, udostepnianie i usuwanie,
zwlaszcza za$ te operacje, ktore wykonuje sie w systemach informatycznych (art. 7
pkt 2 u.o.d.o.).

Pomimo wystepujacych w tym zakresie watpliwosci’, obecnie dominuje stanowisko,
zgodnie z ktorym w analizowanym tu modelu administratorem danych osobowych
jest ushlugobiorca (tj. zaklad ubezpieczen), korzystajacy z uslug $wiadczonych
w chmurze. Watpliwosci, ktére w tym zakresie wystepuja, zwigzane sa w szczegélnosci
z tym, iz to z reguly dostawca ustug (cloud provider) okresla nie tylko srodki stuzgce do
przetwarzania danych osobowych, lecz réwniez wplywa na okreslenie celéw, w jakich
dane osobowe sa przez klientéw tego rodzaju uslug przetwarzane (w pewnym sensie
predefiniuje on te cele). W doktrynie stusznie podkresla sie jednak, ze ,administrato-
rem bedzie ten, kto decyduje o celach i sSrodkach przetwarzania, ale nie abstrakcyjnie,
tylko w odniesieniu do konkretnych danych. Nie jest wiec administratorem ten, kto
tworzy aplikacje komputerowq, program, projekt, promocje (zaktadajgcq okreslony cel
i sposob przetwarzania danych), ale ten, kto zadecydowat o przeznaczeniu konkret-
nych danych do przetwarzania w taki sposéb™. Réwniez w ocenie Grupy Roboczej
Art. 29 to od ,klienta ustug w chmurze zalezy ostateczny cel przetwarzania i to on po-
dejmuje decyzje dotyczqce outsourcingu przetwarzania i delegowania organizacji ze-
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Dokument The NIST Definition of Cloud Computing, dostepny pod adresem:
http://csrc.nist.gov/ publications/ nistpubs/ 800-145/ SP800-145.pdf (9.10.2015), s. 2-3.

E. Molenda-Kropielnicka, Cloud Computing..., s. 112.

Tekst jedn. Dz. U. z 2014 r. poz. 1182; dalej: u.o.d.o.

Por. m.in. P. Balboni, Data Protection and Data Security Issues Related to Cloud Computing
in the EU, Tilburg University Legal Studies Working Paper Series, no. 022/2010, s. 5-7.
A. Mednis, Administrator danych i podmiot przetwarzajgcy dane na zlecenie — status prawny,
zakres praw i obowiqzkdw, problemy definicyjne, (w:) Ochrona danych osobowych. Skutecz-
nos¢ regulacji, G. Szpor (red.), C.H. Beck, Warszawa 2009, s. 82.
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wnetrznej catej lub czesci dzialalnosci zwiqzanej z przetwarzaniem. Klient ustug
w chmurze dziata zatem w charakterze administratora danych™.

Przyjecie, ze to ustugobiorca ustug chmurowych wystepuje jako administrator da-
nych osobowych pocigga za sobg istotne konsekwencje. Regulacja art. 26 oraz art. 31
ustawy o ochronie danych osobowych pozwala bowiem na zajecie stanowiska, iz admi-
nistrator danych moze ponosié¢ odpowiedzialnosé w zwigzku z realizacjg ustawo-
wych obowigzkéw bez wzgledu na to, czy samodzielnie przetwarza dane osobowe, czy
tez postuguje sie w tym celu podmiotem zewnetrznym, tzw. procesorem danych (w tym
cloud providerem). Wniosek taki wyprowadzi¢ mozna w szczegdlnosci z brzmienia
art. 31 ust. 4 u.o.d.o., zgodnie z ktérym, w przypadku powierzenia innemu podmiotowi
przetwarzania danych, odpowiedzialnos$¢ za przestrzeganie przepiséw ustawy spoczywa
na administratorze danych. Jak podkresla w tym zakresie Generalny Inspektor Ochrony
Danych Osobowych: ,w przypadku powierzenia przetwarzania danych innemu pod-
miotowt, administrator danych musi mie¢ Swiadomosc, ze nie zwalnia go to z odpo-
wiedzialnosci za bezpieczenistwo i jako$c tego przetwarzania™'. W praktyce oznaczaé to
bedzie, ze administrator danych (klient ustug chmurowych) powinien zapewnié¢, aby
podmiot przetwarzajacy (w tym takze pochodzacy z panstwa trzeciego) spetniat odpo-
wiednie wymogi w zakresie bezpieczenstwa danych, w tym réwniez te pozwalajace na
realizacje wymogéw wynikajagcych z obowigzujacego administratora danych prawa
krajowego".

Ponadto, z art. 31 ust. 4 u.o.d.o. wyprowadzi¢ nalezy obowigzek zapewnienia
kontroli przez administratora danych w zakresie powierzonych do przetwarzania da-
nych, tj. przetwarzanych w chmurze. Na konieczno$¢ te, zwlaszcza w kontekscie umo-
wnego zapewnienia sobie przez administratora prawa do wykonywania audytu i kontroli
powierzonych danych, zwraca uwage Generalny Inspektor Ochrony Danych Osobo-
wych podkreslajac, ze ,,w czasie trwania umowy administrator danych powinien spra-
wowac rzeczywistq kontrole nad procesem ich przetwarzania poprzez okresowe wyko-
nywanie audytow w zakresie realizacji celow przetwarzania zgodnie z umowq oraz
w zakresie zgodnosci z warunkami okreslonymi w przepisach o ochronie danych osobo-
wych, w tym wlasciwego ich zabezpieczenia”". Nie wydaje sie jednak, aby uprawnienia
kontrolne administratora danych nalezalo odnosi¢ wyltacznie do modelu bezposredniej
(fizycznej) kontroli, realizowanej poprzez dostep do infrastruktury lub np. wstep do po-
mieszczen dostawcy. Przyjaé nalezy, ze realizacje ww. wymogéw zapewni¢ pozwalajg ta-
kie uprawnienia oraz konstrukcje umowne, jak w szczegélnosci:

19 Opinia 05/2012 na temat przetwarzania danych w chmurze obliczeniowej, przyjeta w dniu
1 lipca 2012 r., WP 196, s. 9. Tak réwniez Grupa Robocza Art. 29 w Opinii 1/2010 w sprawie
pojec ,administrator danych” i ,przetwarzajqcy”, przyjetej w dniu 16 lutego 2010 r., WP 169,
s. 29. W doktrynie krajowej zob. m.in. X. Konarski, Przetwarzanie danych osobowych w chmu-
rze obliczeniowej, dodatek do Monitora Prawniczego 2013, nr 8, s. 40.
GIODO, ABC zagrozeti bezpieczeristwa danych osobowych w systemach informatycznych,
Warszawa 2009, s. 63. Por. réwniez wytyczne dotyczace cloud computing’u niemieckich fede-
ralnych organéw ds. ochrony danych osobowych z dnia 29 wrze$nia 2011 r., gdzie podkreslo-
no, ze ,korzystanie z rozwigzan cloud computing nie moze zwalnia¢ administratoréw da-
nych, w szczegolnosci ich kierownictwa, z ich zobowiqzan w zakresie operacji przetwarzania
danych”  (za:  http://www.huntonprivacyblog.com/2011/10/articles/german-dpas-issue-
-resolution-and-guidance-paper-on-cloud-computing-and-compliance-with-data-protection-
-law; dostep 9.10.2015).
12 Por. Wytyczne KNF, pkt 10.6., s. 38.
13- GIODO, ABC zagrozen bezpieczenistwa danych osobowych w systemach informatycznych,
s. 63; por. tak réwniez Wytyczne KNF, pkt 10.7., s. 38.
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® wymog posiadania przez dostawce okreslonych certyfikatéw — przy odpowiedniej
weryfikacji ze strony administratora';

e prawo do prowadzenia weryfikacji stosowanych przez dostawce mechanizméw kon-
trolnych, co — jak sie wydaje — moze by¢ realizowane z wykorzystaniem audytu we-
wnetrznego ustugodawcy lub niezaleznych audytoréw zewnetrznych'®;

® obowigzek informowania administratora o wszelkich incydentach w zakresie bez-
pieczenstwa przetwarzanych danych';

e prawo do zadania udzielenia przez dostawce uslug okreslonych informacji;

e wprowadzenie okre§lonych sankcji, np. kar umownych, w sytuacji braku
wspotdziatania ze strony dostawcy'.

Nalezy jednak zauwazy¢, ze w ramach wspdtpracy z dostawcami rozwigzan cloud
computing’u, w tym z wiodgcymi na rynku, wprowadzenie do umowy okreslonych in-
strumentéw zabezpieczajacych interesy ustugobiorcy jest czesto praktycznie utrudnio-
ne lub wrecz niemozliwe. Wynika to z tego, ze z reguly umowy o korzystanie z tego ro-
dzaju uslug sg tzw. umowami adhezyjnymi, niepozwalajacymi na ich negocjowanie
i zmiany. Dlatego tez w praktyce niezbedne jest — poza dazeniem do wprowadzenia
okreslonych rozwigzan w tresci umowy — podjecie réwniez innego rodzaju dziatan, ta-
kich jak m.in. dokonanie wyboru wiasciwego dostawcy, spelniajacego okreslone wyma-
gania w zakresie technicznym oraz prawnym, czy tez przeprowadzenie analizy ryzyka,
uwzgledniajacej specyfike ustug swiadczonych ,w chmurze” (por. dalsze uwagi w tym
zakresie zwigzane z u.d.u.r.)".

4. Ochrona danych osobowych w zwigzku z transferem danych
do panstw trzecich

Dodatkowego oméwienia wymaga korzystanie z ustug chmurowych §wiadczonych
przez dostawcéw spoza Europejskiego Obszaru Gospodarczego, ktorymi w praktyce sg
najwieksi dostawcy tego rodzaju ustug. W sytuacji takiej dochodzi bowiem do przekazy-
wania danych osobowych do tzw. panstw trzecich (panstw nienalezacych do EOG
—art. 7 pkt 7u.0.d.o.), co wymaga spelnienia przez administratora danych dodatkowych
obowiazkéw, wynikajacych z rozdzialu 7 ustawy. Podstawowym z nich jest legitymowa-
nie sie odpowiednia przestankg (podstawg), pozwalajacg na przelamanie generalnego
zakazu przekazywania danych osobowych do panstw trzecich niespelniajagcych na
swym terytorium adekwatnego poziomu ochrony danych. Wsréd mozliwych do zasto-
sowania w kontekscie ustug chmurowych podstaw wskazaé nalezy na:

1) mozliwos¢ skorzystania z jednego z wyjatkéow okreslonych w art. 47 ust. 3
u.o.d.o., co jednak w praktyce napotyka na powazne trudnosci:

Przy czym posiadanie okreslonego certyfikatu nie przesadza samo w sobie o zgodnosci z prze-
pisami powszechnie obowigzujacego prawa. Europejskie organy ochrony danych zglaszaja
w tym zakresie zastrzezenia, na co wskazuje m.in. stanowisko organu dunskiego dotyczace
certyfikatu SAS70 Type II; por. opinie z dnia 3 lutego 2011 r., Processing of sensitive personal
data in a cloud solution, dostepng pod adresem: http://www.datatilsynet.dk/english/proces-
sing-of-sensitive-personal-data-in-a-cloud-solution (9.10.2015).

15 Por. Wytyczne KNF, pkt 10.7., s. 38.

Tak rowniez Wytyczne KNF, rozszerzajac to na wszelkie incydenty jedynie zagrazajace bezpie-
czenstwu danych (pkt 10.6., s. 38).

7 Tak réwniez Wytyczne KNF, pkt 10.8., s. 39.

Tak wyraznie tzw. Memorandum Sopockie z dnia 24 kwietnia 2012 r., Working Paper on Clo-
ud Computing — Privacy and Data Protection Issues, s. 3; zob. rowniez opinie Europejskiego
Inspektora Ochrony Danych, dotyczaca komunikatu Komisji ,Wykorzystanie potencjalu
chmury obliczeniowej w Europie”, z dnia 16 listopada 2012 r., s. 15.
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a) w kontekscie korzystania z ustug chmurowych i zwigzanego z tym przekazywania
danych nalezy bowiem zasadniczo wylgczyé mozliwo$é powolywania sie na
wyjatki okreslone w art. 47 ust. 3 pkt 2 oraz pkt 3 u.o.d.o.". Zwigzane jest to z wy-
stepujaca w tym zakresie w przepisach przestankg ,niezbednosci”, ktérej zna-
czenie i konieczno$é restrykcyjnej wyktadni podkreslono na gruncie przepiséw
krajowej ustawy™, jak i dyrektywy 95/46/WE"'. Zakladajac tym samym restry-
kcyjng interpretacje przedmiotowej przestanki, dla zalegalizowania operacji
transferu danych nie bedzie wystarczajace, aby przekazanie danych byto uzyte-
czne, czy tez np. bardziej oplacalne z gospodarczego punktu widzenia;

b) problematyczne bedzie réwniez skorzystanie z wyjatku okreslonego w art. 47
ust. 3 pkt 1 u.o.d.o. (zgoda oséb, ktérych dane dotycza na przekazywanie ich
danych do panstw trzecich). Wynika to, po pierwsze, z watpliwosci natury praw-
nej. W sytuacji korzystania z ustug chmurowych dochodzi bowiem do tzw. maso-
wych czy tez ,strukturalnych” transferéw danych. Grupa Robocza Art. 29 pod-
kresla natomiast w kontekscie tego rodzaju operacji koniecznosé oparcia transfe-
ru danych na silniejszej niz zgoda podstawie prawnej. Po drugie, watpliwosci
w tym zakresie wynikajg rowniez z kwestii faktycznych: ustawa wymaga bowiem,
aby zgody byly udzielone na pis§mie. Dodatkowo, oparcie sie na przestance zgody
rodzi ryzyko w postaci braku udzielenia zgody przez cze$¢ podmiotéw danych, co
z kolei skutkowa¢ moze np. koniecznoscig korzystania z dwdch niezaleznych sy-
stem6w czy centréw przetwarzania danych;

mozliwo$é zawarcia stosownej umowy transferowej, zgodnej ze standardowymi

klauzulami umownymi, zatwierdzonymi przez Komisje Europejska, na podstawie

art. 26 ust. 4 dyrektywy 95/46/WE (art. 48 ust. 2 pkt 1 u.o.d.o.). W analizowanym tu
przypadku, z uwagi na przyjeta kwalifikacje stron umowy o korzystanie z ushug
chmurowych wlagciwym zestawem klauzul modelowych bedzie zestaw stanowigcy
zalgcznik do decyzji Komisji nr 2010/87/UE (tzw. klauzule controller-to-proces-
sor)*; co przy tym istotne, na gruncie aktualnego brzmienia ustawy, w takiej sytuacji

zgoda Generalnego Inspektora na przekazanie danych, o ktérej mowa w art. 48

ust. 1 ustawy, nie bedzie wymagana®;

wyrazenie przez Generalnego Inspektora zgody, na podstawie art. 48 ust. 1

u.o.d.o., co nastepuje ,pod warunkiem, ze administrator danych zapewni odpo-

wiednie zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci osoby,
ktdrej dane dotyczq”.

Przepisy te zezwalajg na przekazanie danych osobowych do panstwa trzeciego, w sytuacji gdy
przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem danych a osobg,
ktorej dane dotycza, lub gdy jest to podejmowane na jej zyczenie, badz tez gdy przekazanie jest
niezbedne do wykonania umowy zawartej w interesie osoby, ktérej dane dotycza, pomiedzy ad-
ministratorem danych a innym podmiotem.

GIODO, ABC zasad przekazywania danych osobowych do parstw trzecich, Warszawa 2007,
s. 12.

Grupa Robocza Art. 29, Dokument roboczy w sprawie wspdlnej wyktadni art. 26 ust. 1 dyrek-
tywy 95/46/WE z 24 paZdziernika 1995 ., przyjety 25 listopada 2005 ., WP 114, s. 131in.
Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych do-
tyczacych przekazywania danych osobowych podmiotom przetwarzajacym dane majacym sie-
dzibe w panstwach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady
(Dz. Urz. UE L 39, s. 5z 12.02.2010 r.).

D. Karwala, X. Konarski, Zasady transferu danych osobowych do paristwa trzeciego po noweli-
zacji ustawy o ochronie danych osobowych z 7.11.2014 r., dodatek do Monitora Prawniczego
2015, nr 6, s. 27 i n.
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W zwigzku z wyrokiem Trybunatu Sprawiedliwosci Unii Europejskiej, orzekajacego
w sprawie Maximillian Schrems vs. Data Protection Commissioner, i stwierdzeniu nie-
waznosci decyzji Komisji Europejskiej nr 2000/520 z dnia 26 lipca 2000 r., zatwier-
dzajacej program tzw. Bezpiecznej Przystani (Safe Harbor)*, aktualnie nie bedzie juz
mozliwe oparcie operacji przekazywania danych do amerykanskich dostawcéw na tej
podstawie (co we wczesniejszej praktyce gospodarczej bylto czeste).

5. Cloud computing a tajemnica ubezpieczeniowa

Ustawa o dzialalnosci ubezpieczeniowej i reasekuracyjnej z dnia 11 wrzesnia
2015 r., podobnie jak ustawa o dziatalno$ci ubezpieczeniowej z dnia 22 maja 2003 r.,
wprowadza obowigzek ,zachowania tajemnicy dotyczqcej poszczegdlnych umow ubez-
pieczenia” przez zaklad ubezpieczen, osoby w nim zatrudnione oraz przez osoby i pod-
mioty, za pomoca ktérych zaktad ubezpieczen wykonuje czynnos$ci ubezpieczeniowe
(art. 35 ust. 1). Zgodnie z dominujacym stanowiskiem, nalezy pojeciu tajemnicy ubez-
pieczeniowej nadawac szerokie znaczenie: obejmowacé ono bedzie zaréwno informacje
dotyczace podmiotu zawierajacego umowe ubezpieczenia, jak i informacje zawarte
w takich umowach, ktére dotycza czynnosci ubezpieczeniowych (np. wysokosé¢ sktadki,
okres trwania umowy)®.

W art. 35 ust. 2 ustawy o dziatalno$ci ubezpieczeniowej i reasekuracyjnej okreslono
zamkniety katalog sytuacji, w ktérych zakaz zachowania tajemnicy ubezpiecze-
niowej nie obowiazuje. Zgodnie z brzmieniem art. 35 ust. 2 pkt 26 ustawy, ,,0bo-
wiqzek zachowania tajemnicy [ubezpieczeniowej| nie dotyczy informacji udzielanych
na wniosek [...] zleceniobiorcdw czynnosci ubezpieczeniowych i reasekuracyjnych oraz
funkcji nalezgcych do systemu zarzqdzania powierzanych w drodze outsourcingu,
w zakresie, w jakim dotyczq one zleconych czynnosci i funkcji”. Uznaé nalezy, ze pod-
stawa ta pozwala¢ bedzie na uchylenie tajemnicy w zwigzku z korzystaniem z ustug pod-
miotéw $§wiadczacych na rzecz zakladéow ubezpieczen ustugi chmurowe. Warunkiem
jest, aby cloud provider uzyskiwal dostep do informacji wylacznie w zakresie, w jakim
informacje te dotyczg zleconych czynnosci i funkcji, a wiec w zakresie swiadczonych
ustug. Pewne watpliwosci zwigzane sq w tym zakresie z brzmieniem art. 35 ust. 2 usta-
wy, ktéry wymaga ztozenia ,wniosku” przez outsourcera. O ile bowiem wymég ten znaj-
duje uzasadnienie w kontekscie podmiotéw nalezacych do sektora publicznego (sad,
prokuratura, Policja itd.), o tyle budzi¢ moze pewne zastrzezenia w odniesieniu do pod-
miotéw z sektora prywatnego. Przyjac¢ jednak nalezy — zachowujac odpowiednie znacze-
nie przedmiotowego wymogu — iz stosowny wniosek moze by¢ ujety umowg zawartg
z cloud providerem™. Podobnie, jak uczyniono to na gruncie ustawy o ochronie danych
osobowych, uregulowana zostata kwestia odpowiedzialnosci zaktadu ubezpieczen w sy-
tuacji powierzenia danych (informacji objetych tajemnica). Zgodnie bowiem z art. 35
ust. 3 u.d.u.r., przetwarzanie danych oraz wykonywanie czynnosci i funkcji przez pod-
mioty, o ktérych mowa w ust. 2 pkt 25 i 26, ,nie ogranicza odpowiedzialnosci wyni-
kajqcej z obowiqzku zachowania tajemnicy, o ktérym mowa w ust. 1”.

Dla praktyki gospodarczej szczegdlnie istotne znaczenie ma réwniez odpowiedz na
pytanie, czy informacje dotyczace zawartych umow ubezpieczenia, lecz zanonimizo-

24 'Wyrok z 6 pazdziernika 2015 r.w sprawie C-362/14.

% Zob. m.in. wyrok Naczelnego Sadu Administracyjnego z 5 czerwca 2001 r., sygn. III SA
2661/00.

26 Tak réwniez Raport o ustugach cloud computing w dziatalnosci ubezpieczeniowej, Warszawa,
styczen 2013 r., s. 17.
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wane lub zagregowane (zbiorcze) stanowig tajemnice ubezpieczeniowsg i podlegaja
pod analizowang tu regulacje ochronng. W literaturze przedmiotu wyrazono stanowi-
sko, ze informacje odpowiednio zanonimizowane lub zagregowane, ktére nie zawierajg
danych pozwalajacych na identyfikacje okreslonej strony umowy ubezpieczenia, nie
stanowia tajemnicy ubezpieczeniowej”. Z pogladem tym nalezy sie zgodzié, pomimo ze
art. 35 ust. 1 u.d.u.r., ktéry odwotuje sie do ,tajemnicy dotyczqcej poszczegolnych
umow ubezpieczenia”, nie przewiduje wyjatku w stosunku do informacji mogacych
wchodzi¢ w zakres informacji chronionych tajemnicg ubezpieczeniows. Przepis ten wy-
maga jednakze, aby okreslone informacje odnosily sie do ,,poszczegdlnych umow ubez-
pieczenia”. Tym samym w sytuacji, gdy informacje nie beda pozwalaly na zidentyfiko-
wanie konkretnej strony umowy przez dysponenta tychze informacji, wydaje sie, iz nie
beda one stanowié tajemnicy ubezpieczeniowej™.

Analogiczne wnioski wynikaja z ustawy o ochronie danych osobowych®. Regulacja
tej ustawy nie bedzie bowiem miala zastosowania do przetwarzania danych w chmurze,
w tym do ich przekazywania na serwery zlokalizowane w panstwach trzecich, o ile za-
kres danych nie bedzie umozliwial identyfikacji przez odbiorce danych (dostawce ustug
chmurowych) podmiotéw danych, tj. gdy przekazywane bedg wytgcznie dane zanonimi-
zowane lub zagregowane (zbiorcze). Istotne jest jednak, aby w sytuacji zastosowania
réznego rodzaju technik (np. szyfrowania, anonimizacji danych) ustugodawca nie miat
mozliwosci (technicznych, ale réwniez prawnych) odszyfrowania czy tez wykonania
innych czynnosci w celu sprowadzenia danych do postaci pozwalajacej na ponownag
identyfikacje os6b fizycznych. W tym ostatnim bowiem przypadku nie sposéb — jak sie
wydaje — twierdzi¢, ze przekazywane sg do niego dane niemajace charakteru danych
osobowych lub informacje niepodlegajace tajemnicy ubezpieczeniowej. Tym samym
ewentualne szyfrowanie lub np. poddanie danych anonimizacji przy zastosowaniu
okreslonego oprogramowania powinno odbywacé sie nie po stronie dostawcy uslugi, lecz
po stronie zaktadu ubezpieczen, ktéry powinien posiadaé w szczegdlnosci stosowne klu-
cze pozwalajace na odszyfrowanie danych®.

6. Ustugi chmurowe jako przyktad outsourcingu w swietle ustawy
o dziatalnosci ubezpieczeniowej i reasekuracyjnej

Korzystanie z ustug chmurowych stanowi przyklad outsourcingu, definiowanego
w ustawie o dzialalnosSci ubezpieczeniowej i reasekuracyjnej, jako umowa miedzy
zaktadem ubezpieczen a dostawcag ustug ,na podstawie ktorej dostawca ustug wykonu-
je proces, ustuge lub dziatanie, ktdre w innym przypadku zostatyby wykonane przez

2

Tak M. Krzeminski, Tajemnica wubezpieczeniowa, Gazeta Ubezpieczeniowa on-line
z 8.11.2005 r., dostepna pod adresem www.gu.com.pl [31.01.2008]; na gruncie tajemnicy
bankowej — J. Byrski, Tajemnica prawnie chroniona w dziatalnosci bankowej, C.H. Beck,
Warszawa 2010, s. 52.

Por. jednak watpliwosci, jakie podniesiono w tym kontekscie w zwiazku z wprowadzeniem
art. 35 ust. 7 ustawy — D. Karwala, B. Mrozowska-Bartkiewicz, Tajemnica ubezpieczeniowa na
gruncie nowej ustawy ubezpieczeniowej, Dziennik Ubezpieczeniowy z 27.10.2015 r.

29 Jak réwniez z dyrektywy 95/46/WE; por. W.K. Hon, Ch. Millard, 1. Walden, The problem of
‘personal data’ in cloud computing: what information is requlated? — the cloud of unknowing,
International Data Privacy Law, 2011, vol. 1, no. 4, s. 211 i n.

Co réwniez istotne, wprowadzenie ,adekwatnych mechanizmow kontrolnych zapewnia-
jacych poufnosé danych (np. poprzez ich szyfrowanie)” stanowi jedno z podstawowych wymo-
goéw w zakresie korzystania przez zaklady ubezpieczen z rozwigzan chmurowych, ujetych
w Wytycznych KNF, por. pkt 10.6., s. 38.

2.

@
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zaklad ubezpieczen” (art. 3 ust. 1 pkt 27)*. Outsourcing w znaczeniu powszechnym
(pozaustawowym) zwigzany jest z wykorzystaniem zasobow zewnetrznych, w tym réw-
niez w modelu tzw. outsourcingu tancuchowego (ang. chain outsourcing), w ktérym
gléwny dostawca korzysta — w celu §wiadczenia ustug — z podwykonawcéw. W przypad-
ku ustug chmurowych mozna nawet zaryzykowac stwierdzenie, ze outsourcing lan-
cuchowy jest zasadg swiadczenia tego rodzaju usltug, nie za$ sytuacja wyjatkows. Wy-
nika to zasadniczo ze specyfiki tego rodzaju ustug, wykorzystujacych rozproszong infra-
strukture informatyczna, nalezaca do réznych podmiotéw lub tez wykorzystujaca ustugi
(np. wsparcia, tzw. help desk) swiadczone przez podwykonawcow gléwnego dostawcy
ustug. Ustawa o dziatalnosci ubezpieczeniowej i reasekuracyjnej wydaje sie uwzgled-
niaé te specyfike, obejmujac definicjg outsourcingu réwniez umowe, na podstawie kt6-
rej dostawca ustug powierza wykonanie procesu, ustugi lub dziatania innym podmio-
tom, za posrednictwem ktorych wykonuje on dany proces, ustuge lub dziatanie. Watpli-
wos$¢, jaka pojawia sie w tym zakresie, zwigzana jest jednakze z dopuszczalnoscia dal-
szego pod-outsourcingu, jako ze ustawowa definicja odnosi sie wylgcznie do dwéch
rodzajéw uméw: umowy zawieranej przez zaklad ubezpieczen z dostawcg ustugi (glow-
nym outsourcerem) oraz umowy zawieranej przez dostawce uslugi z dalszym outsour-
cerem. 7 drugiej jednak strony dopuszczono mozliwos¢ powierzenia przez dostawce
ustugi wykonania procesu, ustugi lub dzialania ,innym podmiotom”, nie precyzujac
jednak, czy pozwala to na zastosowanie konstrukcji tzw. outsourcingu gwiazdzistego
(gléwnego outsourcera wigza bezposrednie umowy z wieloma dalszymi outsourcera-
mi), czy réwniez konstrukcji outsourcingu tancuchowego, w ramach ktérego réwniez
dalsi outsourserzy zawierajg umowy z kolejnymi — w ,taficuchu” outsourcingu — pod-
miotami (podwykonawcami, dalszymi pod-outsourcerami)™.

Ustawa o dzialalnosci ubezpieczeniowej i reasekuracyjnej, analogicznie jak inne
ustawy regulujace dziatalnoéé podmiotéw z sektora finansowego (np. banki”, instytucje
platnicze™), okredla podstawowe zasady zwigzane z outsourcingiem okreslonej sfery
dzialalnosci. Do podstawowych wymogéw w tym zakresie ustawa zalicza:

* wymég zawarcia umowy outsourcingowej na piSmie (wniosek z art. 73
u.d.u.r.) Szczegélowe wymogi dotyczace zawarto§ci umowy outsourcingu
okresla rozporzadzenie delegowane Komisji (UE) 2015/35”. Zgodnie z art. 274
ust. 4 rozporzgdzenia umowa powinna uwzglednia¢ m.in. nastepujace wymogi:
1) zobowigzanie ustugodawcy do przestrzegania wszystkich majacych zastosowanie
przepiséw prawa, wymogéw regulacyjnych i wytycznych, jak réwniez wszelkich za-

3

Por. definicje wprowadzong w art. 13 pkt 28 dyrektywy Parlamentu Europejskiego i Rady
nr 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmowania i prowadzenia dziatalnosci
ubezpieczeniowej i reasekuracyjnej (Wyplacalnosé IT) (Dz. Urz. UE L.335,s. 1,2 17.12.20091.).
Wykladnia definicji ustawowej w Swietle prawa unijnego (definicji przyjetej w dyrektywie
2009/138/WE) sklaniataby jednak ku pogladowi o dopuszczalnosci stosowania konstrukeji
tzw. outsourcingu fancuchowego, obejmujacej wiele ,,ogniw”.

Por. art. 6ain. ustawy z dnia 29 sierpnia 1997 r.— Prawo bankowe (tekst jedn.. Dz. U.z2015r.
poz. 128).

Art. 86-88 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (tekst jedn. Dz. U.
7 2014 r. poz. 873, z pézn. zm.); zob. szerzej w tym zakresie J. Byrski, A. Wachowska, Cloud
computing w dziatalnosci instytucji platniczej, Monitor Prawa Bankowego, wrzesien 2012,
s. 62.

Rozporzadzenie delegowane Komisji (UE) 2015/35 z dnia 10 pazdziernika 2014 r. uzu-
pelniajgce dyrektywe Parlamentu Europejskiego i Rady 2009/138/WE w sprawie podejmowa-
nia i prowadzenia dzialalnosci ubezpieczeniowej i reasekuracyjnej (Wyplacalnosé¢ II)
(Dz. Urz. UE L 12,s. 12 17.01. 2015 1.).
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sad zatwierdzonych przez zaktad ubezpieczen; 2) okres wypowiedzenia umowy
przez uslugodawce, ktory powinien by¢ wystarczajaco dtugi, aby zaklad ubezpieczen
mogl znalez¢ rozwigzanie alternatywne; 3) obowigzek chronienia przez ustugodaw-
ce wszystkich informacji poufnych dotyczacych zakladu ubezpieczen oraz jego
ubezpieczajgcych, beneficjentéw, pracownikéow, kontrahentow i wszelkich innych
0sob; 4) postanowienie, zgodnie z ktérym obowiazki i zadania ustugodawcy wyni-
kajace z jego umowy z zaktadem ubezpieczen lub zaktadem reasekuracji pozostang
nienaruszone pomimo ewentualnego sub-outsourcingu;

® konieczno$¢ opracowania (na piSmie) oraz wprowadzenia w zycie przez zaklad
ubezpieczen zasad dotyczacych outsourcingu, w przypadku gdy zaktad ubez-
pieczen stosuje lub zamierza stosowa¢ outsourcing (art. 46 ust. 1 pkt 4 oraz ust. 5
u.d.u.r.)®. Zasady te powinny obejmowaé w szczegdlnosci: wykaz funkcji nale-
zacych do systemu zarzadzania oraz czynnosci ubezpieczeniowych, ktére zaktad za-
mierza powierza¢ w drodze outsourcingu, ze wskazaniem, ktére z tych czynnosci
zaklad uznaje za podstawowe lub wazne; kryteria wyboru outsourceréw; sposob rea-
lizacji warunkéw, o ktérych mowa w art. 74 i art. 75 ustawy; zasady zarzadzania ry-
zykiem zwigzanym z outsourcingiem. Zaklad ubezpieczen ma réwniez obowiazek,
co najmniej raz w roku, przeprowadzenia przegladu ww. zasad i dostosowania ich
»do istotnych zmian w systemie zarzqdzania lub obszarze, ktorego dotyczq” (art. 46
ust. 3 u.d.u.r.). Dodatkowo, ustawa naklada obowigzek poinformowania organu
nadzoru o zamiarze wprowadzenia zasad dotyczacych outsourcingu oraz o istotnej
zmianie tychze zasad oraz obowigzek przekazania organowi nadzoru treéci tychze
zasad (art. 46 ust. 4 u.d.u.r.);

® konieczno$¢ zapewnienia przez zaklad ubezpieczen, ze dostawca ustug ,bedzie
wspolpracowal z organem nadzoru w zakresie powierzonych czynnosci lub
funkcji” (art. 74 pkt 1 u.d.u.r.). W zwigzku z tym istotne jest w szczegdlnosci,
aby umowa z dostawcg ustug chmurowych uwzgledniala aspekty nadzoru ubezpie-
czeniowego, co jednak biorgc pod uwage stosowane w praktyce ogélne warunki
umoéw w zakresie Swiadczenia tego rodzaju ustug moze stanowi¢ pewng trudnosé;

® konieczno$¢ zapewnienia, aby zaréwno zaklad ubezpieczen, jak i podmiot upraw-
niony do badania sprawozdan finansowych zakladu ubezpieczeni, podmiot upraw-
niony do badania sprawozdan o wyplacalnosci i kondycji finansowej zaktadu ubez-
pieczen oraz organ nadzoru posiadaly ,,dostep do danych zwiqzanych z powie-
rzonymi czynnosciami lub funkcjami” (art. 74 pkt 2 u.d.u.r.);

® wymog zapewnienia, aby organ nadzoru miat mozliwos¢ ,przeprowadzania kon-
troli dzialalnosci i stanu majgtkowego dostawcy ustug w zakresie powie-
rzonych czynnosci lub funkcji” (art. 74 pkt 3 oraz art. 342 ust. 2 u.d.u.r.). Co
w tym kontekécie wydaje sie szczegdlnie istotne, z ustawy oraz z dyrektywy
2009/138/WE nalezy wyprowadzi¢ wniosek, iz organ powinien mie¢ zapewniong
mozliwo$¢ prowadzenia kontroli ,na miejscu” (ang. on-site inspections), tj. w loka-
lach ustugodawcy (np. w jego serwerowniach), co w przypadku dostawcow ustug
cloud computing’u, w szczegdlnosci tych z panstw trzecich moze by¢ szczegélnie
utrudnione, o ile w ogéle mozliwe (por. art. 38 ust. 1 lit. ¢) oraz motyw 37 pream-
buly do dyrektywy).

Por. réwniez art. 274 ust. 1 rozporzadzenia delegowanego Komisji (UE) nr 2015/35 z dnia
10 pazdziernika 2014 r. uzupelniajacego dyrektywe Parlamentu i Rady 2009/138/WE...,
Dz. Urz. UE L 12 z 17 stycznia 2015 r.
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Ustawa o dziatalnoéci ubezpieczeniowej i reasekuracyjnej wprowadza dodatkowe
ograniczenia w odniesieniu do outsourcingu funkcji nalezacych do systemu zarzadza-
nia oraz ,,podstawowych lub waznych czynnos$ci” (art. 75 ust. 1 u.d.u.r.), nie defi-
niujac jednak tych poje¢, w zamian nakladajac na zainteresowane podmioty obowiazek
stosownego ich zdefiniowania, co nastepowac bedzie w ramach zasad dotyczacych out-
sourcingu, o ktérych mowa w art. 46 ust. 1 pkt 4 u.d.u.r.”” Zgodnie z ustawa o dziatalno-
$ci ubezpieczeniowej i reasekuracyjnej, powierzenie tego rodzaju funkcji i czynnosci
nie moze odbywac sie w sposéb prowadzacy do:

a) przekazania zarzadzania zakladem ubezpieczen, w znaczeniu przyjetym w art. 368

§ 1 Kodeksu spétek handlowych;

b) przekazania wykonywania dziatalnosci ubezpieczeniowej w sposéb powodujgcy brak
faktycznego wykonywania dziatalnosci przez zaktad ubezpieczen;

¢) pogorszenia jakosci systemu zarzadzania zakladu ubezpieczen;

d) zwiekszenia ryzyka operacyjnego zakladu ubezpieczeii;

e) pogorszenia mozliwo$ci monitorowania przez organ nadzoru przestrzegania przez
zaklad ubezpieczen jego obowigzkéw;

f) pogorszenia jakos$ci $wiadczenia uslug ubezpieczajacym, ubezpieczonym lub
uprawnionym z umoéw ubezpieczenia oraz cedentom™.

Dodatkowo, w przypadku planowanego outsourcingu tego rodzaju funkcji i czynnosci,
zaklad ubezpieczenn ma obowiazek zawiadomienia organu nadzoru na co najmniej
30 dni przed wdrozeniem takiego outsourcingu; obowiazek notyfikacyjny dotyczy réwniez
wszelkich istotnych zmian w outsourcingu tych funkcji lub czynnosci (art. 75 ust. 2
u.d.u.r.). Z obowigzkiem tym powigzane jest uprawnienie organu nadzoru do naltozenia
na zaklad ubezpieczen — w drodze decyzji administracyjnej — zakazu realizacji planowa-
nego outsourcingu funkgcji lub czynnoéci (art. 363 ust. 1 u.d.u.r.). Organ moze nakazaé
takze wprowadzenie istotnej zmiany do umowy outsourcingu lub tez moze nakazaé
zakladowi ubezpieczen rozwigzanie w wyznaczonym terminie umowy outsourcingu
w przypadku stwierdzenia, ze wykonywanie zleconych na zewnatrz funkcji lub czynnosci
mogloby odbywa¢ sie lub tez odbywa sie z naruszeniem warunkéw, o ktérych mowa
w art. 73-77 ustawy (art. 363 ust. 1 in fine oraz ust. 2 u.d.u.r.). Ustawa naklada ponadto
na zaklad ubezpieczenn wymog prowadzenia ewidencji umoéw outsourcingu (art. 77
u.d.u.r.). Ewidencja taka powinna zawiera¢ co najmniej: dane identyfikujace outsource-
réw; zakres powierzonych czynnosci i funkcji oraz miejsce ich wykonywania (co ma

37 Do ,podstawowych lub waznych czynnosci” zaliczy¢ nalezy m.in. tworzenie oferty produktow
ubezpieczeniowych, w tym ich wycene, likwidacje szkdd, utrzymywanie i serwis systeméw IT.
Zob. réwniez raport EIOPA, Final Report on Public Consultation No. 13/008 on the Proposal
for Guidelines on the System of Governance, dostepny pod adresem https://eiopa.europa.eu/
Publications/Reports/EIOPA-13-413_Final_Report_on_CP8.pdf (9.10.2015), s. 89, w ktérym
do ,,podstawowych lub waznych czynnosci” zaliczono takze uslugi zwigzane z przechowywa-
niem (magazynowaniem) danych, a wigc usltugi, ktére §wiadczone sg réwniez w modelu
chmury obliczeniowe;j.

Dodatkowe wymogi w tym zakresie okresla rozporzadzenie delegowane Komisji (UE) 2015/35.
Zgodnie z art. 274 ust. 3 tego rozporzadzenia, wybierajac ustugodawce, organ administrujacy,
zarzadzajacy lub nadzorczy zapewnia m.in.: przeprowadzenie szczegélowej analizy w celu za-
pewnienia, aby potencjalny ustugodawca posiadal umiejetnosci i mozliwosci oraz ewentualne
zezwolenia wymagane na podstawie przepiséw prawa, pozwalajace mu wykonywaé¢ w odpo-
wiedni sposéb zlecane funkcje lub czynnosci, uwzgledniajac przy tym cele i potrzeby zaktadu;
brak naruszen prawa, a w szczegélnosci przepiséw dotyczacych ochrony danych, w zwiazku
z outsourcingiem; podleganie przez ustugodawce takim samym przepisom dotyczgcym bez-
pieczenstwa i poufnosci informacji, jak przepisy majgce zastosowanie do danego zakladu
ubezpieczen.

38
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Chmura obliczeniowa a nowa ustawa o dziatalnosci ubezpieczeniowej

szczegblne znaczenie w przypadku ustug chmurowych, czes¢ bowiem z dostawcéw nie
zapewnia w tym zakresie niezbednych informacji); okres obowigzywania umaéw.

Ustawa o dzialalnosci ubezpieczeniowej i reasekuracyjnej, wzorem dyrektywy
2009/138/WE, wprowadza réwniez szczegélng regulacje dotyczaca odpowiedzialnosci
zakladu ubezpieczen korzystajacego z zewnetrznych dostawcéw, w tym dostawcow roz-
wigzan chmurowych. Zgodnie bowiem z art. 76 ust. 1 ustawy, odpowiedzialnosci zakladu
ubezpieczen za szkody wyrzadzone ubezpieczajagcym, ubezpieczonym lub uprawnionym
z umoéw ubezpieczenia wskutek niewykonania lub nienalezytego wykonania outsourcingu
nie mozna wylaczyé ani ograniczyé (ust. 2 zasade te odnosi dodatkowo do cedentéw)™.
W ustawie nie wprowadzono natomiast — odmiennie niz uczyniono np. w ustawie Prawo
bankowe (art. 6b ust. 1) —zasady, zgodnie z ktérg nie mozna wylgczy¢ ani ograniczy¢ odpo-
wiedzialnosci outsourcera wobec banku za szkody wyrzadzone klientom wskutek niewyko-
nania lub nienalezytego wykonania umowy outsourcingowej. Rozwigzanie to nalezy oceni¢
jako korzystne, odmienne rozwigzania sa bowiem niejednokrotnie trudne do pogodzenia
z praktyka rynkowa (w tym umowna) wystepujaca w tym zakresie'’.

7. Podsumowanie

Korzystanie z ustug cloud computing’u przez zaklady ubezpieczenn wymaga przede
wszystkim uwzglednienia kwestii zwigzanych z przetwarzaniem danych osobowych
oraz tajemnica ubezpieczeniowa, z uwagi na to, ze w modelu tym przetwarzane sg
z reguly dane osobowe ubezpieczajacych, ubezpieczonych, uposazonych lub uprawnio-
nych z umowy ubezpieczenia, w tym dane dotyczace umoéw ubezpieczenia. W zakresie
ochrony danych osobowych szczegdlng uwage zwroci¢ nalezy na obowigzek zapewnie-
nia kontroli przez administratora danych (tj. zaklad ubezpieczen) w zakresie powierzo-
nych do przetwarzania i przetwarzanych w chmurze danych. Biorac jednak pod uwage,
ze w ramach wspétpracy z dostawcami wprowadzenie do umowy okreslonych instru-
mentéw zabezpieczajacych interesy zakladu ubezpieczen moze by¢ utrudnione, konie-
czne jest rowniez podjecie innego rodzaju dziatan, takich jak np. dokonanie wyboru
wlasciwego dostawcy czy tez przeprowadzenie analizy ryzyka. W kontekscie tajemnicy
ubezpieczeniowej zwrdcié nalezy uwage na art. 35 ust. 2 pkt 26 u.d.u.r., ktory to przepis
pozwala na uchylenie tajemnicy w zwigzku z korzystaniem z ustug podmiotéw
$wiadczacych na rzecz zakladow ubezpieczen ustugi chmurowe. 7 uwagi na to, ze ko-
rzystanie z ustug chmurowych stanowi przyktad outsourcingu, uwzglednienia wymaga
réwniez szczegétowa regulacja przyjeta w tym zakresie w ustawie o dziatalnosci ubez-
pieczeniowej i reasekuracyjnej. Niestety regulacja ta budzi pewne watpliwosci interpre-
tacyjne i praktyczne (m.in. problem dopuszczalnosci outsourcingu tfancuchowego, uw-
zglednienie w umowie aspektéw nadzoru ubezpieczeniowego, zapewnienie mozliwosci
prowadzenia przez organ kontroli w lokalach ustugodawcy, okreslenie zakresu , podsta-
wowych lub waznych czynnos$ci” itd.), co wymagaé bedzie dalszych analiz zaréwno
w doktrynie, jak i w praktyce obrotu, nie wykluczajac réwniez koniecznosci zajecia sta-
nowiska w tym zakresie ze strony Komisji Nadzoru Finansowego.

Damian Karwala

wspdtpracujqcy z Kancelarig Prawng DLA Piper Wiater sp.k.,
czlonek zespotu Intellectual Property and Technology

3 Por. art. 49 ust. 1 dyrektywy 2009/138/WE.
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Cloud Computing and the New Insurance and Reinsurance
Activity Act

Services provided in the model of so-called cloud computing are becoming more and more popu-
lar also in the insurance sector. According to legal regulations, including the Insurance and Rein-
surance Activity Act of 11 September 2015, there is no prohibition on the use of this type of solu-
tions. Firstly, the analysis of the admissibility and the conditions for the application of cloud com-
puting services requires taking into consideration aspects related to the personal data processing
within cloud computing as well as confidential insurance information. Secondly, the issues con-
nected with outsourcing in insurance activity are essential for the evaluation, especially after the
introduction of a new insurance regulation (Solvency II), which raises certain doubts in interpre-
tation and practice, as reinsurance has not been included. The present article is an attempt to
analyse this particular IT model pursuant to the above-mentioned regulation.

Keywords: cloud computing, insurance secrecy, outsourcing in insurance activity, Insurance
and Reinsurance Activity Act.
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