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Chmura obliczeniowa a nowa ustawa

o dzia³alnoœci ubezpieczeniowej

i reasekuracyjnej

Us³ugi informatyczne, œwiadczone w modelu tzw. chmury obliczeniowej (ang. cloud computing)

zyskuj¹ coraz wiêksz¹ popularnoœæ, równie¿ w sektorze ubezpieczeniowym. W przepisach prawa,

w tym w ustawie o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej z 11 wrzeœnia 2015 r., brak jest

zakazu korzystania z tego rodzaju rozwi¹zañ. Analiza dopuszczalnoœci oraz warunków korzystania

z us³ug cloud computing wymaga uwzglêdnienia zatem, po pierwsze, aspektu zwi¹zanego z prze-

twarzaniem w ramach chmury obliczeniowej danych osobowych oraz danych objêtych tajemnic¹

ubezpieczeniow¹. Po drugie, istotna dla oceny jest problematyka zwi¹zana z outsourcingiem

w dzia³alnoœci ubezpieczeniowej, szczególnie po wprowadzeniu nowej europejskiej regulacji ubez-

pieczeniowej (Wyp³acalnoœæ II), która budzi jednak pewne w¹tpliwoœci interpretacyjne i praktycz-

ne (poza przedmiotem zainteresowania pozostawiono dzia³alnoœæ reasekuracyjn¹). W niniejszym

artykule podjêto próbê analizy tego szczególnego modelu korzystania z rozwi¹zañ IT na gruncie

ww. regulacji.

S³owa kluczowe: chmura obliczeniowa, tajemnica ubezpieczeniowa, outsourcing w dzia³alnoœci

ubezpieczeniowej, ustawa o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej.

1. Uwagi wprowadzaj¹ce

Us³ugi i rozwi¹zania informatyczne, dostarczane (œwiadczone) w tzw. chmurze obli-

czeniowej (ang. cloud computing) zyskuj¹ coraz wiêksz¹ popularnoœæ w wielu sektorach

gospodarki. Trend ten nie omija podmiotów z sektora ubezpieczeniowego, które korzy-

staj¹ z zasobów obliczeniowych (w tym z systemów i aplikacji) podmiotów zewnêtrz-

nych, oferowanych tak¿e przez podmioty maj¹ce swe siedziby w pañstwach niena-

le¿¹cych do Unii Europejskiej, w szczególnoœci w Stanach Zjednoczonych. Dotychcza-

sowa ustawa z dnia 22 maja 2003 r. o dzia³alnoœci ubezpieczeniowej, jak równie¿ nowa

ustawa z dnia 11 wrzeœnia 2015 r. o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej

(dalej: u.d.u.r.)
1

nie odnosz¹ siê w ¿aden sposób wprost do kwestii korzystania przez

zak³ady ubezpieczeñ z us³ug œwiadczonych w chmurze. Co jednak istotne, w przepisach

prawa nie ma zakazu korzystania z tego rodzaju rozwi¹zañ. Z opracowanych przez Ko-

misjê Nadzoru Finansowego „Wytycznych dotycz¹cych zarz¹dzania obszarami techno-

logii informacyjnej bezpieczeñstwa œrodowiska teleinformatycznego w zak³adach ubez-

pieczeñ i zak³adach reasekuracji” wyprowadziæ nale¿y wniosek przemawiaj¹cy za dopu-

szczalnoœci¹ korzystania z us³ug chmurowych przez zak³ady ubezpieczeñ
2

. Tym samym

analiza dopuszczalnoœci oraz warunków korzystania z us³ug cloud computing, co stano-
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Dz. U. z 2015 r. poz. 1844 (ogloszona 10.11.2015 r.).

2
Wytyczne KNF z dnia 16 grudnia 2014 r. (dalej: Wytyczne KNF), por. pkt 10.6., s. 37.



wi cel i przedmiot niniejszego artyku³u, wymaga uwzglêdnienia nastêpuj¹cych zagad-

nieñ:

• aspektu zwi¹zanego z przetwarzaniem w ramach chmury danych osobowych oraz

danych objêtych tajemnic¹ ubezpieczeniow¹ z uwagi na to, ¿e w modelu tym prze-

twarzane mog¹ byæ (i w praktyce czêsto s¹ przetwarzane) dane osobowe ubezpie-

czaj¹cych, ubezpieczonych, uposa¿onych lub uprawnionych z umowy ubezpiecze-

nia, w tym dane dotycz¹ce umów ubezpieczenia;

• problematyki zwi¹zanej z outsourcingiem w dzia³alnoœci ubezpieczeniowej, co po

wprowadzeniu regulacji z 11 wrzeœnia 2015 r. budzi dodatkowe w¹tpliwoœci inter-

pretacyjne i praktyczne – z regu³y bowiem us³ugi „chmurowe” œwiadczone s¹ przez

zewnêtrznych dostawców, zarówno w ramach modelu tzw. chmury prywatnej (tj.

infrastruktury, serwerów, wykorzystywanych wy³¹cznie przez okreœlonego klienta),

jak i tzw. chmury publicznej, która zak³ada wspó³dzielenie okreœlonej infrastruktury

(serwerów) przez wiele podmiotów (klientów)
3

.

2. Modele chmury obliczeniowej

Pojêcie chmura obliczeniowa (tzw. us³ugi chmurowe, cloud computing) nie wystê-

puje w jêzyku prawnym, w tym w przepisach reguluj¹cych rynek ubezpieczeniowy.

W doktrynie prawniczej powszechnie wykorzystuje siê definicjê przyjêt¹ przez amery-

kañski Narodowy Instytut Standaryzacji i Technologii (National Institute of Standards

and Technology), zgodnie z któr¹ cloud computing jest modelem korzystania z roz-

wi¹zañ IT zapewniaj¹cym wszechobecny, wygodny i mo¿liwy na ¿¹danie dostêp za po-

œrednictwem sieci do dzielonych zasobów obliczeniowych (np. serwery, aplikacje). Mo-

del ten charakteryzuje siê piêcioma podstawowymi cechami:

1) dostêpnoœci¹ na ¿¹danie (klient ma mo¿liwoœæ uzyskania nowych zasobów oblicze-

niowych w razie potrzeby, bez koniecznoœci kontaktu osobowego z dostawc¹);

2) nieograniczonym dostêpem do us³ug (dostêp mo¿liwy jest bowiem poprzez ka¿de

urz¹dzenie z dostêpem do Internetu, np. laptop, tablet, smartfon);

3) wspólnym korzystaniem z zasobów (ang. resource pooling), pozwalaj¹cym na dziele-

nie tych samych zasobów (infrastruktury, aplikacji) pomiêdzy wielu u¿ytkowników

równoczeœnie;

4) elastycznoœci¹ (zasoby s¹ elastycznie zapewniane i uwalniane w zale¿noœci od po-

trzeb);

5) mierzalnoœci¹ us³ugi (zakres i intensywnoœæ korzystania z danej us³ugi s¹ monitoro-

wane na bie¿¹co)
4

.

Us³ugi cloud computing’u mog¹ byæ œwiadczone w ró¿nych modelach, jako tzw.:

1) IaaS (ang. Infrastructure as a Service), w którym dostawca (ang. cloud provider) zo-

bowi¹zuje siê do zapewnienia okreœlonej infrastruktury informatycznej (mocy obli-

czeniowej, pojemnoœci serwerów itd.);

2) PaaS (ang. Platform as a Service), w którym dostawca udostêpnia œrodowisko pracy

(platformê informatyczn¹ z okreœlonymi bibliotekami, jêzykami programowania

itd.), umo¿liwiaj¹c¹ klientowi tworzenie w³asnych aplikacji;

PRAWO ASEKURACYJNE 1/2016 (86) 43

Chmura obliczeniowa a nowa ustawa o dzia³alnoœci ubezpieczeniowej

3
Do popularnych rozwi¹zañ chmury publicznej nale¿¹ m.in.: Amazon Web Services, Google

Apps, Microsoft Azure oraz rozwi¹zania firmy Salesforce.
4

Por. dokument The NIST Definition of Cloud Computing, dostêpny pod adresem:

http://csrc.nist.gov/ publications/ nistpubs/ 800-145/ SP800-145.pdf (9.10.2015), s. 2; zob.

równie¿ E. Molenda-Kropielnicka, Cloud Computing – zagadnienia prawne, Prace z Prawa

W³asnoœci Intelektualnej 2013, z.119, s. 111.



3) SaaS (ang. Software as a Service), w którym dostawca udostêpnia okreœlone opro-

gramowanie (aplikacje) dzia³aj¹ce w infrastrukturze (zasobach) chmury
5

.

Jak wskazuje siê w doktrynie, atrakcyjnoœæ cloud computing’u, jako modelu dystry-

bucji rozwi¹zañ IT, zwi¹zana jest w g³ównej mierze z aspektem finansowym. W modelu

tym klient p³aci bowiem jedynie za tyle, ile rzeczywiœcie wykorzystuje np. pojemnoœci

lub mocy obliczeniowej serwerów/procesorów, aplikacji itd. (ang. pay as you go).

Ponadto rozwi¹zania informatyczne oferowane w chmurze „s¹ elastyczne i dostosowa-

ne do zmieniaj¹cych siê potrzeb klientów. Klient nie musi inwestowaæ w hardware i sof-

tware, gdy¿ gwarantuje je provider, który odpowiada za utrzymanie i bezpieczne funk-

cjonowanie ca³ej infrastruktury”
6

.

3. Ochrona danych osobowych w chmurze obliczeniowej

Jak ju¿ wskazano, w zwi¹zku z korzystaniem z us³ug chmurowych przez zak³ady

ubezpieczeñ dochodziæ mo¿e do przetwarzania danych osobowych w rozumieniu

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
7

, np. danych osobo-

wych ubezpieczaj¹cych, ubezpieczonych, uposa¿onych lub uprawnionych z umowy

ubezpieczenia. Co jednak istotne, uwzglêdniaj¹c przyjêt¹ w art. 6 ustawy definicjê,

nale¿y przyj¹æ, i¿ danymi osobowymi nie bêd¹ informacje, które nie pozwalaj¹ na

identyfikacjê osoby fizycznej (por. dalsze uwagi w tym zakresie). Dodatkowo, wyj¹tko-

wo pojemna definicja „przetwarzania” danych obejmuje jakiekolwiek operacje wyko-

nywane na danych osobowych, w tym ich przechowywanie, udostêpnianie i usuwanie,

zw³aszcza zaœ te operacje, które wykonuje siê w systemach informatycznych (art. 7

pkt 2 u.o.d.o.).

Pomimo wystêpuj¹cych w tym zakresie w¹tpliwoœci
8

, obecnie dominuje stanowisko,

zgodnie z którym w analizowanym tu modelu administratorem danych osobowych

jest us³ugobiorca (tj. zak³ad ubezpieczeñ), korzystaj¹cy z us³ug œwiadczonych

w chmurze. W¹tpliwoœci, które w tym zakresie wystêpuj¹, zwi¹zane s¹ w szczególnoœci

z tym, i¿ to z regu³y dostawca us³ug (cloud provider) okreœla nie tylko œrodki s³u¿¹ce do

przetwarzania danych osobowych, lecz równie¿ wp³ywa na okreœlenie celów, w jakich

dane osobowe s¹ przez klientów tego rodzaju us³ug przetwarzane (w pewnym sensie

predefiniuje on te cele). W doktrynie s³usznie podkreœla siê jednak, ¿e „administrato-

rem bêdzie ten, kto decyduje o celach i œrodkach przetwarzania, ale nie abstrakcyjnie,

tylko w odniesieniu do konkretnych danych. Nie jest wiêc administratorem ten, kto

tworzy aplikacjê komputerow¹, program, projekt, promocjê (zak³adaj¹c¹ okreœlony cel

i sposób przetwarzania danych), ale ten, kto zadecydowa³ o przeznaczeniu konkret-

nych danych do przetwarzania w taki sposób”
9

. Równie¿ w ocenie Grupy Roboczej

Art. 29 to od „klienta us³ug w chmurze zale¿y ostateczny cel przetwarzania i to on po-

dejmuje decyzje dotycz¹ce outsourcingu przetwarzania i delegowania organizacji ze-
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Dokument The NIST Definition of Cloud Computing, dostêpny pod adresem:

http://csrc.nist.gov/ publications/ nistpubs/ 800-145/ SP800-145.pdf (9.10.2015), s. 2–3.
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E. Molenda-Kropielnicka, Cloud Computing…, s. 112.
7

Tekst jedn. Dz. U. z 2014 r. poz. 1182; dalej: u.o.d.o.
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Por. m.in. P. Balboni, Data Protection and Data Security Issues Related to Cloud Computing

in the EU, Tilburg University Legal Studies Working Paper Series, no. 022/2010, s. 5–7.
9

A. Mednis, Administrator danych i podmiot przetwarzaj¹cy dane na zlecenie – status prawny,

zakres praw i obowi¹zków, problemy definicyjne, (w:) Ochrona danych osobowych. Skutecz-

noœæ regulacji, G. Szpor (red.), C.H. Beck, Warszawa 2009, s. 82.



wnêtrznej ca³ej lub czêœci dzia³alnoœci zwi¹zanej z przetwarzaniem. Klient us³ug

w chmurze dzia³a zatem w charakterze administratora danych”
10

.

Przyjêcie, ¿e to us³ugobiorca us³ug chmurowych wystêpuje jako administrator da-

nych osobowych poci¹ga za sob¹ istotne konsekwencje. Regulacja art. 26 oraz art. 31

ustawy o ochronie danych osobowych pozwala bowiem na zajêcie stanowiska, i¿ admi-

nistrator danych mo¿e ponosiæ odpowiedzialnoœæ w zwi¹zku z realizacj¹ ustawo-

wych obowi¹zków bez wzglêdu na to, czy samodzielnie przetwarza dane osobowe, czy

te¿ pos³uguje siê w tym celu podmiotem zewnêtrznym, tzw. procesorem danych (w tym

cloud providerem). Wniosek taki wyprowadziæ mo¿na w szczególnoœci z brzmienia

art. 31 ust. 4 u.o.d.o., zgodnie z którym, w przypadku powierzenia innemu podmiotowi

przetwarzania danych, odpowiedzialnoœæ za przestrzeganie przepisów ustawy spoczywa

na administratorze danych. Jak podkreœla w tym zakresie Generalny Inspektor Ochrony

Danych Osobowych: „w przypadku powierzenia przetwarzania danych innemu pod-

miotowi, administrator danych musi mieæ œwiadomoœæ, ¿e nie zwalnia go to z odpo-

wiedzialnoœci za bezpieczeñstwo i jakoœæ tego przetwarzania”
11

. W praktyce oznaczaæ to

bêdzie, ¿e administrator danych (klient us³ug chmurowych) powinien zapewniæ, aby

podmiot przetwarzaj¹cy (w tym tak¿e pochodz¹cy z pañstwa trzeciego) spe³nia³ odpo-

wiednie wymogi w zakresie bezpieczeñstwa danych, w tym równie¿ te pozwalaj¹ce na

realizacjê wymogów wynikaj¹cych z obowi¹zuj¹cego administratora danych prawa

krajowego
12

.

Ponadto, z art. 31 ust. 4 u.o.d.o. wyprowadziæ nale¿y obowi¹zek zapewnienia

kontroli przez administratora danych w zakresie powierzonych do przetwarzania da-

nych, tj. przetwarzanych w chmurze. Na koniecznoœæ tê, zw³aszcza w kontekœcie umo-

wnego zapewnienia sobie przez administratora prawa do wykonywania audytu i kontroli

powierzonych danych, zwraca uwagê Generalny Inspektor Ochrony Danych Osobo-

wych podkreœlaj¹c, ¿e „w czasie trwania umowy administrator danych powinien spra-

wowaæ rzeczywist¹ kontrolê nad procesem ich przetwarzania poprzez okresowe wyko-

nywanie audytów w zakresie realizacji celów przetwarzania zgodnie z umow¹ oraz

w zakresie zgodnoœci z warunkami okreœlonymi w przepisach o ochronie danych osobo-

wych, w tym w³aœciwego ich zabezpieczenia”
13

. Nie wydaje siê jednak, aby uprawnienia

kontrolne administratora danych nale¿a³o odnosiæ wy³¹cznie do modelu bezpoœredniej

(fizycznej) kontroli, realizowanej poprzez dostêp do infrastruktury lub np. wstêp do po-

mieszczeñ dostawcy. Przyj¹æ nale¿y, ¿e realizacjê ww. wymogów zapewniæ pozwalaj¹ ta-

kie uprawnienia oraz konstrukcje umowne, jak w szczególnoœci:
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Opinia 05/2012 na temat przetwarzania danych w chmurze obliczeniowej, przyjêta w dniu
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GIODO, ABC zagro¿eñ bezpieczeñstwa danych osobowych w systemach informatycznych,
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nych, w szczególnoœci ich kierownictwa, z ich zobowi¹zañ w zakresie operacji przetwarzania

danych” (za: http://www.huntonprivacyblog.com/2011/10/articles/german-dpas-issue-

-resolution-and-guidance-paper-on-cloud-computing-and-compliance-with-data-protection-

-law; dostêp 9.10.2015).
12

Por. Wytyczne KNF, pkt 10.6., s. 38.
13

GIODO, ABC zagro¿eñ bezpieczeñstwa danych osobowych w systemach informatycznych,

s. 63; por. tak równie¿ Wytyczne KNF, pkt 10.7., s. 38.



• wymóg posiadania przez dostawcê okreœlonych certyfikatów – przy odpowiedniej

weryfikacji ze strony administratora
14

;

• prawo do prowadzenia weryfikacji stosowanych przez dostawcê mechanizmów kon-

trolnych, co – jak siê wydaje – mo¿e byæ realizowane z wykorzystaniem audytu we-

wnêtrznego us³ugodawcy lub niezale¿nych audytorów zewnêtrznych
15

;

• obowi¹zek informowania administratora o wszelkich incydentach w zakresie bez-

pieczeñstwa przetwarzanych danych
16

;

• prawo do ¿¹dania udzielenia przez dostawcê us³ug okreœlonych informacji;

• wprowadzenie okreœlonych sankcji, np. kar umownych, w sytuacji braku

wspó³dzia³ania ze strony dostawcy
17

.

Nale¿y jednak zauwa¿yæ, ¿e w ramach wspó³pracy z dostawcami rozwi¹zañ cloud

computing’u, w tym z wiod¹cymi na rynku, wprowadzenie do umowy okreœlonych in-

strumentów zabezpieczaj¹cych interesy us³ugobiorcy jest czêsto praktycznie utrudnio-

ne lub wrêcz niemo¿liwe. Wynika to z tego, ¿e z regu³y umowy o korzystanie z tego ro-

dzaju us³ug s¹ tzw. umowami adhezyjnymi, niepozwalaj¹cymi na ich negocjowanie

i zmiany. Dlatego te¿ w praktyce niezbêdne jest – poza d¹¿eniem do wprowadzenia

okreœlonych rozwi¹zañ w treœci umowy – podjêcie równie¿ innego rodzaju dzia³añ, ta-

kich jak m.in. dokonanie wyboru w³aœciwego dostawcy, spe³niaj¹cego okreœlone wyma-

gania w zakresie technicznym oraz prawnym, czy te¿ przeprowadzenie analizy ryzyka,

uwzglêdniaj¹cej specyfikê us³ug œwiadczonych „w chmurze” (por. dalsze uwagi w tym

zakresie zwi¹zane z u.d.u.r.)
18

.

4. Ochrona danych osobowych w zwi¹zku z transferem danych

do pañstw trzecich

Dodatkowego omówienia wymaga korzystanie z us³ug chmurowych œwiadczonych

przez dostawców spoza Europejskiego Obszaru Gospodarczego, którymi w praktyce s¹

najwiêksi dostawcy tego rodzaju us³ug. W sytuacji takiej dochodzi bowiem do przekazy-

wania danych osobowych do tzw. pañstw trzecich (pañstw nienale¿¹cych do EOG

– art. 7 pkt 7 u.o.d.o.), co wymaga spe³nienia przez administratora danych dodatkowych

obowi¹zków, wynikaj¹cych z rozdzia³u 7 ustawy. Podstawowym z nich jest legitymowa-

nie siê odpowiedni¹ przes³ank¹ (podstaw¹), pozwalaj¹c¹ na prze³amanie generalnego

zakazu przekazywania danych osobowych do pañstw trzecich niespe³niaj¹cych na

swym terytorium adekwatnego poziomu ochrony danych. Wœród mo¿liwych do zasto-

sowania w kontekœcie us³ug chmurowych podstaw wskazaæ nale¿y na:

1) mo¿liwoœæ skorzystania z jednego z wyj¹tków okreœlonych w art. 47 ust. 3

u.o.d.o., co jednak w praktyce napotyka na powa¿ne trudnoœci:
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Przy czym posiadanie okreœlonego certyfikatu nie przes¹dza samo w sobie o zgodnoœci z prze-

pisami powszechnie obowi¹zuj¹cego prawa. Europejskie organy ochrony danych zg³aszaj¹

w tym zakresie zastrze¿enia, na co wskazuje m.in. stanowisko organu duñskiego dotycz¹ce

certyfikatu SAS70 Type II; por. opiniê z dnia 3 lutego 2011 r., Processing of sensitive personal

data in a cloud solution, dostêpn¹ pod adresem: http://www.datatilsynet.dk/english/proces-

sing-of-sensitive-personal-data-in-a-cloud-solution (9.10.2015).
15

Por. Wytyczne KNF, pkt 10.7., s. 38.
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czeñstwu danych (pkt 10.6., s. 38).
17

Tak równie¿ Wytyczne KNF, pkt 10.8., s. 39.
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Tak wyraŸnie tzw. Memorandum Sopockie z dnia 24 kwietnia 2012 r., Working Paper on Clo-

ud Computing – Privacy and Data Protection Issues, s. 3; zob. równie¿ opiniê Europejskiego

Inspektora Ochrony Danych, dotycz¹c¹ komunikatu Komisji „Wykorzystanie potencja³u

chmury obliczeniowej w Europie”, z dnia 16 listopada 2012 r., s. 15.



a) w kontekœcie korzystania z us³ug chmurowych i zwi¹zanego z tym przekazywania

danych nale¿y bowiem zasadniczo wy³¹czyæ mo¿liwoœæ powo³ywania siê na

wyj¹tki okreœlone w art. 47 ust. 3 pkt 2 oraz pkt 3 u.o.d.o.
19

. Zwi¹zane jest to z wy-

stêpuj¹c¹ w tym zakresie w przepisach przes³ank¹ „niezbêdnoœci”, której zna-

czenie i koniecznoœæ restrykcyjnej wyk³adni podkreœlono na gruncie przepisów

krajowej ustawy
20

, jak i dyrektywy 95/46/WE
21

. Zak³adaj¹c tym samym restry-

kcyjn¹ interpretacjê przedmiotowej przes³anki, dla zalegalizowania operacji

transferu danych nie bêdzie wystarczaj¹ce, aby przekazanie danych by³o u¿yte-

czne, czy te¿ np. bardziej op³acalne z gospodarczego punktu widzenia;

b) problematyczne bêdzie równie¿ skorzystanie z wyj¹tku okreœlonego w art. 47

ust. 3 pkt 1 u.o.d.o. (zgoda osób, których dane dotycz¹ na przekazywanie ich

danych do pañstw trzecich). Wynika to, po pierwsze, z w¹tpliwoœci natury praw-

nej. W sytuacji korzystania z us³ug chmurowych dochodzi bowiem do tzw. maso-

wych czy te¿ „strukturalnych” transferów danych. Grupa Robocza Art. 29 pod-

kreœla natomiast w kontekœcie tego rodzaju operacji koniecznoœæ oparcia transfe-

ru danych na silniejszej ni¿ zgoda podstawie prawnej. Po drugie, w¹tpliwoœci

w tym zakresie wynikaj¹ równie¿ z kwestii faktycznych: ustawa wymaga bowiem,

aby zgody by³y udzielone na piœmie. Dodatkowo, oparcie siê na przes³ance zgody

rodzi ryzyko w postaci braku udzielenia zgody przez czêœæ podmiotów danych, co

z kolei skutkowaæ mo¿e np. koniecznoœci¹ korzystania z dwóch niezale¿nych sy-

stemów czy centrów przetwarzania danych;

2) mo¿liwoœæ zawarcia stosownej umowy transferowej, zgodnej ze standardowymi

klauzulami umownymi, zatwierdzonymi przez Komisjê Europejsk¹, na podstawie

art. 26 ust. 4 dyrektywy 95/46/WE (art. 48 ust. 2 pkt 1 u.o.d.o.). W analizowanym tu

przypadku, z uwagi na przyjêt¹ kwalifikacjê stron umowy o korzystanie z us³ug

chmurowych w³aœciwym zestawem klauzul modelowych bêdzie zestaw stanowi¹cy

za³¹cznik do decyzji Komisji nr 2010/87/UE (tzw. klauzule controller-to-proces-

sor)
22

; co przy tym istotne, na gruncie aktualnego brzmienia ustawy, w takiej sytuacji

zgoda Generalnego Inspektora na przekazanie danych, o której mowa w art. 48

ust. 1 ustawy, nie bêdzie wymagana
23

;

3) wyra¿enie przez Generalnego Inspektora zgody, na podstawie art. 48 ust. 1

u.o.d.o., co nastêpuje „pod warunkiem, ¿e administrator danych zapewni odpo-

wiednie zabezpieczenia w zakresie ochrony prywatnoœci oraz praw i wolnoœci osoby,

której dane dotycz¹”.
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Przepisy te zezwalaj¹ na przekazanie danych osobowych do pañstwa trzeciego, w sytuacji gdy

przekazanie jest niezbêdne do wykonania umowy pomiêdzy administratorem danych a osob¹,

której dane dotycz¹, lub gdy jest to podejmowane na jej ¿yczenie, b¹dŸ te¿ gdy przekazanie jest

niezbêdne do wykonania umowy zawartej w interesie osoby, której dane dotycz¹, pomiêdzy ad-

ministratorem danych a innym podmiotem.
20

GIODO, ABC zasad przekazywania danych osobowych do pañstw trzecich, Warszawa 2007,

s. 12.
21

Grupa Robocza Art. 29, Dokument roboczy w sprawie wspólnej wyk³adni art. 26 ust. 1 dyrek-

tywy 95/46/WE z 24 paŸdziernika 1995 r., przyjêty 25 listopada 2005 r., WP 114, s. 13 i n.
22

Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych do-

tycz¹cych przekazywania danych osobowych podmiotom przetwarzaj¹cym dane maj¹cym sie-

dzibê w pañstwach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady

(Dz. Urz. UE L 39, s. 5 z 12.02.2010 r.).
23

D. Karwala, X. Konarski, Zasady transferu danych osobowych do pañstwa trzeciego po noweli-

zacji ustawy o ochronie danych osobowych z 7.11.2014 r., dodatek do Monitora Prawniczego

2015, nr 6, s. 27 i n.



W zwi¹zku z wyrokiem Trybuna³u Sprawiedliwoœci Unii Europejskiej, orzekaj¹cego

w sprawie Maximillian Schrems vs. Data Protection Commissioner, i stwierdzeniu nie-

wa¿noœci decyzji Komisji Europejskiej nr 2000/520 z dnia 26 lipca 2000 r., zatwier-

dzaj¹cej program tzw. Bezpiecznej Przystani (Safe Harbor)
24

, aktualnie nie bêdzie ju¿

mo¿liwe oparcie operacji przekazywania danych do amerykañskich dostawców na tej

podstawie (co we wczeœniejszej praktyce gospodarczej by³o czêste).

5. Cloud computing a tajemnica ubezpieczeniowa

Ustawa o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej z dnia 11 wrzeœnia

2015 r., podobnie jak ustawa o dzia³alnoœci ubezpieczeniowej z dnia 22 maja 2003 r.,

wprowadza obowi¹zek „zachowania tajemnicy dotycz¹cej poszczególnych umów ubez-

pieczenia” przez zak³ad ubezpieczeñ, osoby w nim zatrudnione oraz przez osoby i pod-

mioty, za pomoc¹ których zak³ad ubezpieczeñ wykonuje czynnoœci ubezpieczeniowe

(art. 35 ust. 1). Zgodnie z dominuj¹cym stanowiskiem, nale¿y pojêciu tajemnicy ubez-

pieczeniowej nadawaæ szerokie znaczenie: obejmowaæ ono bêdzie zarówno informacje

dotycz¹ce podmiotu zawieraj¹cego umowê ubezpieczenia, jak i informacje zawarte

w takich umowach, które dotycz¹ czynnoœci ubezpieczeniowych (np. wysokoœæ sk³adki,

okres trwania umowy)
25

.

W art. 35 ust. 2 ustawy o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej okreœlono

zamkniêty katalog sytuacji, w których zakaz zachowania tajemnicy ubezpiecze-

niowej nie obowi¹zuje. Zgodnie z brzmieniem art. 35 ust. 2 pkt 26 ustawy, „obo-

wi¹zek zachowania tajemnicy [ubezpieczeniowej] nie dotyczy informacji udzielanych

na wniosek […] zleceniobiorców czynnoœci ubezpieczeniowych i reasekuracyjnych oraz

funkcji nale¿¹cych do systemu zarz¹dzania powierzanych w drodze outsourcingu,

w zakresie, w jakim dotycz¹ one zleconych czynnoœci i funkcji”. Uznaæ nale¿y, ¿e pod-

stawa ta pozwalaæ bêdzie na uchylenie tajemnicy w zwi¹zku z korzystaniem z us³ug pod-

miotów œwiadcz¹cych na rzecz zak³adów ubezpieczeñ us³ugi chmurowe. Warunkiem

jest, aby cloud provider uzyskiwa³ dostêp do informacji wy³¹cznie w zakresie, w jakim

informacje te dotycz¹ zleconych czynnoœci i funkcji, a wiêc w zakresie œwiadczonych

us³ug. Pewne w¹tpliwoœci zwi¹zane s¹ w tym zakresie z brzmieniem art. 35 ust. 2 usta-

wy, który wymaga z³o¿enia „wniosku” przez outsourcera. O ile bowiem wymóg ten znaj-

duje uzasadnienie w kontekœcie podmiotów nale¿¹cych do sektora publicznego (s¹d,

prokuratura, Policja itd.), o tyle budziæ mo¿e pewne zastrze¿enia w odniesieniu do pod-

miotów z sektora prywatnego. Przyj¹æ jednak nale¿y – zachowuj¹c odpowiednie znacze-

nie przedmiotowego wymogu – i¿ stosowny wniosek mo¿e byæ ujêty umow¹ zawart¹

z cloud providerem
26

. Podobnie, jak uczyniono to na gruncie ustawy o ochronie danych

osobowych, uregulowana zosta³a kwestia odpowiedzialnoœci zak³adu ubezpieczeñ w sy-

tuacji powierzenia danych (informacji objêtych tajemnic¹). Zgodnie bowiem z art. 35

ust. 3 u.d.u.r., przetwarzanie danych oraz wykonywanie czynnoœci i funkcji przez pod-

mioty, o których mowa w ust. 2 pkt 25 i 26, „nie ogranicza odpowiedzialnoœci wyni-

kaj¹cej z obowi¹zku zachowania tajemnicy, o którym mowa w ust. 1”.

Dla praktyki gospodarczej szczególnie istotne znaczenie ma równie¿ odpowiedŸ na

pytanie, czy informacje dotycz¹ce zawartych umów ubezpieczenia, lecz zanonimizo-
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Wyrok z 6 paŸdziernika 2015 r.w sprawie C-362/14.

25
Zob. m.in. wyrok Naczelnego S¹du Administracyjnego z 5 czerwca 2001 r., sygn. III SA

2661/00.
26

Tak równie¿ Raport o us³ugach cloud computing w dzia³alnoœci ubezpieczeniowej, Warszawa,

styczeñ 2013 r., s. 17.



wane lub zagregowane (zbiorcze) stanowi¹ tajemnicê ubezpieczeniow¹ i podlegaj¹

pod analizowan¹ tu regulacjê ochronn¹. W literaturze przedmiotu wyra¿ono stanowi-

sko, ¿e informacje odpowiednio zanonimizowane lub zagregowane, które nie zawieraj¹

danych pozwalaj¹cych na identyfikacjê okreœlonej strony umowy ubezpieczenia, nie

stanowi¹ tajemnicy ubezpieczeniowej
27

. Z pogl¹dem tym nale¿y siê zgodziæ, pomimo ¿e

art. 35 ust. 1 u.d.u.r., który odwo³uje siê do „tajemnicy dotycz¹cej poszczególnych

umów ubezpieczenia”, nie przewiduje wyj¹tku w stosunku do informacji mog¹cych

wchodziæ w zakres informacji chronionych tajemnic¹ ubezpieczeniow¹. Przepis ten wy-

maga jednak¿e, aby okreœlone informacje odnosi³y siê do „poszczególnych umów ubez-

pieczenia”. Tym samym w sytuacji, gdy informacje nie bêd¹ pozwala³y na zidentyfiko-

wanie konkretnej strony umowy przez dysponenta tych¿e informacji, wydaje siê, i¿ nie

bêd¹ one stanowiæ tajemnicy ubezpieczeniowej
28

.

Analogiczne wnioski wynikaj¹ z ustawy o ochronie danych osobowych
29

. Regulacja

tej ustawy nie bêdzie bowiem mia³a zastosowania do przetwarzania danych w chmurze,

w tym do ich przekazywania na serwery zlokalizowane w pañstwach trzecich, o ile za-

kres danych nie bêdzie umo¿liwia³ identyfikacji przez odbiorcê danych (dostawcê us³ug

chmurowych) podmiotów danych, tj. gdy przekazywane bêd¹ wy³¹cznie dane zanonimi-

zowane lub zagregowane (zbiorcze). Istotne jest jednak, aby w sytuacji zastosowania

ró¿nego rodzaju technik (np. szyfrowania, anonimizacji danych) us³ugodawca nie mia³

mo¿liwoœci (technicznych, ale równie¿ prawnych) odszyfrowania czy te¿ wykonania

innych czynnoœci w celu sprowadzenia danych do postaci pozwalaj¹cej na ponown¹

identyfikacjê osób fizycznych. W tym ostatnim bowiem przypadku nie sposób – jak siê

wydaje – twierdziæ, ¿e przekazywane s¹ do niego dane niemaj¹ce charakteru danych

osobowych lub informacje niepodlegaj¹ce tajemnicy ubezpieczeniowej. Tym samym

ewentualne szyfrowanie lub np. poddanie danych anonimizacji przy zastosowaniu

okreœlonego oprogramowania powinno odbywaæ siê nie po stronie dostawcy us³ugi, lecz

po stronie zak³adu ubezpieczeñ, który powinien posiadaæ w szczególnoœci stosowne klu-

cze pozwalaj¹ce na odszyfrowanie danych
30

.

6. Us³ugi chmurowe jako przyk³ad outsourcingu w œwietle ustawy

o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej

Korzystanie z us³ug chmurowych stanowi przyk³ad outsourcingu, definiowanego

w ustawie o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej, jako umowa miêdzy

zak³adem ubezpieczeñ a dostawc¹ us³ug „na podstawie której dostawca us³ug wykonu-

je proces, us³ugê lub dzia³anie, które w innym przypadku zosta³yby wykonane przez
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Tak M. Krzemiñski, Tajemnica ubezpieczeniowa, Gazeta Ubezpieczeniowa on-line

z 8.11.2005 r., dostêpna pod adresem www.gu.com.pl [31.01.2008]; na gruncie tajemnicy

bankowej – J. Byrski, Tajemnica prawnie chroniona w dzia³alnoœci bankowej, C.H. Beck,

Warszawa 2010, s. 52.
28

Por. jednak w¹tpliwoœci, jakie podniesiono w tym kontekœcie w zwi¹zku z wprowadzeniem

art. 35 ust. 7 ustawy – D. Karwala, B. Mrozowska-Bartkiewicz, Tajemnica ubezpieczeniowa na

gruncie nowej ustawy ubezpieczeniowej, Dziennik Ubezpieczeniowy z 27.10.2015 r.
29

Jak równie¿ z dyrektywy 95/46/WE; por. W.K. Hon, Ch. Millard, I. Walden, The problem of

‘personal data’ in cloud computing: what information is regulated? – the cloud of unknowing,

International Data Privacy Law, 2011, vol. 1, no. 4, s. 211 i n.
30

Co równie¿ istotne, wprowadzenie „adekwatnych mechanizmów kontrolnych zapewnia-

j¹cych poufnoœæ danych (np. poprzez ich szyfrowanie)” stanowi jedno z podstawowych wymo-

gów w zakresie korzystania przez zak³ady ubezpieczeñ z rozwi¹zañ chmurowych, ujêtych

w Wytycznych KNF, por. pkt 10.6., s. 38.



zak³ad ubezpieczeñ” (art. 3 ust. 1 pkt 27)
31

. Outsourcing w znaczeniu powszechnym

(pozaustawowym) zwi¹zany jest z wykorzystaniem zasobów zewnêtrznych, w tym rów-

nie¿ w modelu tzw. outsourcingu ³añcuchowego (ang. chain outsourcing), w którym

g³ówny dostawca korzysta – w celu œwiadczenia us³ug – z podwykonawców. W przypad-

ku us³ug chmurowych mo¿na nawet zaryzykowaæ stwierdzenie, ¿e outsourcing ³añ-

cuchowy jest zasad¹ œwiadczenia tego rodzaju us³ug, nie zaœ sytuacj¹ wyj¹tkow¹. Wy-

nika to zasadniczo ze specyfiki tego rodzaju us³ug, wykorzystuj¹cych rozproszon¹ infra-

strukturê informatyczn¹, nale¿¹c¹ do ró¿nych podmiotów lub te¿ wykorzystuj¹c¹ us³ugi

(np. wsparcia, tzw. help desk) œwiadczone przez podwykonawców g³ównego dostawcy

us³ug. Ustawa o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej wydaje siê uwzglêd-

niaæ tê specyfikê, obejmuj¹c definicj¹ outsourcingu równie¿ umowê, na podstawie któ-

rej dostawca us³ug powierza wykonanie procesu, us³ugi lub dzia³ania innym podmio-

tom, za poœrednictwem których wykonuje on dany proces, us³ugê lub dzia³anie. W¹tpli-

woœæ, jaka pojawia siê w tym zakresie, zwi¹zana jest jednak¿e z dopuszczalnoœci¹ dal-

szego pod-outsourcingu, jako ¿e ustawowa definicja odnosi siê wy³¹cznie do dwóch

rodzajów umów: umowy zawieranej przez zak³ad ubezpieczeñ z dostawc¹ us³ugi (g³ów-

nym outsourcerem) oraz umowy zawieranej przez dostawcê us³ugi z dalszym outsour-

cerem. Z drugiej jednak strony dopuszczono mo¿liwoœæ powierzenia przez dostawcê

us³ugi wykonania procesu, us³ugi lub dzia³ania „innym podmiotom”, nie precyzuj¹c

jednak, czy pozwala to na zastosowanie konstrukcji tzw. outsourcingu gwiaŸdzistego

(g³ównego outsourcera wi¹¿¹ bezpoœrednie umowy z wieloma dalszymi outsourcera-

mi), czy równie¿ konstrukcji outsourcingu ³añcuchowego, w ramach którego równie¿

dalsi outsourserzy zawieraj¹ umowy z kolejnymi – w „³añcuchu” outsourcingu – pod-

miotami (podwykonawcami, dalszymi pod-outsourcerami)
32

.

Ustawa o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej, analogicznie jak inne

ustawy reguluj¹ce dzia³alnoœæ podmiotów z sektora finansowego (np. banki
33

, instytucje

p³atnicze
34

), okreœla podstawowe zasady zwi¹zane z outsourcingiem okreœlonej sfery

dzia³alnoœci. Do podstawowych wymogów w tym zakresie ustawa zalicza:

• wymóg zawarcia umowy outsourcingowej na piœmie (wniosek z art. 73

u.d.u.r.) Szczegó³owe wymogi dotycz¹ce zawartoœci umowy outsourcingu

okreœla rozporz¹dzenie delegowane Komisji (UE) 2015/35
35

. Zgodnie z art. 274

ust. 4 rozporz¹dzenia umowa powinna uwzglêdniaæ m.in. nastêpuj¹ce wymogi:

1) zobowi¹zanie us³ugodawcy do przestrzegania wszystkich maj¹cych zastosowanie

przepisów prawa, wymogów regulacyjnych i wytycznych, jak równie¿ wszelkich za-
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Por. definicjê wprowadzon¹ w art. 13 pkt 28 dyrektywy Parlamentu Europejskiego i Rady

nr 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmowania i prowadzenia dzia³alnoœci

ubezpieczeniowej i reasekuracyjnej (Wyp³acalnoœæ II) (Dz. Urz. UE L 335, s. 1, z 17.12. 2009 r.).
32

Wyk³adnia definicji ustawowej w œwietle prawa unijnego (definicji przyjêtej w dyrektywie

2009/138/WE) sk³ania³aby jednak ku pogl¹dowi o dopuszczalnoœci stosowania konstrukcji

tzw. outsourcingu ³añcuchowego, obejmuj¹cej wiele „ogniw”.
33

Por. art. 6a i n. ustawy z dnia 29 sierpnia 1997 r.– Prawo bankowe (tekst jedn.. Dz. U. z 2015 r.

poz. 128).
34

Art. 86–88 ustawy z dnia 19 sierpnia 2011 r. o us³ugach p³atniczych (tekst jedn. Dz. U.

z 2014 r. poz. 873, z póŸn. zm.); zob. szerzej w tym zakresie J. Byrski, A. Wachowska, Cloud

computing w dzia³alnoœci instytucji p³atniczej, Monitor Prawa Bankowego, wrzesieñ 2012,

s. 62.
35

Rozporz¹dzenie delegowane Komisji (UE) 2015/35 z dnia 10 paŸdziernika 2014 r. uzu-

pe³niaj¹ce dyrektywê Parlamentu Europejskiego i Rady 2009/138/WE w sprawie podejmowa-

nia i prowadzenia dzia³alnoœci ubezpieczeniowej i reasekuracyjnej (Wyp³acalnoœæ II)

(Dz. Urz. UE L 12, s. 1 z 17.01. 2015 r.).



sad zatwierdzonych przez zak³ad ubezpieczeñ; 2) okres wypowiedzenia umowy

przez us³ugodawcê, który powinien byæ wystarczaj¹co d³ugi, aby zak³ad ubezpieczeñ

móg³ znaleŸæ rozwi¹zanie alternatywne; 3) obowi¹zek chronienia przez us³ugodaw-

cê wszystkich informacji poufnych dotycz¹cych zak³adu ubezpieczeñ oraz jego

ubezpieczaj¹cych, beneficjentów, pracowników, kontrahentów i wszelkich innych

osób; 4) postanowienie, zgodnie z którym obowi¹zki i zadania us³ugodawcy wyni-

kaj¹ce z jego umowy z zak³adem ubezpieczeñ lub zak³adem reasekuracji pozostan¹

nienaruszone pomimo ewentualnego sub-outsourcingu;

• koniecznoœæ opracowania (na piœmie) oraz wprowadzenia w ¿ycie przez zak³ad

ubezpieczeñ zasad dotycz¹cych outsourcingu, w przypadku gdy zak³ad ubez-

pieczeñ stosuje lub zamierza stosowaæ outsourcing (art. 46 ust. 1 pkt 4 oraz ust. 5

u.d.u.r.)
36

. Zasady te powinny obejmowaæ w szczególnoœci: wykaz funkcji nale-

¿¹cych do systemu zarz¹dzania oraz czynnoœci ubezpieczeniowych, które zak³ad za-

mierza powierzaæ w drodze outsourcingu, ze wskazaniem, które z tych czynnoœci

zak³ad uznaje za podstawowe lub wa¿ne; kryteria wyboru outsourcerów; sposób rea-

lizacji warunków, o których mowa w art. 74 i art. 75 ustawy; zasady zarz¹dzania ry-

zykiem zwi¹zanym z outsourcingiem. Zak³ad ubezpieczeñ ma równie¿ obowi¹zek,

co najmniej raz w roku, przeprowadzenia przegl¹du ww. zasad i dostosowania ich

„do istotnych zmian w systemie zarz¹dzania lub obszarze, którego dotycz¹” (art. 46

ust. 3 u.d.u.r.). Dodatkowo, ustawa nak³ada obowi¹zek poinformowania organu

nadzoru o zamiarze wprowadzenia zasad dotycz¹cych outsourcingu oraz o istotnej

zmianie tych¿e zasad oraz obowi¹zek przekazania organowi nadzoru treœci tych¿e

zasad (art. 46 ust. 4 u.d.u.r.);

• koniecznoœæ zapewnienia przez zak³ad ubezpieczeñ, ¿e dostawca us³ug „bêdzie

wspó³pracowa³ z organem nadzoru w zakresie powierzonych czynnoœci lub

funkcji” (art. 74 pkt 1 u.d.u.r.). W zwi¹zku z tym istotne jest w szczególnoœci,

aby umowa z dostawc¹ us³ug chmurowych uwzglêdnia³a aspekty nadzoru ubezpie-

czeniowego, co jednak bior¹c pod uwagê stosowane w praktyce ogólne warunki

umów w zakresie œwiadczenia tego rodzaju us³ug mo¿e stanowiæ pewn¹ trudnoœæ;

• koniecznoœæ zapewnienia, aby zarówno zak³ad ubezpieczeñ, jak i podmiot upraw-

niony do badania sprawozdañ finansowych zak³adu ubezpieczeñ, podmiot upraw-

niony do badania sprawozdañ o wyp³acalnoœci i kondycji finansowej zak³adu ubez-

pieczeñ oraz organ nadzoru posiada³y „dostêp do danych zwi¹zanych z powie-

rzonymi czynnoœciami lub funkcjami” (art. 74 pkt 2 u.d.u.r.);

• wymóg zapewnienia, aby organ nadzoru mia³ mo¿liwoœæ „przeprowadzania kon-

troli dzia³alnoœci i stanu maj¹tkowego dostawcy us³ug w zakresie powie-

rzonych czynnoœci lub funkcji” (art. 74 pkt 3 oraz art. 342 ust. 2 u.d.u.r.). Co

w tym kontekœcie wydaje siê szczególnie istotne, z ustawy oraz z dyrektywy

2009/138/WE nale¿y wyprowadziæ wniosek, i¿ organ powinien mieæ zapewnion¹

mo¿liwoœæ prowadzenia kontroli „na miejscu” (ang. on-site inspections), tj. w loka-

lach us³ugodawcy (np. w jego serwerowniach), co w przypadku dostawców us³ug

cloud computing’u, w szczególnoœci tych z pañstw trzecich mo¿e byæ szczególnie

utrudnione, o ile w ogóle mo¿liwe (por. art. 38 ust. 1 lit. c) oraz motyw 37 pream-

bu³y do dyrektywy).
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Por. równie¿ art. 274 ust. 1 rozporz¹dzenia delegowanego Komisji (UE) nr 2015/35 z dnia

10 paŸdziernika 2014 r. uzupe³niaj¹cego dyrektywê Parlamentu i Rady 2009/138/WE...,

Dz. Urz. UE L 12 z 17 stycznia 2015 r.



Ustawa o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej wprowadza dodatkowe

ograniczenia w odniesieniu do outsourcingu funkcji nale¿¹cych do systemu zarz¹dza-

nia oraz „podstawowych lub wa¿nych czynnoœci” (art. 75 ust. 1 u.d.u.r.), nie defi-

niuj¹c jednak tych pojêæ, w zamian nak³adaj¹c na zainteresowane podmioty obowi¹zek

stosownego ich zdefiniowania, co nastêpowaæ bêdzie w ramach zasad dotycz¹cych out-

sourcingu, o których mowa w art. 46 ust. 1 pkt 4 u.d.u.r.
37

Zgodnie z ustaw¹ o dzia³alno-

œci ubezpieczeniowej i reasekuracyjnej, powierzenie tego rodzaju funkcji i czynnoœci

nie mo¿e odbywaæ siê w sposób prowadz¹cy do:

a) przekazania zarz¹dzania zak³adem ubezpieczeñ, w znaczeniu przyjêtym w art. 368

§ 1 Kodeksu spó³ek handlowych;

b) przekazania wykonywania dzia³alnoœci ubezpieczeniowej w sposób powoduj¹cy brak

faktycznego wykonywania dzia³alnoœci przez zak³ad ubezpieczeñ;

c) pogorszenia jakoœci systemu zarz¹dzania zak³adu ubezpieczeñ;

d) zwiêkszenia ryzyka operacyjnego zak³adu ubezpieczeñ;

e) pogorszenia mo¿liwoœci monitorowania przez organ nadzoru przestrzegania przez

zak³ad ubezpieczeñ jego obowi¹zków;

f) pogorszenia jakoœci œwiadczenia us³ug ubezpieczaj¹cym, ubezpieczonym lub

uprawnionym z umów ubezpieczenia oraz cedentom
38

.

Dodatkowo, w przypadku planowanego outsourcingu tego rodzaju funkcji i czynnoœci,

zak³ad ubezpieczeñ ma obowi¹zek zawiadomienia organu nadzoru na co najmniej

30 dni przed wdro¿eniem takiego outsourcingu; obowi¹zek notyfikacyjny dotyczy równie¿

wszelkich istotnych zmian w outsourcingu tych funkcji lub czynnoœci (art. 75 ust. 2

u.d.u.r.). Z obowi¹zkiem tym powi¹zane jest uprawnienie organu nadzoru do na³o¿enia

na zak³ad ubezpieczeñ – w drodze decyzji administracyjnej – zakazu realizacji planowa-

nego outsourcingu funkcji lub czynnoœci (art. 363 ust. 1 u.d.u.r.). Organ mo¿e nakazaæ

tak¿e wprowadzenie istotnej zmiany do umowy outsourcingu lub te¿ mo¿e nakazaæ

zak³adowi ubezpieczeñ rozwi¹zanie w wyznaczonym terminie umowy outsourcingu

w przypadku stwierdzenia, ¿e wykonywanie zleconych na zewn¹trz funkcji lub czynnoœci

mog³oby odbywaæ siê lub te¿ odbywa siê z naruszeniem warunków, o których mowa

w art. 73–77 ustawy (art. 363 ust. 1 in fine oraz ust. 2 u.d.u.r.). Ustawa nak³ada ponadto

na zak³ad ubezpieczeñ wymóg prowadzenia ewidencji umów outsourcingu (art. 77

u.d.u.r.). Ewidencja taka powinna zawieraæ co najmniej: dane identyfikuj¹ce outsource-

rów; zakres powierzonych czynnoœci i funkcji oraz miejsce ich wykonywania (co ma

52 PRAWO ASEKURACYJNE 1/2016 (86)

ARTYKU£Y I ROZPRAWY

37
Do „podstawowych lub wa¿nych czynnoœci” zaliczyæ nale¿y m.in. tworzenie oferty produktów

ubezpieczeniowych, w tym ich wycenê, likwidacjê szkód, utrzymywanie i serwis systemów IT.

Zob. równie¿ raport EIOPA, Final Report on Public Consultation No. 13/008 on the Proposal

for Guidelines on the System of Governance, dostêpny pod adresem https://eiopa.europa.eu/

Publications/Reports/EIOPA-13-413_Final_Report_on_CP8.pdf (9.10.2015), s. 89, w którym

do „podstawowych lub wa¿nych czynnoœci” zaliczono tak¿e us³ugi zwi¹zane z przechowywa-

niem (magazynowaniem) danych, a wiêc us³ugi, które œwiadczone s¹ równie¿ w modelu

chmury obliczeniowej.
38

Dodatkowe wymogi w tym zakresie okreœla rozporz¹dzenie delegowane Komisji (UE) 2015/35.

Zgodnie z art. 274 ust. 3 tego rozporz¹dzenia, wybieraj¹c us³ugodawcê, organ administruj¹cy,

zarz¹dzaj¹cy lub nadzorczy zapewnia m.in.: przeprowadzenie szczegó³owej analizy w celu za-

pewnienia, aby potencjalny us³ugodawca posiada³ umiejêtnoœci i mo¿liwoœci oraz ewentualne

zezwolenia wymagane na podstawie przepisów prawa, pozwalaj¹ce mu wykonywaæ w odpo-

wiedni sposób zlecane funkcje lub czynnoœci, uwzglêdniaj¹c przy tym cele i potrzeby zak³adu;

brak naruszeñ prawa, a w szczególnoœci przepisów dotycz¹cych ochrony danych, w zwi¹zku

z outsourcingiem; podleganie przez us³ugodawcê takim samym przepisom dotycz¹cym bez-

pieczeñstwa i poufnoœci informacji, jak przepisy maj¹ce zastosowanie do danego zak³adu

ubezpieczeñ.



szczególne znaczenie w przypadku us³ug chmurowych, czêœæ bowiem z dostawców nie

zapewnia w tym zakresie niezbêdnych informacji); okres obowi¹zywania umów.

Ustawa o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej, wzorem dyrektywy

2009/138/WE, wprowadza równie¿ szczególn¹ regulacjê dotycz¹c¹ odpowiedzialnoœci

zak³adu ubezpieczeñ korzystaj¹cego z zewnêtrznych dostawców, w tym dostawców roz-

wi¹zañ chmurowych. Zgodnie bowiem z art. 76 ust. 1 ustawy, odpowiedzialnoœci zak³adu

ubezpieczeñ za szkody wyrz¹dzone ubezpieczaj¹cym, ubezpieczonym lub uprawnionym

z umów ubezpieczenia wskutek niewykonania lub nienale¿ytego wykonania outsourcingu

nie mo¿na wy³¹czyæ ani ograniczyæ (ust. 2 zasadê tê odnosi dodatkowo do cedentów)
39

.

W ustawie nie wprowadzono natomiast – odmiennie ni¿ uczyniono np. w ustawie Prawo

bankowe (art. 6b ust. 1) – zasady, zgodnie z któr¹ nie mo¿na wy³¹czyæ ani ograniczyæ odpo-

wiedzialnoœci outsourcera wobec banku za szkody wyrz¹dzone klientom wskutek niewyko-

nania lub nienale¿ytego wykonania umowy outsourcingowej. Rozwi¹zanie to nale¿y oceniæ

jako korzystne, odmienne rozwi¹zania s¹ bowiem niejednokrotnie trudne do pogodzenia

z praktyk¹ rynkow¹ (w tym umown¹) wystêpuj¹c¹ w tym zakresie
40

.

7. Podsumowanie

Korzystanie z us³ug cloud computing’u przez zak³ady ubezpieczeñ wymaga przede

wszystkim uwzglêdnienia kwestii zwi¹zanych z przetwarzaniem danych osobowych

oraz tajemnic¹ ubezpieczeniow¹, z uwagi na to, ¿e w modelu tym przetwarzane s¹

z regu³y dane osobowe ubezpieczaj¹cych, ubezpieczonych, uposa¿onych lub uprawnio-

nych z umowy ubezpieczenia, w tym dane dotycz¹ce umów ubezpieczenia. W zakresie

ochrony danych osobowych szczególn¹ uwagê zwróciæ nale¿y na obowi¹zek zapewnie-

nia kontroli przez administratora danych (tj. zak³ad ubezpieczeñ) w zakresie powierzo-

nych do przetwarzania i przetwarzanych w chmurze danych. Bior¹c jednak pod uwagê,

¿e w ramach wspó³pracy z dostawcami wprowadzenie do umowy okreœlonych instru-

mentów zabezpieczaj¹cych interesy zak³adu ubezpieczeñ mo¿e byæ utrudnione, konie-

czne jest równie¿ podjêcie innego rodzaju dzia³añ, takich jak np. dokonanie wyboru

w³aœciwego dostawcy czy te¿ przeprowadzenie analizy ryzyka. W kontekœcie tajemnicy

ubezpieczeniowej zwróciæ nale¿y uwagê na art. 35 ust. 2 pkt 26 u.d.u.r., który to przepis

pozwala na uchylenie tajemnicy w zwi¹zku z korzystaniem z us³ug podmiotów

œwiadcz¹cych na rzecz zak³adów ubezpieczeñ us³ugi chmurowe. Z uwagi na to, ¿e ko-

rzystanie z us³ug chmurowych stanowi przyk³ad outsourcingu, uwzglêdnienia wymaga

równie¿ szczegó³owa regulacja przyjêta w tym zakresie w ustawie o dzia³alnoœci ubez-

pieczeniowej i reasekuracyjnej. Niestety regulacja ta budzi pewne w¹tpliwoœci interpre-

tacyjne i praktyczne (m.in. problem dopuszczalnoœci outsourcingu ³añcuchowego, uw-

zglêdnienie w umowie aspektów nadzoru ubezpieczeniowego, zapewnienie mo¿liwoœci

prowadzenia przez organ kontroli w lokalach us³ugodawcy, okreœlenie zakresu „podsta-

wowych lub wa¿nych czynnoœci” itd.), co wymagaæ bêdzie dalszych analiz zarówno

w doktrynie, jak i w praktyce obrotu, nie wykluczaj¹c równie¿ koniecznoœci zajêcia sta-

nowiska w tym zakresie ze strony Komisji Nadzoru Finansowego.

Damian Karwala

wspó³pracuj¹cy z Kancelari¹ Prawn¹ DLA Piper Wiater sp.k.,

cz³onek zespo³u Intellectual Property and Technology
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Por. art. 49 ust. 1 dyrektywy 2009/138/WE.
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J. Byrski, A. Wachowska, Cloud computing…, s. 70.
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Cloud Computing and the New Insurance and Reinsurance

Activity Act

Services provided in the model of so-called cloud computing are becoming more and more popu-

lar also in the insurance sector. According to legal regulations, including the Insurance and Rein-

surance Activity Act of 11 September 2015, there is no prohibition on the use of this type of solu-

tions. Firstly, the analysis of the admissibility and the conditions for the application of cloud com-

puting services requires taking into consideration aspects related to the personal data processing

within cloud computing as well as confidential insurance information. Secondly, the issues con-

nected with outsourcing in insurance activity are essential for the evaluation, especially after the

introduction of a new insurance regulation (Solvency II), which raises certain doubts in interpre-

tation and practice, as reinsurance has not been included. The present article is an attempt to

analyse this particular IT model pursuant to the above-mentioned regulation.

Keywords: cloud computing, insurance secrecy, outsourcing in insurance activity, Insurance

and Reinsurance Activity Act.
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