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Wplyw ogblnego rozporzadzenia

o ochronie danych osobowych

na dziatalno$¢ zaktadéw ubezpieczen
— zagadnienia wybrane

Przyjecie rozporzadzenia 2016/679 z dnia 27 kwietnia 2016 r. o ochronie danych zakoniczylo
trwajace ponad 4 lata prace nad reformg unijnych ram prawnych w zakresie ochrony danych oso-
bowych. Przepisy rozporzadzenia majg zastapi¢ dyrektywe 95/46/WE oraz, w zasadniczej czesci,
ustawe o ochronie danych osobowych; wplyng one réwniez na interpretacje regulacji sektorowe;j
— ustawy o dzialalnosci ubezpieczeniowej i reasekuracyjnej. Szczegélne znaczenie z perspektywy
zaktadow ubezpieczenn maja rozwigzania, ktore dotyczg takich instytucji, jak: podstawa przetwa-
rzania danych w postaci zgody podmiotu danych; profilowanie, w szczeg6lnosci prowadzace do za-
utomatyzowanego podejmowania decyzji; przekazywanie danych osobowych w ramach grup kapi-
tatlowych, w tym do panstw trzecich; wreszcie — z uwagi na wprowadzenie mozliwosci naktadania
przez organy nadzorcze kar pienieznych — podstawowe zasady odpowiedzialnosci z tytutu narusze-
nia przepiséw rozporzadzenia.

Stowa kluczowe: rozporzadzenie o ochronie danych osobowych, zgoda podmiotu danych, profi-
lowanie, odpowiedzialno$¢ administracyjna (finansowa) administratora danych.

1. Uwagi wprowadzajgce

W dniu 27 kwietnia 2016 r. Parlament Europejski przyjal ogélne roz-
porzadzenie o ochronie danych osobowych', koniczac w ten sposéb trwajace
ponad 4 lata prace w tym zakresie. Akt ten, po 2-letnim okresie dostosowaw-
czym, w pierwszej potowie 2018 r. (z dniem 25 maja 2018 r.), ma zastgpic¢
dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych®, jak réwniez — w zasadniczej
czeséci — ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych’.
Rozporzgdzenie unijne, z uwagi na zasade bezposredniego obowigzywania i sto-
sowania jego przepisow (art. 288 Traktatu o funkcjonowaniu Unii Europej-
skiej), nie wymaga przyjmowania krajowych przepisow, ktére dokonywalyby
implementacji ogélnego rozporzadzenia. Dostosowania do nowych przepisow

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne roz-
porzadzenie o ochronie danych), Dz. Urz. UE L 119, z 4.05.2016 r., s. 1; dalej: ,,ogélne roz-
porzadzenie” lub ,rozporzadzenie”).

2 Dz. U. UE L 281, 2z 23.11.1995 r., s. 31, dalej: ,,dyrektywa 95/46/WE” lub ,dyrektywa”.

3 Tekst jedn. Dz. U. z 2016 r. poz. 922, z p6zn. zm.
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wymagaé¢ moze jednak regulacja sektorowa, w tym ustawa z dnia 11 wrzeénia
2015 1. o dziatalno$ci ubezpieczeniowej i reasekuracyjnej’, ktéra dotyczy réw-
niez w okreslonym zakresie problematyki ochrony danych osobowych (np.
art. 41 ust. 2). W kazdym jednak przypadku — bez wzgledu na podjecie przez
krajowego ustawodawce odpowiednich krokéw — niezbedne bedzie stosowanie
takiej interpretacji przepisow krajowych, ktéra pozwoli na zapewnienie ich
zgodnosci z ogélnym rozporzadzeniem.

2. Najwazniejsze zmiany

Wsrod najwazniejszych zmian, jakie w zakresie regulujacym problematyke
zwigzang z ochrong danych osobowych wprowadza ogélne rozporzadzenie,
wskazaé nalezy nastepujace zagadnienia:

— zmiana dotyczaca terytorialnego zakresu zastosowania unijnych przepis6w
w stosunku do podmiotéw (administratoré6w oraz — co ciekawe — rowniez
podmiotéw przetwarzajacych dane) spoza UE, w szczegdlnosci zastgpienie
przestanki korzystania ze Srodkéw (technicznych) znajdujacych sie na tery-
torium UE (Polski) przestankg oferowania towaréw lub ustug odbiorcom
w UE lub monitorowania ich zachowania, o ile do zachowania tego dochodzi
w Unii (art. 3 ust. 2);

— doprecyzowanie wymogoéw w zakresie zgody, jako podstawy przetwarzania
danych osobowych (zob. dalsze, szczegétowe uwagi w tym zakresie);

— wzmocnienie podstawowych zasad przetwarzania danych, w szczegélnosci
przez podkreslenie znaczenia takich zasad, jak zasada przejrzystosci (trans-
parentnoéci), zasada minimalizacji zakresu oraz ilosci przetwarzanych da-
nych oraz zasada integralnosci i poufnodci (art. 5 ust. 1);

— wprowadzenie nieznanej dotychczas unijnej oraz krajowej regulacji zasady
rozliczalno$ci (ang. accountability), ktéra wymaga m.in. inwestycji w we-
wnetrzng organizacje ochrony danych w przedsiebiorstwie administratora
(procesora) danych, w tym m.in. prowadzenia rozbudowanej dokumentacji
wewnetrznej (m.in. rejestru czynno$ci przetwarzania — art. 30, jak rowniez
réznego rodzaju polityk i procedur wewnetrznych); wyznaczenia — w okres-
lonych sytuacjach — inspektora ochrony danych (odpowiednika administra-
tora bezpieczenstwa informacji); prowadzenia wewnetrznych szkolen,
w tym na najwyzszym poziomie kadry menedzerskiej; oceny skutkéw itd.
(art. 5 ust. 2);

— wprowadzenie nowych lub istotnie zmodyfikowanych uprawnien podmio-
tow, ktérych dane dotycza, takich jak ,,prawo do bycia zapomnianym” (ang.
right to be forgotten, art. 17), ,prawo do ograniczenia przetwarzania”
(art. 18), czy tez ,prawo do przenoszenia danych” (ang. right to data porta-
bility, art. 20);

— uregulowanie profilowania, w szczegélnosci prowadzacego do podejmowa-
nia decyzji w sposéb zautomatyzowany, jako szczegélnego rodzaju operacji
na danych osobowych (zob. dalsze uwagi);

1 Dz. U. z 2015 r. poz. 1844.
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— nalozenie wymogu stosowania zasad ochrony danych ,by design” (wyma-
gajacego uwzglednienia ochrony prywatno$ci juz na etapie projektowania
okreslonych rozwigzan, produktéw lub ustug; art. 25 ust. 1) oraz ochrony
danych ,,by default” (wymagajacego przyjmowania okres§lonych ustawien
chronigcych prywatnosé jako domy$lnych; art. 25 ust. 2);

— wprowadzenie obowigzku przeprowadzania oceny skutkéw dla ochrony da-
nych (tzw. ocena wplywu na prywatno$¢; ang. privacy impact assessment;
art. 35) oraz prowadzenia uprzednich konsultacji z organem nadzorczym
(art. 36);

— zniesienie obowigzku notyfikacji organom nadzorczym operacji przetwarza-
nia danych osobowych (na gruncie krajowej ustawy — rejestracji zbioréw da-
nych);

— wprowadzenie powszechnego obowigzku zgtaszania naruszen ochrony da-
nych (ang. data breach notification), zaréwno organowi nadzorczemu
(art. 33), jak réwniez podmiotom, ktérych dane dotycza (art. 34);

— doprecyzowanie sytuacji prawnej podmiotéw przetwarzajacych dane (tzw.
procesor6w danych; art. 28 i in. rozporzadzenia);

— wprowadzenie obowigzku wyznaczenia inspektora ochrony danych (ang.
data protection officer) m.in. przez podmioty, ktérych gléwna dziatalnosé¢
polega na przetwarzaniu na duza skale szczegélnych kategorii danych oso-
bowych, w tym danych o stanie zdrowia (co znajdzie zastosowanie w stosun-
ku do zaktadéw ubezpieczen, w szczegdlnosci tych oferujacych ubezpiecze-
nia na zycie);

— wdrozenie okreslonych usprawnien w kontekscie operacji przekazywania
danych osobowych do panstw trzecich, m.in. poprzez wyrazne uznanie
wigzacych regut korporacyjnych oraz wprowadzenie nowych instrumentéw
transferowych w postaci kodeksow dobrych praktyk oraz mechanizméw cer-
tyfikacji (art. 44-50);

— przyjecie zalozenia, zgodnie z ktérym podmioty prowadzgce dziatalnosé
w wielu panstwach UE podlega¢ majg zasadniczo jurysdykcji jednego orga-
nu nadzorczego z tego panstwa, w ktérym zlokalizowana jest ich gléwna jed-
nostka organizacyjna na Unie (tzw. zasada one-stop-shop);

— zastgpienie dotychczasowej Grupy Roboczej Art. 29 dyrektywy 95/46/WE
nowym organem — Europejskg Rada Ochrony Danych (art. 68-76);

— ujednolicenie w skali UFE oraz istotne wzmocnienie zasad odpowiedzialno-
$ci w sytuacji naruszenia przepis6w rozporzadzenia, w szczeg6lnosci wypo-
sazenie organéw nadzorczych (w tym GIODO) w mozliwo$¢ naktadania ad-
ministracyjnych kar pienieznych (zob. dalsze uwagi);

— przyjecie mozliwosci reprezentowania podmiotéw danych przed wlasciwy-
mi organami ds. ochrony danych oraz sgdami przez organizacje o charakte-
rze niezarobkowym (organizacje non-profit), ktére dzialajg w dziedzinie
ochrony danych osobowych (art. 80).

7 uwagi na skale zmian wprowadzanych przez ogélne rozporzadzenie w dal-
szej czesci artykulu szczegbétowo przedstawione zostang wybrane zagadnienia,
ktore z perspektywy prowadzonej przez zaktady ubezpieczen dzialalnosci moga

PRAWO ASEKURACYJNE 4/2016 (89) 19



ARTYKULY | ROZPRAWY

budzi¢ szczegélne zainteresowanie, niejednokrotnie rodzac istotne zastrzeze-
nia i watpliwosci interpretacyjne. W kolejnosci przedstawione zostana: prze-
stanka zgody podmiotu danych, problematyka zwigzana z profilowaniem, prze-
kazywanie danych w ramach grupy kapitatowej, w tym do panstw trzecich, wre-
szcie — podstawowe zasady odpowiedzialno$ci za naruszenie przepisow roz-
porzadzenia.

3. Zgoda jako podstawa przetwarzania danych osobowych,
w tym danych wrazliwych

Okreslenie wymogéw w zakresie zgody, jako jednej z podstawowych — row-
niez w praktyce ubezpieczeniowej — przestanek legalizujacych operacje na da-
nych osobowych, stanowito istotne wyzwanie w trakcie prac nad projektem
ogdlnego rozporzadzenia. Liczba zgloszonych w tym zakresie przez zaintereso-
wane strony (Komisje, Parlament Europejski, poszczegélne panstwa, organiza-
cje branzowe itd.) poprawek, propozycji i pomyslow sprawita, ze przepisy roz-
porzadzenia dotyczace zgody budza istotne watpliwosci interpreta-
cyjne, niejednokrotnie pozostajac ze soba w sprzecznosci, co utrud-
nia wlasciwe odczytanie oczekiwan unijnego prawodawcy w tym za-
kresie. Zgodnie z przyjeta w rozporzadzeniu definicja, zgoda osoby, ktorej
dane dotycza stanowi ,,dobrowolne, konkretne, swiadome i jednoznaczne oka-
zanie woli, ktérym osoba, ktdrej dane dotyczq, w formie oSwiadczenia lub wy-
raznego dzialania potwierdzajgceqgo, przyzwala na przetwarzanie dotyczgcych
jej danych osobowych” (art. 4 pkt 11). Fragment definicji odnoszacy sie do ,,wy-
raznego dzialania potwierdzajacego” (oraz wymogu wyrazenia zgody w formie
okreslonego oswiadczenia) sktania ku pogladowi, iz prawodawca unijny opo-
wiedzial sie za modelem zgody opt-in, co jednak budzi pewne watpliwosci
bioragc pod uwage brzmienie motywéw do rozporzadzenia, ktére wydaje sie do-
puszczaé rowniez inne modele zgody (tj. zwrécenie uwagi na element zachowa-
nia, ktéry ,w danym kontekscie” wskazuje na akceptacje podmiotu danych)’.
7 perspektywy krajowych ubezpieczycieli oczekiwanie zbierania zgéd w modelu
opt-in nie powinno jednakze rodzi¢ problemoéw, biorgc pod uwage, ze definicja
zgody funkcjonujaca na podstawie ustawy o ochronie danych osobowych (art. 7
pkt 5) odpowiada temu modelowi zgody.

Wsréd wymogdw, jakie spelniaé¢ powinna na gruncie nowej regulacji zgoda,
szczegblne znaczenie nadano elementowi dobrowolnosci. Zgodnie z art. 7
ust. 4 rozporzadzenia, przy ocenie, czy zgode wyrazono w sposéb dobrowolny
nalezy wzig¢ pod uwage, czy od zgody na przetwarzanie danych nie jest uzalez-
nione wykonanie umowy, w sytuacji gdy przetwarzanie danych osobowych nie
jest niezbedne do wykonania takiej umowy. Zastrzezenie to budzi pewne

® Zgodnie z motywem 32, wyrazenie w ten spos6b zgody moze , polegac na zaznaczeniu okienka
wyboru podczas przeglgdania strony internetowej, na wyborze ustawien technicznych do ko-
rzystania z ustug spoteczeristwa informacyjnego lub tez na innym oswiadczeniu bqdZ zacho-
waniu, ktore w danym kontekscie jasno wskazuje, ze osoba, ktorej dane dotycza, zaakcepto-
wala proponowane przetwarzanie jej danych osobowych. Milczenie, okienka domysinie za-
znaczone lub niepodjecie dziatania nie powinny zatem oznaczac zgody”.
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watpliwosci konstrukceyjne, w sytuacji bowiem, gdy przetwarzanie danych jest
niezbedne do wykonania umowy, podstaw do przetwarzania danych nalezy po-
szukiwac raczej w przepisie art. 6 ust. 1 lit. ¢), nie za§ w art. 6 ust. 1 lit. a) roz-
porzadzenia. Ponadto, w $wietle motywu 42, wyrazenie zgody nie bedzie dobro-
wolne, jezeli podmiot danych ,nie ma rzeczywistego lub wolnego wyboru oraz
nie moze odmowic ani wycofac zgody bez niekorzystnych konsekwencji”. Wy-
razne uprawnienie do cofniecia zgody przewidziano w art. 7 ust. 3 rozporzadze-
nia; co interesujace zastrzezono tam réwniez, ze wycofanie zgody musi by¢
réwnie fatwe jak jej udzielenie, co ma przeciwdziata¢ niepokojacym praktykom
utrudniania podmiotom danych skiadania o$wiadczen o wycofaniu zgody,
w szczegblnosci w srodowisku Internetu.

W kontekscie wymogu dobrowolnosci zwraca uwage réwniez motyw 43 roz-
porzadzenia, ktéry podaje w watpliwos¢ mozliwosé powolywania sie na zgode
jako podstawe przetwarzania danych w sytuacji, w ktorej istnieje ,wyraZny
brak rownowagi miedzy osobq, ktorej dane dotyczq, a administratorem,
w szczegolnosci gdy administrator jest organem publicznym i dlatego jest malo
prawdopodobne, by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we
wszystkich przypadkach”. Dodatkowo, zgodnie z brzmieniem tego motywu,
zgody nie uwaza sie za dobrowolng, w sytuacji gdy ,nie moina jej wyrazic
z osobna na rézne operacje przetwarzania danych osobowych, mimo ze w da-
nym przypadku byloby to stosowne”. Wbhrew brzmieniu tego fragmentu roz-
porzadzenia, nie wydaje sie, aby wymagal on zbierania odrebnych zgé6d
na poszczegolne czynnos$ci na danych, dostowna realizacja takiego wymo-
gu prowadzi¢ moglaby bowiem do licznych absurdéw. Pojecie ,czynnosci”
(przetwarzania danych) stanowi termin nieostry i trudny z tego wzgledu do jed-
noznacznej interpretacji, wydaje sie jednak, iz jako odrebng czynnos$¢ na da-
nych mozna traktowaé np. zebranie danych, ich zapisanie w systemie informa-
tycznym, przechowywanie (hosting) danych, anonimizacje danych, zmiane czy
usuniecie danych itd. W tym kontekscie wymég zbierania odrebnych zgéd na
poszczegblne tego rodzaju czynnosSci bytby niezwykle trudny do realizacji.
Ponadto odmienny wniosek mozna wyprowadzi¢ z brzmienia motywu 32, zgod-
nie z ktérym ,zgoda powinna dotyczyc¢ wszystkich czynnosci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach". Fragment ten
sugeruje, ze jedng zgoda (klauzulg zgody) obja¢ mozna rézne, a nawet wszy-
stkie, czynno$ci na danych, jakie podejmowane sg w okreslonym celu (celach).

Analiza przepiséw rozporzgdzenia nie daje rowniez jednoznacznej odpowie-
dzi czy, oraz ewentualnie w jakich przypadkach, dopuszczalne jest 1aczenie
w jednej klauzuli (w jednym oswiadczeniu) zgéd na przetwarzanie
danych osobowych w réznych celach, co dla praktyki obrotu, w tym w sek-
torze ubezpieczeniowym, ma szczegdlnie istotne znaczenie. Z motywu 32 wyni-
ka, ze w przypadku, gdy przetwarzanie danych , stuzy réznym celom” zgoda po-
winna zosta¢ udzielona ,,na wszystkie te cele”. Na tej podstawie nie sposdb jed-
nakze jednoznacznie przesadzi¢, czy jedna klauzula zgody moze obejmowad
wszystkie te cele. Rozwigzanie to wydaje sie jednakze sugerowac uzycie w moty-
wie 32 terminu ,zgoda” w liczbie pojedynczej (,zgoda na wszystkie te cele”).
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Przepis art. 7 ust. 2 rozporzadzenia wymaga — w sytuacji, gdy zgoda udziela-
na jest w pisemnym os$wiadczeniu, ktére dotyczy takze innych kwestii — aby za-
pytanie o zgode zostalo przedstawione w sposéb pozwalajacy wyraznie odréznié
je od tych pozostatych kwestii. Dodatkowo, o$wiadczenie takie powinno mieé
zrozumialg i tatwo dostepng forme, zostaé¢ napisane jasnym i prostym jezykiem.
W praktyce wymagac to bedzie, w sytuacji gdy zgoda wyrazana jest np. w ra-
mach wniosku ubezpieczeniowego, aby zostala ona wyraznie odr6zniona
(w tym w formie graficznej) od innego rodzaju oswiadczen zbieranych w prakty-
ce ubezpieczeniowej, zwigzanych np. z akceptacjg warunkéw ubezpieczenia.
Biorac pod uwage, ze rozporzadzenie ogélne istotnie rozszerza katalog informa-
¢ji, jakie administrator danych zobligowany jest podawaé¢ w przypadku zbiera-
nia danych od podmiotéw, ktérych dane dotycza (art. 13 ust. 1 oraz ust. 2)°,
spelnienie powyzszych wymogéw zwigzanych z forma i jezykiem komunikatéw
moze by¢ w praktyce utrudnione.

Zwroci¢ nalezy réwniez uwage na watpliwosé, jaka pojawia sie w kontek-
$cie tych przepis6w rozporzadzenia, ktére postuguja sie kategorig zgody wyra-
7nej (ang. explicit consent). Uzyskanie kwalifikowanej ,,wyraznej” zgody od
podmiotu danych wymagane jest w przypadku przetwarzania szczegélnych
kategorii danych osobowych (tzw. danych wrazliwych, zob. art. 9 ust. 2 lit. a)),
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach
(art. 22 ust. 2 lit. ¢)) oraz w zwigzku z przekazywaniem danych osobowych do
panstw trzecich (art. 49 ust. 1lit. a)). Biorac pod uwage, ze z samej juz defini-
¢ji zgody wynika, iz jest to dobrowolne, szczegélne, Swiadome i jednoznaczne
(ang. unambiguous) oswiadczenie woli podmiotu, ktérego dane dotyczg, oraz
ze powinno ono przybra¢ forme ,wyrainego dziatania potwierdzajgcego”,
nie jest do konca jasne, jakie dodatkowe warunki nalezy spelnié, aby
zgoda byla wyrazna. Wydaje sie jednak, iz biorgc pod uwage motyw 32 pre-
ambuly do rozporzadzenia, prawodawca unijny dazyl do podkreslenia, iz
w tych szczegélnych sytuacjach wylaczone jest zbieranie zgody, ktéra bylaby
domniemana lub dorozumiana z o$wiadczenia woli o innej treéci, np. ktérg
mozna wywies¢ z okreslonego wyboru ustawien technicznych’. Wydaje sie, ze
w praktyce zbieranie kwalifikowanej ,wyraznej” zgody od podmiotu danych
powinno nastepowacé poprzez odebranie wyraznego oswiadczenia okreslonej
tresci, w szczegdlnosci poprzez podpisanie sie przez zainteresowang osobe
pod takim oswiadczeniem lub np. zaznaczenie stosownej opcji (,,0kna”) przy
klauzuli zgody.

6 7 reguly klauzule informacyjne towarzysza klauzulom, za pomoca ktérych zbierana jest
zgoda podmiotéw, ktérych dane dotycza; w praktyce klauzule te taczone sg réwniez w jedna
klauzule.

” Do wnioskoéw takich prowadzi w szczegdlnosci analiza opinii Grupy Roboczej Art. 29 dyrekty-
wy, Opinion 15/2011 on the definitione of consent, z 13 lipca 2011 r., WP 187, s. 25, na ktorej
to opinii prawodawca unijny w duzej mierze wzorowal rozwigzania przyjete w rozporzadzeniu
ogblnym.
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4. Profilowanie w dziatalnosci ubezpieczeniowej
na nowych zasadach

Liczne procesy biznesowe realizowane przez zaklady ubezpieczen zakla-
daja, w mniejszym lub wiekszym zakresie, prowadzenie profilowania, rozumia-
nego jako kategoryzowanie oséb na podstawie réznych ich cech, zaréwno ,nie-
zmiennych” (np. pte¢, kolor oczu), jak réwniez ,,zmiennych” (np. zachowanie,
preferencje)®. W celu profilowania wykorzystywane sa okre$lone modele mate-
matyczne, ktére pozwalaja na tworzenie na podstawie danych, z reguly po-
chodzacych z réznych Zrédet, ,sylwetek” klientéw lub potencjalnych klientow,
co pozwala zaktadowi ubezpieczeniowemu na przygotowanie precyzyjnej, zin-
dywidualizowanej oferty lub przeprowadzenie oceny ryzyka ubezpieczeniowego
(tzw. underwriting). Jednoczesnie stwarza to ryzyko po stronie podmiotéw da-
nych: zastosowanie modeli matematycznych nie pozwala bowiem na uwzgled-
nienie skomplikowanych sytuacji zyciowych, prowadzi¢ moze tez do dyskrymi-
nacji lub innych niekorzystnych sytuacji (np. nieuzasadnionego podejrzenia
prowadzenia dziatan na szkode zaktadu ubezpieczen). W ramach dziatalnosci
ubezpieczeniowej profilowanie moze by¢ rowniez wykorzystywane w zwigzku
z zapobieganiem i zwalczaniem przestepczosci ubezpieczeniowej, prowadze-
niem dziatalno$ci marketingowej, a takze w kontekscie zatrudnienia i oceny
pracy. Wejscie w zycie rozporzadzenia o ochronie danych osobowych moze
skomplikowaé¢ prowadzenie tego rodzaju operacji, a to z uwagi na
szczegolng regulacje dotyczaca operacji profilowania w nowych unij-
nych ramach prawnych.

Rozporzadzenie wprowadza pojemng definicje profilowania (art. 4 pkt 4).
Zgodnie z nia, profilowanie stanowi ,,dowolng forme zautomatyzowanego prze-
twarzania danych osobowych, ktdre polega na wykorzystaniu danych osobo-
wych do oceny niektdrych czynnikéw osobowych osoby fizycznej, w szczegdlno-
sci do analizy lub prognozy aspektow dotyczqcych efektow pracy tej osoby fi-
zycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zaintereso-
wan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢”. Przepis
art. 22 ust. 1 ogblnego rozporzadzenia wprowadza natomiast prawo podmiotu
danych do niepodlegania decyzji, ktéra opiera sie wylgcznie na zautomatyzowa-
nym przetwarzaniu (w tym na profilowaniu wiasnie) oraz ktéra to decyzja
wywoluje wobec osoby, ktérej dane dotycza, skutki prawne lub w podobny spo-
sob istotnie na nig wplywa (np. skutkujaca automatycznym odrzuceniem ele-
ktronicznego wniosku o objecie ochrong ubezpieczeniows). Od zasady tej (za-
kazu) dopuszczono pewne odstepstwa, obejmujace trzy sytuacje (art. 22
ust. 2):

8 J. Niklas, ,Profilowanie w kontekscie ochrony danych osobowych i zakazu dyskryminacji”,
dostepne  pod adresem: http://www.ptpa.org.pl/public/files/publikacje/opinie/Opinia_
profilowanie_w_kontek%C5%9Bcie_ochrony danych_osobowych_i_zakazu_dyskryminacji.pdf
[15.07.2016], s. 2.
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1) decyzja taka jest niezbedna do zawarcia lub wykonania umowy pomiedzy
osoba, ktérej dane dotycza, a administratorem danych (zakladem ubezpie-
czen);

2) jest ona dozwolona prawem UE lub tez prawem panstwa czlonkowskiego,
ktéremu podlega administrator i ktére przewiduje ,,wiasciwe srodki ochro-
ny praw, wolnosci i prawnie uzasadnionych interesdw osoby, ktdrej dane
dotyczq”,

3) decyzja opiera sie na wyraznej zgodzie podmiotu danych.

W tym kontekécie dostrzec mozna zasadniczg zmiane nowego stanu
prawnego, poréwnujac go z dotychczasowa regulacjg. Operacje profi-
lowania, ktére prowadza do zautomatyzowanego podejmowania decyzji wywo-
tujgcych wobec podmiotu danych skutki prawne lub wplywajace w podobny
sposdb istotnie na podmiot danych, beda bowiem wymagaly dla ich legalizacji
oparcia na jednej z trzech, wskazanych wyzej podstaw. W tym tez zakresie
wylaczona zostala mozliwo$é powolywania sie na inne podstawy przetwarza-
nia danych o charakterze generalnym, w szczegélnosci na tzw. klauzule uza-
sadnionych interes6w administratora danych. Dodatkowo rozporzgdzenie
wprowadza w zakresie operacji zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach, w tym profilowania, szczegélowe obowigzki
obejmujace:

a) wdrozenie wiasciwych $§rodkéw ochrony praw, wolno$ci i prawnie uzasad-
nionych interes6w podmiotu, ktérego dane dotycza, przez co rozumieé na-
lezy w szczegdlnoéci zapewnienie interwencji ludzkiej ze strony administra-
tora danych’, jak réwniez zagwarantowanie jednostce prawa do wyrazenia
wlasnego stanowiska oraz do zakwestionowania decyzji podjetej w sposéb
zautomatyzowany (art. 22 ust. 3 — co nie znajduje jednakze zastosowania
w sytuacji objetej zakresem art. 22 ust. 2 lit. b));

b) uwzglednienie dodatkowych ograniczenn w sytuacji podejmowania tego ro-
dzaju decyzji na podstawie tzw. danych wrazliwych (art. 22 ust. 4);

¢) zastosowanie odpowiednich matematycznych lub statystycznych procedur
profilowania, jak réwniez wdrozenie Srodkéw zapewniajacych zmniejszenie
ryzyka popeliania btedéw oraz dyskryminacji oséb fizycznych z uwagi m.in.
na pochodzenie rasowe lub etniczne, stan genetyczny lub zdrowotny (mo-
tyw 71 preambuly).

Przyjete na gruncie art. 22 rozporzgdzenia rozwigzanie potwierdza, iz pra-
wodawca unijny nie wprowadzil generalnego zakazu stosowania te-
chnik opartych na profilowaniu, a jedynie istotne w tym zakresie
ograniczenie, zwigzane z zawezeniem mozliwych podstaw prawnych
dla przeprowadzania tego rodzaju operacji. Co wiecej, jak nalezy wnosi¢
7 przepis6w rozporzgdzenia, wprowadzone obostrzenia nie dotycza samego

9 Nie w kazdym przypadku zapewnienie czynnika ludzkiego bedzie fatwe. Dotyczy¢ moze to
przyktadowo dystrybucji mniej skomplikowanych produktéw ubezpieczeniowych, oferowa-
nych w kanale direct (w szczegdlnosci on-line) przy zalozeniu pelnej automatyzacji procesu
(j. przeprowadzenie oceny ryzyka na podstawie wprowadzonych w formularzu on-line da-
nych, przedstawienie oferty oraz zawarcie umowy ubezpieczenia on-line).
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tworzenia profili, lecz jedynie ich wykorzystania, tj. w sytuacji gdy operacje tego
rodzaju prowadzi¢ beda do podjecia okreslonych decyzji wywotujacych skutki
prawne lub majacych istotny wplyw na sytuacje danej osoby fizycznej'. Tym sa-
mym stosowanie mechanizméw opartych na profilowaniu, w tym réwniez
w branzy ubezpieczeniowej, w takim zakresie, w jakim nie bedzie prowadzi¢ do
podejmowania okre$lonych decyzji (tj. samo tworzenie profili), bedzie moglo
znajdowaé oparcie ré6wniez na innych podstawach prawnych, nie tyl-
ko tych ujetych przepisem art. 22 ust. 2. Stanowisko to potwierdza réw-
niez definicja profilowania przyjeta na gruncie rozporzadzenia', a takze
brzmienie art. 21 ust. 1. Zgodnie z tym ostatnim przepisem, podmiot danych
ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania da-
nych osobowych opartego na podstawie ujetej w art. 6 ust. 1 lit. e) lub lit. f) roz-
porzadzenia, w tym profilowania na podstawie tych przepiséw. Potwierdza to,
ze samo tworzenie profili, o ile nie prowadzi do podejmowania decyzji wywotu-
jacych skutki prawne lub w podobny sposéb oddziatujacych na jednostke, moze
by¢ oparte na innych podstawach prawnych, w tym na tzw. klauzuli uzasadnio-
nych interes6w administratora (art. 6 ust. 1 lit. f) rozporzadzenia).

Ogodlne rozporzadzenie kladzie rowniez duzy nacisk na wzmocnienie trans-
parentnosci w zwigzku z prowadzeniem operacji profilowania. Wymagane jest
w zwigzku z tym poinformowanie oséb, ktérych dane dotycza, nie tylko o sa-
mym fakcie zautomatyzowanego podejmowania decyzji wykorzystujacego pro-
filowanie, lecz réwniez o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej
dane dotycza (tak przepisy art. 13 ust. 2 lit. f), art. 14 ust. 2 lit. g) oraz art. 15
ust. 1 lit. h)). Brzmienie przepiséw statuujacych obowigzek informacyjny, in-
terpretowanych w zwigzku z art. 22 ust. 1, mogltoby sktania¢ do wniosku, ze nie
jest konieczne informowanie o samym fakcie tworzenia profili, a jedynie o profi-
lowaniu, ktére wykorzystywane jest do zautomatyzowanego podejmowania de-
cyzji. Z interpretacja taka nie mozna jednak sie zgodzi¢, obowigzek informo-
wania o samym tworzeniu profili (co zaklada przetwarzanie danych
osobowych) wyprowadzi¢ nalezy bowiem z og6lnego obowiazku infor-
macyjnego (art. 13 ust. 1 lit. ¢) rozporzadzenia).

10 Rozwigzanie takie, jeszcze na etapie prac legislacyjnych, krytykowata m.in. Grupa Robocza
Art. 29 dyrektywy; zob. ,Advice paper on essential elements of a definition and a provision on
profiling within the EU General Data Protection Regulation”, z 13 maja 2013 r., dostepny
pod adresem: http://ec.europa.eu/justice/data-protection/article-29/documentation/other-
-document/files/2013/20130513_advice-paper-on-profiling_en.pdf [28.07.2016], s. 3.
Poréwnujac przedmiotowsg definicje z definicjg przyjeta w Rekomendacji Komitetu Ministrow
panstw czlonkowskich (Rady Europy) w sprawie ochrony oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych podczas tworzenia profili, CM/Rec (2010) 13 (polskie
tlumaczenie dostepne pod adresem: www.giodo.gov.pl/plik/id_p/2155/j/pl/ [15.07.2016]),
zwraca uwage brak uwzglednienia w definicji przyjetej w rozporzadzeniu aspektu zwigzanego
z podejmowaniem decyzji. Rekomendacja definiuje bowiem tworzenie profili (profilowanie)
jako ,automatyczng technike przetwarzania danych polegajqcq na przypisaniu danej osobie
Lprofilu” w celu podejmowania dotyczqcych jej decyzji badz analizy lub przewidywania jej
preferencji, zachowan i postaw” (pkt le)).
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5. Przekazywanie danych w grupie kapitatfowej,
w tym do panstw trzecich

Postepujaca globalizacja, przejawiajaca sie m.in. wzrostem wspétpracy w ra-
mach miedzynarodowych grup kapitalowych (w tym grup finansowych, do kt6-
rych nalezg zaklady ubezpieczen), spowodowala, ze problematyka ta spotkata
sie ze stosunkowo duzym zainteresowaniem ze strony unijnego prawodawcy
w ramach prac nad ogélnym rozporzgdzeniem. Zakladaé¢ nalezy, ze liczne
z przyjetych na gruncie rozporzadzenia rozwigzan wplywac beda na usprawnie-
nie tego rodzaju wspolpracy, wymagajacej ponadgranicznego przekazywania
danych osobowych. Na szczegblng uwage w tym zakresie zastuguje motyw 48
rozporzadzenia, zgodnie z ktérym administratorzy, ktérzy sa czescig grupy
przedsiebiorstw (grupy kapitalowej) ,mogq mie¢ prawnie uzasadniony interes
w przesylaniu danych osobowych w ramach grupy przedsiebiorstw do wewne-
trznych celow administracyjnych, co dotyczy tez przetwarzania danych osobo-
wych klientow lub pracownikéw”. Moze to pozwala¢ m.in. na tworzenie
scentralizowanych baz danych w europejskiej centrali korporacji
i przekazywanie do nich danych osobowych z obszaru HR, jak réow-
niez danych klientéw zakladéw ubezpieczen, bez koniecznosci poszuki-
wania dodatkowych podstaw dla takich operacji w przepisach ogélnego roz-
porzadzenia (w szczegdlnosci w postaci zgody podmiotéw danych). Nie oznacza
to jednak, ze dopuszczalne bedzie niczym nieskrepowane przekazywane da-
nych osobowych w ramach grup kapitatowych. Operacje takie wymagajg bo-
wiem uwzgledniania réwniez regulacji w zakresie ochrony tajemnicy ubezpie-
czeniowe]j (W szczegdlnosci w przypadku przekazywania danych klientéw), jak
réwniez — w przypadku przekazywania danych poza obszar Unii Europejskiej
—uwzglednienia rozwigzan dotyczacych operacji transferéw danych do panstw
trzecich. Jednoznacznie potwierdza to motyw 48, zgodnie z ktérym zasada
w nim przyjeta pozostaje ,bez wptywu na ogélne zasady przekazywania da-
nych osobowych w ramach grupy przedsiebiorstw przedsiebiorstwu miesz-
czqcemu sie w panstwie trzecim”.

Rozdzial V rozporzadzenia przewiduje dalsze usprawnienia w zakre-
sie przekazywania danych w ramach grup kapitalowych, prowadza-
cych dzialalno$é w szerszej, niz wylacznie europejska, skali (trans-
fery danych do panstw trzecich). W tym zakresie na uwage zastuguje w szcze-
gblnosci przyjecie wyraznej regulacji dotyczacej wiazacych regut korporacyj-
nych (ang. Binding Corporate Rules), ktérym poswiecono odrebny, rozbudowa-
ny przepis (art. 47). Powinno to usuna¢ szereg probleméw i watpliwosci zwigza-
nych z wykorzystaniem przedmiotowego instrumentu, w tym na powszechne
jego uznanie w skali UE. Usprawnieniu operacji ponadgranicznych transferéw
danych stuzy¢ powinno réwniez wyrazne zastrzezenie, zgodnie z ktérym po-
sluzenie sie takimi instrumentami, jak (zatwierdzone) wigzace reguly korpora-
cyjne lub standardowe klauzule umowne (w rozporzadzeniu okre§lane mianem
,standardowych klauzul ochrony danych”) przyjete przez Komisje lub przez
krajowy organ ds. ochrony danych (co wymaga jednakze dodatkowego zatwier-
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dzenia przez Komisje), nie wymaga ,,uzyskania specjalnego zezwolenia ze stro-
ny organu nadzorczego”, tj. nie wymaga dodatkowej autoryzacji na poziomie
krajowym, np. w postaci zgody GIODO, o ktérej mowa w art. 48 ustawy o ochro-
nie danych osobowych. Nowymi, nieznanymi dotychczas instrumentami trans-
ferowymi, bedg réwniez: zatwierdzone kodeksy postepowania (kodeksy do-
brych praktyk), przyjmowane zgodnie z art. 40 rozporzadzenia oraz mechaniz-
my certyfikacji (tzw. znaki jakosSci i oznaczenia, np. okreslone pieczecie, ang.
data protection/privacy seals), zatwierdzane zgodnie z art. 42 rozporzgdzenia.
Skorzystanie z dwdéch ostatnich instrumentéw wymaga jednakze dodatkowo za-
stosowania ,,wiqzqcych i egzekwowalnych zobowiqzan administratora (...)
w panstwie trzecim do stosowania odpowiednich zabezpieczen, w tym w odnie-
sieniu do praw osob, ktorych dane dotyczq” (tak wyraznie art. 46 ust. 2 lit. e)
if)), w sposéb jednak nie do konca poprawny redakcyjnie, a przez to budzacy
pewne watpliwosci). Na uwage zastuguje réwniez w tym zakresie wprowadze-
nie dodatkowej przestanki uprawniajacej do transferu danych, w postaci tzw.
uzasadnionych intereséw eksportera danych (art. 49 ust. 1 akapit drugi). Wy-
daje sie jednak, ze praktyczne znaczenie tej ostatniej przestanki bedzie niewiel-
kie, biorac pod uwage liczbe i charakter ograniczen warunkujgcych mozliwos$é
skorzystania z niej (m.in. brak mozliwosci skorzystania z innych mechanizmoéw
transferowych objetych przepisami art. 45 oraz art. 46; ograniczenie transferu
do tego rodzaju operacji, ktére nie sa powtarzalne, jak réwniez takich, ktére do-
tyczg wlacznie ograniczonej liczby podmiotéw danych itd.).

6. Odpowiedzialno$¢ administracyjna (finansowa)

Wzmocnienie zasad odpowiedzialnosci administratoréw danych oraz pod-
miotéw przetwarzajacych, do jakiego doszlo na skutek przyjecia ogélnego
rozporzadzenia, przejawia sie w szczegblnosci w mozliwosci naktadania przez
organy nadzorcze (w tym Generalnego Inspektora) administracyjnych kar
pienieznych. Rozporzadzenie wprowadza dwie grupy naruszen, dla ktérych
przewidziano nastepujace limity odpowiedzialnosci o charakterze finanso-
wym:

1) kare pieniezng w wysokosci do 10 000 000 euro lub — w przypadku przedsie-
biorstw — w wysokosci do 2% calkowitego rocznego swiatowego obrotu z po-
przedniego roku obrotowego (przy czym zastosowanie ma kwota wyzsza,
art. 83 ust. 4); kara w takiej wysoko$ci moze zosta¢ nalozona np. w sytuacji
naruszenia obowigzkow zwigzanych z ochrong danych w fazie projektowa-
nia lub zwigzanych z bezpieczenstwem danych osobowych;

2) kare pieniezng w wysokosci do 20 000 000 euro lub — w przypadku przedsie-
biorstw — w wysokosci do 4% calkowitego rocznego swiatowego obrotu z po-
przedniego roku obrotowego (przy czym zastosowanie ma kwota wyzsza,
art. 83 ust. 5); kara w takiej wysoko$ci moze zosta¢ nalozona np. w sytuacji
naruszenia podstawowych zasad przetwarzania danych, w tym warunkow
udzielenia przez podmiot danych zgody, badZ tez naruszenia zasad zwigza-
nych z przekazywaniem danych osobowych do panstw trzecich.
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Na organy nadzorcze poszczegblnych panstw cztonkowskich natozono obo-
wigzek zapewnienia, aby naktadane na podstawie rozporzadzenia administra-
cyjne kary pieniezne ,byly w kazdym indywidualnym przypadku skuteczne,
proporcjonalne 1 odstraszajgce” (art. 83 ust. 1). Wérdd kryteriéw, jakie organ
powinien bra¢ pod uwage podejmujac decyzje o nalozeniu kary, jak réwniez
0 jej wysokosci, wymieniono (art. 83 ust. 2):

a) charakter, wage i czas trwania naruszenia, z uwzglednieniem charakteru,
zakresu oraz celu operacji przetwarzania danych, liczby poszkodowanych
0s6b, ktérych dane dotyczg, jak réwniez takich czynnikéw jak rozmiar po-
niesionej przez podmioty danych szkody;

b) umyslny lub nieumyslny charakter naruszenia;

¢) dzialania podjete przez administratora danych (podmiot przetwarzajacy)
w celu zminimalizowania szkody poniesionej przez osoby, ktérych dane
dotycza;

d) wszelkie wczesniejsze naruszenia zasad ochrony danych osobowych ze stro-
ny administratora (podmiotu przetwarzajacego);

e) wspélprace z organem nadzorczym w celu usuniecia naruszenia oraz ztago-
dzenia jego ewentualnych negatywnych skutkéw;

f) znaczenie mogg mie¢ réwniez w tym kontekécie osiggniete bezposrednio
lub pos$rednio w zwigzku z naruszeniem korzysci finansowe lub unikniete
straty;

g) istotny moze by¢ takze sposéb, w jaki organ nadzorczy dowiedzial sie o naru-
szeniu, w szczegblnosci, czy i w jakim zakresie podmiot zobowigzany zglosit
naruszenie (do czego obliguje go art. 33 rozporzadzenia, wprowadzajacy po-
wszechny — obejmujacy réwniez zaktady ubezpieczen — obowigzek notyfika-
cji przypadkéw naruszen ochrony danych osobowych).

7. Podsumowanie

Przyjecie ogélnego rozporzadzenia o ochronie danych osobowych oraz
jego wejscie w zycie (co nastgpito, zgodnie z art. 99 ust. 1 rozporzadzenia,
w dniu 24 maja 2016 r., rozpoczynajac tym samym 2-letni okres dostoso-
wawczy) otwiera nowy rozdzial w podej$ciu do problematyki ochrony danych
osobowych. Skala zmian, w szczeg6lno$ci w zakresie obowigzkéw naktada-
nych na zaklady ubezpieczen (jako administratoréw danych), wymagac be-
dzie podjecia istotnych inwestycji w wewnetrzng organizacje ochrony da-
nych, w szczegblnosci w tych organizacjach, ktére dotychczas takimi inwes-
tycjami nie mogly sie pochwali¢. Swoistg , klamre” spinajaca obowigzki ad-
ministratoréw stanowi zasada rozliczalno$ci, ktéra wymaga od podmiotéw
zobowigzanych podejscia proaktywnego, wdrozenia okreslonych proce-
dur i polityk, czy nawet przyjecia kompleksowego programu zapewnienia
zgodno$ci w zakresie ochrony danych osobowych (ang. Data Protection
Compliance Program).

Procesu dostosowawczego nie ulatwia z pewnosScig sposéb redakcji roz-
porzadzenia, postugujacego sie duzg liczbg pojec nieostrych, klauzul general-
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Wptyw ogdlnego rozporzadzenia o ochronie danych osobowych na dziatalno$é

nych (takich jak np. ,,wysokie ryzyko naruszenia praw lub wolnosci oséb fizycz-
nych”, ,rozsadne dzialania”, zapewnienie ,wystarczajacych gwarancji wdroze-
nia odpowiednich srodkéw technicznych i organizacyjnych”, ,przetwarzanie
na duzg skale szczegélnych kategorii danych osobowych” itd.), jak réwniez jego
tlumaczenie na jezyk polski, pozostawiajace wiele do zyczenia (prace nad roz-
porzadzeniem prowadzone byly bowiem w jezyku angielskim). Oczekiwaé nale-
zy w zwigzku z tym zaangazowania w procesy dostosowawcze (m.in. w kontek-
$cie interpretacji budzacych watpliwosci przepiséw) ze strony organow nadzor-
czych, jak réwniez Grupy Roboczej Art. 29 dyrektywy 95/46/WE, a nastepnie
— po jej przeksztalceniu — Europejskiej Rady Ochrony Danych. Pierwsze kroki
w tym zakresie sg zresztg juz podejmowane: Generalny Inspektor powotal Ko-
misje Ekspertéw do spraw reformy prawa ochrony danych osobowych w Unii
Europejskiej”, natomiast ww. Grupa Robocza Art. 29 zapowiedziala, iz m.in.
wyda stosowne wytyczne dotyczace takich zagadnien i obszaréw, jak: prawo do
przenoszenia danych, pojecie ,,wysokiego ryzyka”, mechanizmy certyfikacyjne,
czy rola inspektora ochrony danych (odpowiednika administratora bezpieczen-
stwa informacji)’. Nie pozostaje nic innego jak ledzenie tych inicjatyw, ich po-
moc w dostosowaniu zakladéw ubezpieczen do nowych ram prawnych moze
by¢ bowiem nieoceniona.

Damian Karwala

Radca prawny, wspdtpracujqcy z kancelariq prawng
DLA Piper Wiater sp. k., czlonek zespolu

Intellectual Property and Technology
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The Impact of the Regulation on the Protection of Personal
Data on the Activity of Insurance Companies — Selected Issues

The adoption of the Regulation (EU) 2016/679 of 27 April 2016 on data protection ended the four-
-year work on the reform of the EU legal framework regulating the protection of personal data.
The provisions of the regulation are intended to replace Directive 95/46/EC and, generally, the
Personal Data Protection Act. They will also affect the interpretation of the sector-specific regula-
tion, namely the Insurance and Reinsurance Activity Act.

From the perspective of insurance undertakings certain solutions are of particular importance,
including those that refer to the basis for data processing in the form of the data subject’s consent;
profiling, particularly leading to an automated decision making; the transfer of personal data
within corporate groups, including the third countries; and finally, the basic principles of liability
for breach of the provisions of the regulation due to the introduction of possible financial penalties
to be imposed by supervisory authorities.

Keywords: regulation on the protection of personal data, the data subject’s consent, profiling,
administrative (financial) responsibility of the data controller.
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