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Wp³yw ogólnego rozporz¹dzenia

o ochronie danych osobowych

na dzia³alnoœæ zak³adów ubezpieczeñ

– zagadnienia wybrane

Przyjêcie rozporz¹dzenia 2016/679 z dnia 27 kwietnia 2016 r. o ochronie danych zakoñczy³o

trwaj¹ce ponad 4 lata prace nad reform¹ unijnych ram prawnych w zakresie ochrony danych oso-

bowych. Przepisy rozporz¹dzenia maj¹ zast¹piæ dyrektywê 95/46/WE oraz, w zasadniczej czêœci,

ustawê o ochronie danych osobowych; wp³yn¹ one równie¿ na interpretacjê regulacji sektorowej

– ustawy o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej. Szczególne znaczenie z perspektywy

zak³adów ubezpieczeñ maj¹ rozwi¹zania, które dotycz¹ takich instytucji, jak: podstawa przetwa-

rzania danych w postaci zgody podmiotu danych; profilowanie, w szczególnoœci prowadz¹ce do za-

utomatyzowanego podejmowania decyzji; przekazywanie danych osobowych w ramach grup kapi-

ta³owych, w tym do pañstw trzecich; wreszcie – z uwagi na wprowadzenie mo¿liwoœci nak³adania

przez organy nadzorcze kar pieniê¿nych – podstawowe zasady odpowiedzialnoœci z tytu³u narusze-

nia przepisów rozporz¹dzenia.

S³owa kluczowe: rozporz¹dzenie o ochronie danych osobowych, zgoda podmiotu danych, profi-

lowanie, odpowiedzialnoœæ administracyjna (finansowa) administratora danych.

1. Uwagi wprowadzaj¹ce

W dniu 27 kwietnia 2016 r. Parlament Europejski przyj¹³ ogólne roz-

porz¹dzenie o ochronie danych osobowych
1

, koñcz¹c w ten sposób trwaj¹ce

ponad 4 lata prace w tym zakresie. Akt ten, po 2-letnim okresie dostosowaw-

czym, w pierwszej po³owie 2018 r. (z dniem 25 maja 2018 r.), ma zast¹piæ

dyrektywê 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paŸdziernika

1995 r. w sprawie ochrony osób fizycznych w zakresie przetwarzania danych

osobowych i swobodnego przep³ywu tych danych
2

, jak równie¿ – w zasadniczej

czêœci – ustawê z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
3

.

Rozporz¹dzenie unijne, z uwagi na zasadê bezpoœredniego obowi¹zywania i sto-

sowania jego przepisów (art. 288 Traktatu o funkcjonowaniu Unii Europej-

skiej), nie wymaga przyjmowania krajowych przepisów, które dokonywa³yby

implementacji ogólnego rozporz¹dzenia. Dostosowania do nowych przepisów
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Rozporz¹dzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osób fizycznych w zwi¹zku z przetwarzaniem danych osobowych i w spra-

wie swobodnego przep³ywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne roz-

porz¹dzenie o ochronie danych), Dz. Urz. UE L 119, z 4.05.2016 r., s. 1; dalej: „ogólne roz-

porz¹dzenie” lub „rozporz¹dzenie”).
2

Dz. U. UE L 281, z 23.11.1995 r., s. 31, dalej: „dyrektywa 95/46/WE” lub „dyrektywa”.
3

Tekst jedn. Dz. U. z 2016 r. poz. 922, z póŸn. zm.



wymagaæ mo¿e jednak regulacja sektorowa, w tym ustawa z dnia 11 wrzeœnia

2015 r. o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej
4

, która dotyczy rów-

nie¿ w okreœlonym zakresie problematyki ochrony danych osobowych (np.

art. 41 ust. 2). W ka¿dym jednak przypadku – bez wzglêdu na podjêcie przez

krajowego ustawodawcê odpowiednich kroków – niezbêdne bêdzie stosowanie

takiej interpretacji przepisów krajowych, która pozwoli na zapewnienie ich

zgodnoœci z ogólnym rozporz¹dzeniem.

2. Najwa¿niejsze zmiany

Wœród najwa¿niejszych zmian, jakie w zakresie reguluj¹cym problematykê

zwi¹zan¹ z ochron¹ danych osobowych wprowadza ogólne rozporz¹dzenie,

wskazaæ nale¿y nastêpuj¹ce zagadnienia:

– zmiana dotycz¹ca terytorialnego zakresu zastosowania unijnych przepisów

w stosunku do podmiotów (administratorów oraz – co ciekawe – równie¿

podmiotów przetwarzaj¹cych dane) spoza UE, w szczególnoœci zast¹pienie

przes³anki korzystania ze œrodków (technicznych) znajduj¹cych siê na tery-

torium UE (Polski) przes³ank¹ oferowania towarów lub us³ug odbiorcom

w UE lub monitorowania ich zachowania, o ile do zachowania tego dochodzi

w Unii (art. 3 ust. 2);

– doprecyzowanie wymogów w zakresie zgody, jako podstawy przetwarzania

danych osobowych (zob. dalsze, szczegó³owe uwagi w tym zakresie);

– wzmocnienie podstawowych zasad przetwarzania danych, w szczególnoœci

przez podkreœlenie znaczenia takich zasad, jak zasada przejrzystoœci (trans-

parentnoœci), zasada minimalizacji zakresu oraz iloœci przetwarzanych da-

nych oraz zasada integralnoœci i poufnoœci (art. 5 ust. 1);

– wprowadzenie nieznanej dotychczas unijnej oraz krajowej regulacji zasady

rozliczalnoœci (ang. accountability), która wymaga m.in. inwestycji w we-

wnêtrzn¹ organizacjê ochrony danych w przedsiêbiorstwie administratora

(procesora) danych, w tym m.in. prowadzenia rozbudowanej dokumentacji

wewnêtrznej (m.in. rejestru czynnoœci przetwarzania – art. 30, jak równie¿

ró¿nego rodzaju polityk i procedur wewnêtrznych); wyznaczenia – w okreœ-

lonych sytuacjach – inspektora ochrony danych (odpowiednika administra-

tora bezpieczeñstwa informacji); prowadzenia wewnêtrznych szkoleñ,

w tym na najwy¿szym poziomie kadry mened¿erskiej; oceny skutków itd.

(art. 5 ust. 2);

– wprowadzenie nowych lub istotnie zmodyfikowanych uprawnieñ podmio-

tów, których dane dotycz¹, takich jak „prawo do bycia zapomnianym” (ang.

right to be forgotten, art. 17), „prawo do ograniczenia przetwarzania”

(art. 18), czy te¿ „prawo do przenoszenia danych” (ang. right to data porta-

bility, art. 20);

– uregulowanie profilowania, w szczególnoœci prowadz¹cego do podejmowa-

nia decyzji w sposób zautomatyzowany, jako szczególnego rodzaju operacji

na danych osobowych (zob. dalsze uwagi);
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– na³o¿enie wymogu stosowania zasad ochrony danych „by design” (wyma-

gaj¹cego uwzglêdnienia ochrony prywatnoœci ju¿ na etapie projektowania

okreœlonych rozwi¹zañ, produktów lub us³ug; art. 25 ust. 1) oraz ochrony

danych „by default” (wymagaj¹cego przyjmowania okreœlonych ustawieñ

chroni¹cych prywatnoœæ jako domyœlnych; art. 25 ust. 2);

– wprowadzenie obowi¹zku przeprowadzania oceny skutków dla ochrony da-

nych (tzw. ocena wp³ywu na prywatnoœæ; ang. privacy impact assessment;

art. 35) oraz prowadzenia uprzednich konsultacji z organem nadzorczym

(art. 36);

– zniesienie obowi¹zku notyfikacji organom nadzorczym operacji przetwarza-

nia danych osobowych (na gruncie krajowej ustawy – rejestracji zbiorów da-

nych);

– wprowadzenie powszechnego obowi¹zku zg³aszania naruszeñ ochrony da-

nych (ang. data breach notification), zarówno organowi nadzorczemu

(art. 33), jak równie¿ podmiotom, których dane dotycz¹ (art. 34);

– doprecyzowanie sytuacji prawnej podmiotów przetwarzaj¹cych dane (tzw.

procesorów danych; art. 28 i in. rozporz¹dzenia);

– wprowadzenie obowi¹zku wyznaczenia inspektora ochrony danych (ang.

data protection officer) m.in. przez podmioty, których g³ówna dzia³alnoœæ

polega na przetwarzaniu na du¿¹ skalê szczególnych kategorii danych oso-

bowych, w tym danych o stanie zdrowia (co znajdzie zastosowanie w stosun-

ku do zak³adów ubezpieczeñ, w szczególnoœci tych oferuj¹cych ubezpiecze-

nia na ¿ycie);

– wdro¿enie okreœlonych usprawnieñ w kontekœcie operacji przekazywania

danych osobowych do pañstw trzecich, m.in. poprzez wyraŸne uznanie

wi¹¿¹cych regu³ korporacyjnych oraz wprowadzenie nowych instrumentów

transferowych w postaci kodeksów dobrych praktyk oraz mechanizmów cer-

tyfikacji (art. 44–50);

– przyjêcie za³o¿enia, zgodnie z którym podmioty prowadz¹ce dzia³alnoœæ

w wielu pañstwach UE podlegaæ maj¹ zasadniczo jurysdykcji jednego orga-

nu nadzorczego z tego pañstwa, w którym zlokalizowana jest ich g³ówna jed-

nostka organizacyjna na Uniê (tzw. zasada one-stop-shop);

– zast¹pienie dotychczasowej Grupy Roboczej Art. 29 dyrektywy 95/46/WE

nowym organem – Europejsk¹ Rad¹ Ochrony Danych (art. 68–76);

– ujednolicenie w skali UE oraz istotne wzmocnienie zasad odpowiedzialno-

œci w sytuacji naruszenia przepisów rozporz¹dzenia, w szczególnoœci wypo-

sa¿enie organów nadzorczych (w tym GIODO) w mo¿liwoœæ nak³adania ad-

ministracyjnych kar pieniê¿nych (zob. dalsze uwagi);

– przyjêcie mo¿liwoœci reprezentowania podmiotów danych przed w³aœciwy-

mi organami ds. ochrony danych oraz s¹dami przez organizacje o charakte-

rze niezarobkowym (organizacje non-profit), które dzia³aj¹ w dziedzinie

ochrony danych osobowych (art. 80).

Z uwagi na skalê zmian wprowadzanych przez ogólne rozporz¹dzenie w dal-

szej czêœci artyku³u szczegó³owo przedstawione zostan¹ wybrane zagadnienia,

które z perspektywy prowadzonej przez zak³ady ubezpieczeñ dzia³alnoœci mog¹
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budziæ szczególne zainteresowanie, niejednokrotnie rodz¹c istotne zastrze¿e-

nia i w¹tpliwoœci interpretacyjne. W kolejnoœci przedstawione zostan¹: prze-

s³anka zgody podmiotu danych, problematyka zwi¹zana z profilowaniem, prze-

kazywanie danych w ramach grupy kapita³owej, w tym do pañstw trzecich, wre-

szcie – podstawowe zasady odpowiedzialnoœci za naruszenie przepisów roz-

porz¹dzenia.

3. Zgoda jako podstawa przetwarzania danych osobowych,

w tym danych wra¿liwych

Okreœlenie wymogów w zakresie zgody, jako jednej z podstawowych – rów-

nie¿ w praktyce ubezpieczeniowej – przes³anek legalizuj¹cych operacje na da-

nych osobowych, stanowi³o istotne wyzwanie w trakcie prac nad projektem

ogólnego rozporz¹dzenia. Liczba zg³oszonych w tym zakresie przez zaintereso-

wane strony (Komisjê, Parlament Europejski, poszczególne pañstwa, organiza-

cje bran¿owe itd.) poprawek, propozycji i pomys³ów sprawi³a, ¿e przepisy roz-

porz¹dzenia dotycz¹ce zgody budz¹ istotne w¹tpliwoœci interpreta-

cyjne, niejednokrotnie pozostaj¹c ze sob¹ w sprzecznoœci, co utrud-

nia w³aœciwe odczytanie oczekiwañ unijnego prawodawcy w tym za-

kresie. Zgodnie z przyjêt¹ w rozporz¹dzeniu definicj¹, zgoda osoby, której

dane dotycz¹ stanowi „dobrowolne, konkretne, œwiadome i jednoznaczne oka-

zanie woli, którym osoba, której dane dotycz¹, w formie oœwiadczenia lub wy-

raŸnego dzia³ania potwierdzaj¹cego, przyzwala na przetwarzanie dotycz¹cych

jej danych osobowych” (art. 4 pkt 11). Fragment definicji odnosz¹cy siê do „wy-

raŸnego dzia³ania potwierdzaj¹cego” (oraz wymogu wyra¿enia zgody w formie

okreœlonego oœwiadczenia) sk³ania ku pogl¹dowi, i¿ prawodawca unijny opo-

wiedzia³ siê za modelem zgody opt-in, co jednak budzi pewne w¹tpliwoœci

bior¹c pod uwagê brzmienie motywów do rozporz¹dzenia, które wydaje siê do-

puszczaæ równie¿ inne modele zgody (tj. zwrócenie uwagi na element zachowa-

nia, który „w danym kontekœcie” wskazuje na akceptacjê podmiotu danych)
5

.

Z perspektywy krajowych ubezpieczycieli oczekiwanie zbierania zgód w modelu

opt-in nie powinno jednak¿e rodziæ problemów, bior¹c pod uwagê, ¿e definicja

zgody funkcjonuj¹ca na podstawie ustawy o ochronie danych osobowych (art. 7

pkt 5) odpowiada temu modelowi zgody.

Wœród wymogów, jakie spe³niaæ powinna na gruncie nowej regulacji zgoda,

szczególne znaczenie nadano elementowi dobrowolnoœci. Zgodnie z art. 7

ust. 4 rozporz¹dzenia, przy ocenie, czy zgodê wyra¿ono w sposób dobrowolny

nale¿y wzi¹æ pod uwagê, czy od zgody na przetwarzanie danych nie jest uzale¿-

nione wykonanie umowy, w sytuacji gdy przetwarzanie danych osobowych nie

jest niezbêdne do wykonania takiej umowy. Zastrze¿enie to budzi pewne
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w¹tpliwoœci konstrukcyjne, w sytuacji bowiem, gdy przetwarzanie danych jest

niezbêdne do wykonania umowy, podstaw do przetwarzania danych nale¿y po-

szukiwaæ raczej w przepisie art. 6 ust. 1 lit. c), nie zaœ w art. 6 ust. 1 lit. a) roz-

porz¹dzenia. Ponadto, w œwietle motywu 42, wyra¿enie zgody nie bêdzie dobro-

wolne, je¿eli podmiot danych „nie ma rzeczywistego lub wolnego wyboru oraz

nie mo¿e odmówiæ ani wycofaæ zgody bez niekorzystnych konsekwencji”. Wy-

raŸne uprawnienie do cofniêcia zgody przewidziano w art. 7 ust. 3 rozporz¹dze-

nia; co interesuj¹ce zastrze¿ono tam równie¿, ¿e wycofanie zgody musi byæ

równie ³atwe jak jej udzielenie, co ma przeciwdzia³aæ niepokoj¹cym praktykom

utrudniania podmiotom danych sk³adania oœwiadczeñ o wycofaniu zgody,

w szczególnoœci w œrodowisku Internetu.

W kontekœcie wymogu dobrowolnoœci zwraca uwagê równie¿ motyw 43 roz-

porz¹dzenia, który podaje w w¹tpliwoœæ mo¿liwoœæ powo³ywania siê na zgodê

jako podstawê przetwarzania danych w sytuacji, w której istnieje „wyraŸny

brak równowagi miêdzy osob¹, której dane dotycz¹, a administratorem,

w szczególnoœci gdy administrator jest organem publicznym i dlatego jest ma³o

prawdopodobne, by w tej konkretnej sytuacji zgodê wyra¿ono dobrowolnie we

wszystkich przypadkach”. Dodatkowo, zgodnie z brzmieniem tego motywu,

zgody nie uwa¿a siê za dobrowoln¹, w sytuacji gdy „nie mo¿na jej wyraziæ

z osobna na ró¿ne operacje przetwarzania danych osobowych, mimo ¿e w da-

nym przypadku by³oby to stosowne”. Wbrew brzmieniu tego fragmentu roz-

porz¹dzenia, nie wydaje siê, aby wymaga³ on zbierania odrêbnych zgód

na poszczególne czynnoœci na danych, dos³owna realizacja takiego wymo-

gu prowadziæ mog³aby bowiem do licznych absurdów. Pojêcie „czynnoœci”

(przetwarzania danych) stanowi termin nieostry i trudny z tego wzglêdu do jed-

noznacznej interpretacji, wydaje siê jednak, i¿ jako odrêbn¹ czynnoœæ na da-

nych mo¿na traktowaæ np. zebranie danych, ich zapisanie w systemie informa-

tycznym, przechowywanie (hosting) danych, anonimizacjê danych, zmianê czy

usuniêcie danych itd. W tym kontekœcie wymóg zbierania odrêbnych zgód na

poszczególne tego rodzaju czynnoœci by³by niezwykle trudny do realizacji.

Ponadto odmienny wniosek mo¿na wyprowadziæ z brzmienia motywu 32, zgod-

nie z którym „zgoda powinna dotyczyæ wszystkich czynnoœci przetwarzania

dokonywanych w tym samym celu lub w tych samych celach". Fragment ten

sugeruje, ¿e jedn¹ zgod¹ (klauzul¹ zgody) obj¹æ mo¿na ró¿ne, a nawet wszy-

stkie, czynnoœci na danych, jakie podejmowane s¹ w okreœlonym celu (celach).

Analiza przepisów rozporz¹dzenia nie daje równie¿ jednoznacznej odpowie-

dzi czy, oraz ewentualnie w jakich przypadkach, dopuszczalne jest ³¹czenie

w jednej klauzuli (w jednym oœwiadczeniu) zgód na przetwarzanie

danych osobowych w ró¿nych celach, co dla praktyki obrotu, w tym w sek-

torze ubezpieczeniowym, ma szczególnie istotne znaczenie. Z motywu 32 wyni-

ka, ¿e w przypadku, gdy przetwarzanie danych „s³u¿y ró¿nym celom” zgoda po-

winna zostaæ udzielona „na wszystkie te cele”. Na tej podstawie nie sposób jed-

nak¿e jednoznacznie przes¹dziæ, czy jedna klauzula zgody mo¿e obejmowaæ

wszystkie te cele. Rozwi¹zanie to wydaje siê jednak¿e sugerowaæ u¿ycie w moty-

wie 32 terminu „zgoda” w liczbie pojedynczej („zgoda na wszystkie te cele”).
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Przepis art. 7 ust. 2 rozporz¹dzenia wymaga – w sytuacji, gdy zgoda udziela-

na jest w pisemnym oœwiadczeniu, które dotyczy tak¿e innych kwestii – aby za-

pytanie o zgodê zosta³o przedstawione w sposób pozwalaj¹cy wyraŸnie odró¿niæ

je od tych pozosta³ych kwestii. Dodatkowo, oœwiadczenie takie powinno mieæ

zrozumia³¹ i ³atwo dostêpn¹ formê, zostaæ napisane jasnym i prostym jêzykiem.

W praktyce wymagaæ to bêdzie, w sytuacji gdy zgoda wyra¿ana jest np. w ra-

mach wniosku ubezpieczeniowego, aby zosta³a ona wyraŸnie odró¿niona

(w tym w formie graficznej) od innego rodzaju oœwiadczeñ zbieranych w prakty-

ce ubezpieczeniowej, zwi¹zanych np. z akceptacj¹ warunków ubezpieczenia.

Bior¹c pod uwagê, ¿e rozporz¹dzenie ogólne istotnie rozszerza katalog informa-

cji, jakie administrator danych zobligowany jest podawaæ w przypadku zbiera-

nia danych od podmiotów, których dane dotycz¹ (art. 13 ust. 1 oraz ust. 2)
6

,

spe³nienie powy¿szych wymogów zwi¹zanych z form¹ i jêzykiem komunikatów

mo¿e byæ w praktyce utrudnione.

Zwróciæ nale¿y równie¿ uwagê na w¹tpliwoœæ, jaka pojawia siê w kontek-

œcie tych przepisów rozporz¹dzenia, które pos³uguj¹ siê kategori¹ zgody wyra-

Ÿnej (ang. explicit consent). Uzyskanie kwalifikowanej „wyraŸnej” zgody od

podmiotu danych wymagane jest w przypadku przetwarzania szczególnych

kategorii danych osobowych (tzw. danych wra¿liwych, zob. art. 9 ust. 2 lit. a)),

zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach

(art. 22 ust. 2 lit. c)) oraz w zwi¹zku z przekazywaniem danych osobowych do

pañstw trzecich (art. 49 ust. 1 lit. a)). Bior¹c pod uwagê, ¿e z samej ju¿ defini-

cji zgody wynika, i¿ jest to dobrowolne, szczególne, œwiadome i jednoznaczne

(ang. unambiguous) oœwiadczenie woli podmiotu, którego dane dotycz¹, oraz

¿e powinno ono przybraæ formê „wyraŸnego dzia³ania potwierdzaj¹cego”,

nie jest do koñca jasne, jakie dodatkowe warunki nale¿y spe³niæ, aby

zgoda by³a wyraŸna. Wydaje siê jednak, i¿ bior¹c pod uwagê motyw 32 pre-

ambu³y do rozporz¹dzenia, prawodawca unijny d¹¿y³ do podkreœlenia, i¿

w tych szczególnych sytuacjach wy³¹czone jest zbieranie zgody, która by³aby

domniemana lub dorozumiana z oœwiadczenia woli o innej treœci, np. któr¹

mo¿na wywieœæ z okreœlonego wyboru ustawieñ technicznych
7

. Wydaje siê, ¿e

w praktyce zbieranie kwalifikowanej „wyraŸnej” zgody od podmiotu danych

powinno nastêpowaæ poprzez odebranie wyraŸnego oœwiadczenia okreœlonej

treœci, w szczególnoœci poprzez podpisanie siê przez zainteresowan¹ osobê

pod takim oœwiadczeniem lub np. zaznaczenie stosownej opcji („okna”) przy

klauzuli zgody.
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6
Z regu³y klauzule informacyjne towarzysz¹ klauzulom, za pomoc¹ których zbierana jest

zgoda podmiotów, których dane dotycz¹; w praktyce klauzule te ³¹czone s¹ równie¿ w jedn¹

klauzulê.
7

Do wniosków takich prowadzi w szczególnoœci analiza opinii Grupy Roboczej Art. 29 dyrekty-

wy, Opinion 15/2011 on the definitione of consent, z 13 lipca 2011 r., WP 187, s. 25, na której

to opinii prawodawca unijny w du¿ej mierze wzorowa³ rozwi¹zania przyjête w rozporz¹dzeniu

ogólnym.



4. Profilowanie w dzia³alnoœci ubezpieczeniowej

na nowych zasadach

Liczne procesy biznesowe realizowane przez zak³ady ubezpieczeñ zak³a-

daj¹, w mniejszym lub wiêkszym zakresie, prowadzenie profilowania, rozumia-

nego jako kategoryzowanie osób na podstawie ró¿nych ich cech, zarówno „nie-

zmiennych” (np. p³eæ, kolor oczu), jak równie¿ „zmiennych” (np. zachowanie,

preferencje)
8

. W celu profilowania wykorzystywane s¹ okreœlone modele mate-

matyczne, które pozwalaj¹ na tworzenie na podstawie danych, z regu³y po-

chodz¹cych z ró¿nych Ÿróde³, „sylwetek” klientów lub potencjalnych klientów,

co pozwala zak³adowi ubezpieczeniowemu na przygotowanie precyzyjnej, zin-

dywidualizowanej oferty lub przeprowadzenie oceny ryzyka ubezpieczeniowego

(tzw. underwriting). Jednoczeœnie stwarza to ryzyko po stronie podmiotów da-

nych: zastosowanie modeli matematycznych nie pozwala bowiem na uwzglêd-

nienie skomplikowanych sytuacji ¿yciowych, prowadziæ mo¿e te¿ do dyskrymi-

nacji lub innych niekorzystnych sytuacji (np. nieuzasadnionego podejrzenia

prowadzenia dzia³añ na szkodê zak³adu ubezpieczeñ). W ramach dzia³alnoœci

ubezpieczeniowej profilowanie mo¿e byæ równie¿ wykorzystywane w zwi¹zku

z zapobieganiem i zwalczaniem przestêpczoœci ubezpieczeniowej, prowadze-

niem dzia³alnoœci marketingowej, a tak¿e w kontekœcie zatrudnienia i oceny

pracy. Wejœcie w ¿ycie rozporz¹dzenia o ochronie danych osobowych mo¿e

skomplikowaæ prowadzenie tego rodzaju operacji, a to z uwagi na

szczególn¹ regulacjê dotycz¹c¹ operacji profilowania w nowych unij-

nych ramach prawnych.

Rozporz¹dzenie wprowadza pojemn¹ definicjê profilowania (art. 4 pkt 4).

Zgodnie z ni¹, profilowanie stanowi „dowoln¹ formê zautomatyzowanego prze-

twarzania danych osobowych, które polega na wykorzystaniu danych osobo-

wych do oceny niektórych czynników osobowych osoby fizycznej, w szczególno-

œci do analizy lub prognozy aspektów dotycz¹cych efektów pracy tej osoby fi-

zycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zaintereso-

wañ, wiarygodnoœci, zachowania, lokalizacji lub przemieszczania siê”. Przepis

art. 22 ust. 1 ogólnego rozporz¹dzenia wprowadza natomiast prawo podmiotu

danych do niepodlegania decyzji, która opiera siê wy³¹cznie na zautomatyzowa-

nym przetwarzaniu (w tym na profilowaniu w³aœnie) oraz która to decyzja

wywo³uje wobec osoby, której dane dotycz¹, skutki prawne lub w podobny spo-

sób istotnie na ni¹ wp³ywa (np. skutkuj¹ca automatycznym odrzuceniem ele-

ktronicznego wniosku o objêcie ochron¹ ubezpieczeniow¹). Od zasady tej (za-

kazu) dopuszczono pewne odstêpstwa, obejmuj¹ce trzy sytuacje (art. 22

ust. 2):
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8
J. Niklas, „Profilowanie w kontekœcie ochrony danych osobowych i zakazu dyskryminacji”,

dostêpne pod adresem: http://www.ptpa.org.pl/public/files/publikacje/opinie/Opinia_

profilowanie_w_kontek%C5%9Bcie_ochrony_danych_osobowych_i_zakazu_dyskryminacji.pdf

[15.07.2016], s. 2.



1) decyzja taka jest niezbêdna do zawarcia lub wykonania umowy pomiêdzy

osob¹, której dane dotycz¹, a administratorem danych (zak³adem ubezpie-

czeñ);

2) jest ona dozwolona prawem UE lub te¿ prawem pañstwa cz³onkowskiego,

któremu podlega administrator i które przewiduje „w³aœciwe œrodki ochro-

ny praw, wolnoœci i prawnie uzasadnionych interesów osoby, której dane

dotycz¹”,

3) decyzja opiera siê na wyraŸnej zgodzie podmiotu danych.

W tym kontekœcie dostrzec mo¿na zasadnicz¹ zmianê nowego stanu

prawnego, porównuj¹c go z dotychczasow¹ regulacj¹. Operacje profi-

lowania, które prowadz¹ do zautomatyzowanego podejmowania decyzji wywo-

³uj¹cych wobec podmiotu danych skutki prawne lub wp³ywaj¹ce w podobny

sposób istotnie na podmiot danych, bêd¹ bowiem wymaga³y dla ich legalizacji

oparcia na jednej z trzech, wskazanych wy¿ej podstaw. W tym te¿ zakresie

wy³¹czona zosta³a mo¿liwoœæ powo³ywania siê na inne podstawy przetwarza-

nia danych o charakterze generalnym, w szczególnoœci na tzw. klauzulê uza-

sadnionych interesów administratora danych. Dodatkowo rozporz¹dzenie

wprowadza w zakresie operacji zautomatyzowanego podejmowania decyzji

w indywidualnych przypadkach, w tym profilowania, szczegó³owe obowi¹zki

obejmuj¹ce:

a) wdro¿enie w³aœciwych œrodków ochrony praw, wolnoœci i prawnie uzasad-

nionych interesów podmiotu, którego dane dotycz¹, przez co rozumieæ na-

le¿y w szczególnoœci zapewnienie interwencji ludzkiej ze strony administra-

tora danych
9

, jak równie¿ zagwarantowanie jednostce prawa do wyra¿enia

w³asnego stanowiska oraz do zakwestionowania decyzji podjêtej w sposób

zautomatyzowany (art. 22 ust. 3 – co nie znajduje jednak¿e zastosowania

w sytuacji objêtej zakresem art. 22 ust. 2 lit. b));

b) uwzglêdnienie dodatkowych ograniczeñ w sytuacji podejmowania tego ro-

dzaju decyzji na podstawie tzw. danych wra¿liwych (art. 22 ust. 4);

c) zastosowanie odpowiednich matematycznych lub statystycznych procedur

profilowania, jak równie¿ wdro¿enie œrodków zapewniaj¹cych zmniejszenie

ryzyka pope³niania b³êdów oraz dyskryminacji osób fizycznych z uwagi m.in.

na pochodzenie rasowe lub etniczne, stan genetyczny lub zdrowotny (mo-

tyw 71 preambu³y).

Przyjête na gruncie art. 22 rozporz¹dzenia rozwi¹zanie potwierdza, i¿ pra-

wodawca unijny nie wprowadzi³ generalnego zakazu stosowania te-

chnik opartych na profilowaniu, a jedynie istotne w tym zakresie

ograniczenie, zwi¹zane z zawê¿eniem mo¿liwych podstaw prawnych

dla przeprowadzania tego rodzaju operacji. Co wiêcej, jak nale¿y wnosiæ

z przepisów rozporz¹dzenia, wprowadzone obostrzenia nie dotycz¹ samego
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9
Nie w ka¿dym przypadku zapewnienie czynnika ludzkiego bêdzie ³atwe. Dotyczyæ mo¿e to

przyk³adowo dystrybucji mniej skomplikowanych produktów ubezpieczeniowych, oferowa-

nych w kanale direct (w szczególnoœci on-line) przy za³o¿eniu pe³nej automatyzacji procesu

(tj. przeprowadzenie oceny ryzyka na podstawie wprowadzonych w formularzu on-line da-

nych, przedstawienie oferty oraz zawarcie umowy ubezpieczenia on-line).



tworzenia profili, lecz jedynie ich wykorzystania, tj. w sytuacji gdy operacje tego

rodzaju prowadziæ bêd¹ do podjêcia okreœlonych decyzji wywo³uj¹cych skutki

prawne lub maj¹cych istotny wp³yw na sytuacjê danej osoby fizycznej
10

. Tym sa-

mym stosowanie mechanizmów opartych na profilowaniu, w tym równie¿

w bran¿y ubezpieczeniowej, w takim zakresie, w jakim nie bêdzie prowadziæ do

podejmowania okreœlonych decyzji (tj. samo tworzenie profili), bêdzie mog³o

znajdowaæ oparcie równie¿ na innych podstawach prawnych, nie tyl-

ko tych ujêtych przepisem art. 22 ust. 2. Stanowisko to potwierdza rów-

nie¿ definicja profilowania przyjêta na gruncie rozporz¹dzenia
11

, a tak¿e

brzmienie art. 21 ust. 1. Zgodnie z tym ostatnim przepisem, podmiot danych

ma prawo w dowolnym momencie wnieœæ sprzeciw wobec przetwarzania da-

nych osobowych opartego na podstawie ujêtej w art. 6 ust. 1 lit. e) lub lit. f) roz-

porz¹dzenia, w tym profilowania na podstawie tych przepisów. Potwierdza to,

¿e samo tworzenie profili, o ile nie prowadzi do podejmowania decyzji wywo³u-

j¹cych skutki prawne lub w podobny sposób oddzia³uj¹cych na jednostkê, mo¿e

byæ oparte na innych podstawach prawnych, w tym na tzw. klauzuli uzasadnio-

nych interesów administratora (art. 6 ust. 1 lit. f) rozporz¹dzenia).

Ogólne rozporz¹dzenie k³adzie równie¿ du¿y nacisk na wzmocnienie trans-

parentnoœci w zwi¹zku z prowadzeniem operacji profilowania. Wymagane jest

w zwi¹zku z tym poinformowanie osób, których dane dotycz¹, nie tylko o sa-

mym fakcie zautomatyzowanego podejmowania decyzji wykorzystuj¹cego pro-

filowanie, lecz równie¿ o zasadach ich podejmowania, a tak¿e o znaczeniu

i przewidywanych konsekwencjach takiego przetwarzania dla osoby, której

dane dotycz¹ (tak przepisy art. 13 ust. 2 lit. f), art. 14 ust. 2 lit. g) oraz art. 15

ust. 1 lit. h)). Brzmienie przepisów statuuj¹cych obowi¹zek informacyjny, in-

terpretowanych w zwi¹zku z art. 22 ust. 1, mog³oby sk³aniaæ do wniosku, ¿e nie

jest konieczne informowanie o samym fakcie tworzenia profili, a jedynie o profi-

lowaniu, które wykorzystywane jest do zautomatyzowanego podejmowania de-

cyzji. Z interpretacj¹ tak¹ nie mo¿na jednak siê zgodziæ, obowi¹zek informo-

wania o samym tworzeniu profili (co zak³ada przetwarzanie danych

osobowych) wyprowadziæ nale¿y bowiem z ogólnego obowi¹zku infor-

macyjnego (art. 13 ust. 1 lit. c) rozporz¹dzenia).
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Rozwi¹zanie takie, jeszcze na etapie prac legislacyjnych, krytykowa³a m.in. Grupa Robocza

Art. 29 dyrektywy; zob. „Advice paper on essential elements of a definition and a provision on

profiling within the EU General Data Protection Regulation”, z 13 maja 2013 r., dostêpny

pod adresem: http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

-document/files/2013/20130513_advice-paper-on-profiling_en.pdf [28.07.2016], s. 3.
11

Porównuj¹c przedmiotow¹ definicjê z definicj¹ przyjêt¹ w Rekomendacji Komitetu Ministrów

pañstw cz³onkowskich (Rady Europy) w sprawie ochrony osób w zwi¹zku z automatycznym

przetwarzaniem danych osobowych podczas tworzenia profili, CM/Rec (2010) 13 (polskie

t³umaczenie dostêpne pod adresem: www.giodo.gov.pl/plik/id_p/2155/j/pl/ [15.07.2016]),

zwraca uwagê brak uwzglêdnienia w definicji przyjêtej w rozporz¹dzeniu aspektu zwi¹zanego

z podejmowaniem decyzji. Rekomendacja definiuje bowiem tworzenie profili (profilowanie)

jako „automatyczn¹ technikê przetwarzania danych polegaj¹c¹ na przypisaniu danej osobie

„profilu” w celu podejmowania dotycz¹cych jej decyzji b¹dŸ analizy lub przewidywania jej

preferencji, zachowañ i postaw” (pkt 1e)).



5. Przekazywanie danych w grupie kapita³owej,

w tym do pañstw trzecich

Postêpuj¹ca globalizacja, przejawiaj¹ca siê m.in. wzrostem wspó³pracy w ra-

mach miêdzynarodowych grup kapita³owych (w tym grup finansowych, do któ-

rych nale¿¹ zak³ady ubezpieczeñ), spowodowa³a, ¿e problematyka ta spotka³a

siê ze stosunkowo du¿ym zainteresowaniem ze strony unijnego prawodawcy

w ramach prac nad ogólnym rozporz¹dzeniem. Zak³adaæ nale¿y, ¿e liczne

z przyjêtych na gruncie rozporz¹dzenia rozwi¹zañ wp³ywaæ bêd¹ na usprawnie-

nie tego rodzaju wspó³pracy, wymagaj¹cej ponadgranicznego przekazywania

danych osobowych. Na szczególn¹ uwagê w tym zakresie zas³uguje motyw 48

rozporz¹dzenia, zgodnie z którym administratorzy, którzy s¹ czêœci¹ grupy

przedsiêbiorstw (grupy kapita³owej) „mog¹ mieæ prawnie uzasadniony interes

w przesy³aniu danych osobowych w ramach grupy przedsiêbiorstw do wewnê-

trznych celów administracyjnych, co dotyczy te¿ przetwarzania danych osobo-

wych klientów lub pracowników”. Mo¿e to pozwalaæ m.in. na tworzenie

scentralizowanych baz danych w europejskiej centrali korporacji

i przekazywanie do nich danych osobowych z obszaru HR, jak rów-

nie¿ danych klientów zak³adów ubezpieczeñ, bez koniecznoœci poszuki-

wania dodatkowych podstaw dla takich operacji w przepisach ogólnego roz-

porz¹dzenia (w szczególnoœci w postaci zgody podmiotów danych). Nie oznacza

to jednak, ¿e dopuszczalne bêdzie niczym nieskrêpowane przekazywane da-

nych osobowych w ramach grup kapita³owych. Operacje takie wymagaj¹ bo-

wiem uwzglêdniania równie¿ regulacji w zakresie ochrony tajemnicy ubezpie-

czeniowej (w szczególnoœci w przypadku przekazywania danych klientów), jak

równie¿ – w przypadku przekazywania danych poza obszar Unii Europejskiej

– uwzglêdnienia rozwi¹zañ dotycz¹cych operacji transferów danych do pañstw

trzecich. Jednoznacznie potwierdza to motyw 48, zgodnie z którym zasada

w nim przyjêta pozostaje „bez wp³ywu na ogólne zasady przekazywania da-

nych osobowych w ramach grupy przedsiêbiorstw przedsiêbiorstwu miesz-

cz¹cemu siê w pañstwie trzecim”.

Rozdzia³ V rozporz¹dzenia przewiduje dalsze usprawnienia w zakre-

sie przekazywania danych w ramach grup kapita³owych, prowadz¹-

cych dzia³alnoœæ w szerszej, ni¿ wy³¹cznie europejska, skali (trans-

fery danych do pañstw trzecich). W tym zakresie na uwagê zas³uguje w szcze-

gólnoœci przyjêcie wyraŸnej regulacji dotycz¹cej wi¹¿¹cych regu³ korporacyj-

nych (ang. Binding Corporate Rules), którym poœwiêcono odrêbny, rozbudowa-

ny przepis (art. 47). Powinno to usun¹æ szereg problemów i w¹tpliwoœci zwi¹za-

nych z wykorzystaniem przedmiotowego instrumentu, w tym na powszechne

jego uznanie w skali UE. Usprawnieniu operacji ponadgranicznych transferów

danych s³u¿yæ powinno równie¿ wyraŸne zastrze¿enie, zgodnie z którym po-

s³u¿enie siê takimi instrumentami, jak (zatwierdzone) wi¹¿¹ce regu³y korpora-

cyjne lub standardowe klauzule umowne (w rozporz¹dzeniu okreœlane mianem

„standardowych klauzul ochrony danych”) przyjête przez Komisjê lub przez

krajowy organ ds. ochrony danych (co wymaga jednak¿e dodatkowego zatwier-
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dzenia przez Komisjê), nie wymaga „uzyskania specjalnego zezwolenia ze stro-

ny organu nadzorczego”, tj. nie wymaga dodatkowej autoryzacji na poziomie

krajowym, np. w postaci zgody GIODO, o której mowa w art. 48 ustawy o ochro-

nie danych osobowych. Nowymi, nieznanymi dotychczas instrumentami trans-

ferowymi, bêd¹ równie¿: zatwierdzone kodeksy postêpowania (kodeksy do-

brych praktyk), przyjmowane zgodnie z art. 40 rozporz¹dzenia oraz mechaniz-

my certyfikacji (tzw. znaki jakoœci i oznaczenia, np. okreœlone pieczêcie, ang.

data protection/privacy seals), zatwierdzane zgodnie z art. 42 rozporz¹dzenia.

Skorzystanie z dwóch ostatnich instrumentów wymaga jednak¿e dodatkowo za-

stosowania „wi¹¿¹cych i egzekwowalnych zobowi¹zañ administratora (…)

w pañstwie trzecim do stosowania odpowiednich zabezpieczeñ, w tym w odnie-

sieniu do praw osób, których dane dotycz¹” (tak wyraŸnie art. 46 ust. 2 lit. e)

i f)), w sposób jednak nie do koñca poprawny redakcyjnie, a przez to budz¹cy

pewne w¹tpliwoœci). Na uwagê zas³uguje równie¿ w tym zakresie wprowadze-

nie dodatkowej przes³anki uprawniaj¹cej do transferu danych, w postaci tzw.

uzasadnionych interesów eksportera danych (art. 49 ust. 1 akapit drugi). Wy-

daje siê jednak, ¿e praktyczne znaczenie tej ostatniej przes³anki bêdzie niewiel-

kie, bior¹c pod uwagê liczbê i charakter ograniczeñ warunkuj¹cych mo¿liwoœæ

skorzystania z niej (m.in. brak mo¿liwoœci skorzystania z innych mechanizmów

transferowych objêtych przepisami art. 45 oraz art. 46; ograniczenie transferu

do tego rodzaju operacji, które nie s¹ powtarzalne, jak równie¿ takich, które do-

tycz¹ w³¹cznie ograniczonej liczby podmiotów danych itd.).

6. Odpowiedzialnoœæ administracyjna (finansowa)

Wzmocnienie zasad odpowiedzialnoœci administratorów danych oraz pod-

miotów przetwarzaj¹cych, do jakiego dosz³o na skutek przyjêcia ogólnego

rozporz¹dzenia, przejawia siê w szczególnoœci w mo¿liwoœci nak³adania przez

organy nadzorcze (w tym Generalnego Inspektora) administracyjnych kar

pieniê¿nych. Rozporz¹dzenie wprowadza dwie grupy naruszeñ, dla których

przewidziano nastêpuj¹ce limity odpowiedzialnoœci o charakterze finanso-

wym:

1) karê pieniê¿n¹ w wysokoœci do 10 000 000 euro lub – w przypadku przedsiê-

biorstw – w wysokoœci do 2% ca³kowitego rocznego œwiatowego obrotu z po-

przedniego roku obrotowego (przy czym zastosowanie ma kwota wy¿sza,

art. 83 ust. 4); kara w takiej wysokoœci mo¿e zostaæ na³o¿ona np. w sytuacji

naruszenia obowi¹zków zwi¹zanych z ochron¹ danych w fazie projektowa-

nia lub zwi¹zanych z bezpieczeñstwem danych osobowych;

2) karê pieniê¿n¹ w wysokoœci do 20 000 000 euro lub – w przypadku przedsiê-

biorstw – w wysokoœci do 4% ca³kowitego rocznego œwiatowego obrotu z po-

przedniego roku obrotowego (przy czym zastosowanie ma kwota wy¿sza,

art. 83 ust. 5); kara w takiej wysokoœci mo¿e zostaæ na³o¿ona np. w sytuacji

naruszenia podstawowych zasad przetwarzania danych, w tym warunków

udzielenia przez podmiot danych zgody, b¹dŸ te¿ naruszenia zasad zwi¹za-

nych z przekazywaniem danych osobowych do pañstw trzecich.
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Na organy nadzorcze poszczególnych pañstw cz³onkowskich na³o¿ono obo-

wi¹zek zapewnienia, aby nak³adane na podstawie rozporz¹dzenia administra-

cyjne kary pieniê¿ne „by³y w ka¿dym indywidualnym przypadku skuteczne,

proporcjonalne i odstraszaj¹ce” (art. 83 ust. 1). Wœród kryteriów, jakie organ

powinien braæ pod uwagê podejmuj¹c decyzjê o na³o¿eniu kary, jak równie¿

o jej wysokoœci, wymieniono (art. 83 ust. 2):

a) charakter, wagê i czas trwania naruszenia, z uwzglêdnieniem charakteru,

zakresu oraz celu operacji przetwarzania danych, liczby poszkodowanych

osób, których dane dotycz¹, jak równie¿ takich czynników jak rozmiar po-

niesionej przez podmioty danych szkody;

b) umyœlny lub nieumyœlny charakter naruszenia;

c) dzia³ania podjête przez administratora danych (podmiot przetwarzaj¹cy)

w celu zminimalizowania szkody poniesionej przez osoby, których dane

dotycz¹;

d) wszelkie wczeœniejsze naruszenia zasad ochrony danych osobowych ze stro-

ny administratora (podmiotu przetwarzaj¹cego);

e) wspó³pracê z organem nadzorczym w celu usuniêcia naruszenia oraz z³ago-

dzenia jego ewentualnych negatywnych skutków;

f) znaczenie mog¹ mieæ równie¿ w tym kontekœcie osi¹gniête bezpoœrednio

lub poœrednio w zwi¹zku z naruszeniem korzyœci finansowe lub unikniête

straty;

g) istotny mo¿e byæ tak¿e sposób, w jaki organ nadzorczy dowiedzia³ siê o naru-

szeniu, w szczególnoœci, czy i w jakim zakresie podmiot zobowi¹zany zg³osi³

naruszenie (do czego obliguje go art. 33 rozporz¹dzenia, wprowadzaj¹cy po-

wszechny – obejmuj¹cy równie¿ zak³ady ubezpieczeñ – obowi¹zek notyfika-

cji przypadków naruszeñ ochrony danych osobowych).

7. Podsumowanie

Przyjêcie ogólnego rozporz¹dzenia o ochronie danych osobowych oraz

jego wejœcie w ¿ycie (co nast¹pi³o, zgodnie z art. 99 ust. 1 rozporz¹dzenia,

w dniu 24 maja 2016 r., rozpoczynaj¹c tym samym 2-letni okres dostoso-

wawczy) otwiera nowy rozdzia³ w podejœciu do problematyki ochrony danych

osobowych. Skala zmian, w szczególnoœci w zakresie obowi¹zków nak³ada-

nych na zak³ady ubezpieczeñ (jako administratorów danych), wymagaæ bê-

dzie podjêcia istotnych inwestycji w wewnêtrzn¹ organizacjê ochrony da-

nych, w szczególnoœci w tych organizacjach, które dotychczas takimi inwes-

tycjami nie mog³y siê pochwaliæ. Swoist¹ „klamrê” spinaj¹c¹ obowi¹zki ad-

ministratorów stanowi zasada rozliczalnoœci, która wymaga od podmiotów

zobowi¹zanych podejœcia proaktywnego, wdro¿enia okreœlonych proce-

dur i polityk, czy nawet przyjêcia kompleksowego programu zapewnienia

zgodnoœci w zakresie ochrony danych osobowych (ang. Data Protection

Compliance Program).

Procesu dostosowawczego nie u³atwia z pewnoœci¹ sposób redakcji roz-

porz¹dzenia, pos³uguj¹cego siê du¿¹ liczb¹ pojêæ nieostrych, klauzul general-
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nych (takich jak np. „wysokie ryzyko naruszenia praw lub wolnoœci osób fizycz-

nych”, „rozs¹dne dzia³ania”, zapewnienie „wystarczaj¹cych gwarancji wdro¿e-

nia odpowiednich œrodków technicznych i organizacyjnych”, „przetwarzanie

na du¿¹ skalê szczególnych kategorii danych osobowych” itd.), jak równie¿ jego

t³umaczenie na jêzyk polski, pozostawiaj¹ce wiele do ¿yczenia (prace nad roz-

porz¹dzeniem prowadzone by³y bowiem w jêzyku angielskim). Oczekiwaæ nale-

¿y w zwi¹zku z tym zaanga¿owania w procesy dostosowawcze (m.in. w kontek-

œcie interpretacji budz¹cych w¹tpliwoœci przepisów) ze strony organów nadzor-

czych, jak równie¿ Grupy Roboczej Art. 29 dyrektywy 95/46/WE, a nastêpnie

– po jej przekszta³ceniu – Europejskiej Rady Ochrony Danych. Pierwsze kroki

w tym zakresie s¹ zreszt¹ ju¿ podejmowane: Generalny Inspektor powo³a³ Ko-

misjê Ekspertów do spraw reformy prawa ochrony danych osobowych w Unii

Europejskiej
12

, natomiast ww. Grupa Robocza Art. 29 zapowiedzia³a, i¿ m.in.

wyda stosowne wytyczne dotycz¹ce takich zagadnieñ i obszarów, jak: prawo do

przenoszenia danych, pojêcie „wysokiego ryzyka”, mechanizmy certyfikacyjne,

czy rola inspektora ochrony danych (odpowiednika administratora bezpieczeñ-

stwa informacji)
13

. Nie pozostaje nic innego jak œledzenie tych inicjatyw, ich po-

moc w dostosowaniu zak³adów ubezpieczeñ do nowych ram prawnych mo¿e

byæ bowiem nieoceniona.

Damian Karwala

Radca prawny, wspó³pracuj¹cy z kancelari¹ prawn¹

DLA Piper Wiater sp. k., cz³onek zespo³u

Intellectual Property and Technology
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The Impact of the Regulation on the Protection of Personal

Data on the Activity of Insurance Companies – Selected Issues

The adoption of the Regulation (EU) 2016/679 of 27 April 2016 on data protection ended the four-

-year work on the reform of the EU legal framework regulating the protection of personal data.

The provisions of the regulation are intended to replace Directive 95/46/EC and, generally, the

Personal Data Protection Act. They will also affect the interpretation of the sector-specific regula-

tion, namely the Insurance and Reinsurance Activity Act.

From the perspective of insurance undertakings certain solutions are of particular importance,

including those that refer to the basis for data processing in the form of the data subject’s consent;

profiling, particularly leading to an automated decision making; the transfer of personal data

within corporate groups, including the third countries; and finally, the basic principles of liability

for breach of the provisions of the regulation due to the introduction of possible financial penalties

to be imposed by supervisory authorities.

Keywords: regulation on the protection of personal data, the data subject’s consent, profiling,

administrative (financial) responsibility of the data controller.
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