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1. Wstep

W dniu 7 marca 2011 r. weszla w zycie ustawa z dnia 29 pazdziernika
2010 r. 0 zmianie ustawy o ochronie danych osobowych oraz niektérych innych
ustaw' (u.0.d.o0.). Nowelizacja ta — jak wynika z uzasadnienia® — stanowi kolejny
krok w procesie implementacji dyrektywy Parlamentu Europejskiego i Rady
95/46/WE z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych da-
nych’.

Najwazniejsze zmiany, wprowadzone tg nowelizacjg, dotyczg dwéch obsza-
row normatywnych. Pierwszy obszar obejmuje kwestie merytoryczne — zasady
postepowania przy przetwarzaniu danych osobowych oraz kwestie praw oséb fi-
zycznych, ktérych dane osobowe sg lub mogg by¢ przetwarzane w zbiorach da-
nych. Drugi obszar zmian dotyczy wyposazenia Generalnego Inspektora
Ochrony Danych Osobowych (GIODO) w nowe — skuteczniejsze od dotychczas
stosowanych — instrumenty egzekwowania prawa, co powinno stuzy¢ zwieksze-
niu rzeczywistej ochrony danych osobowych w Polsce.

W pierwszym obszarze przede wszystkim nalezy zwr6ci¢ uwage na zmiane
dokonang w art. 7 pkt 5 u.o.d.o. Doprecyzowana zostata mianowicie definicja
zgody na przetwarzanie danych — wskazano, ze zgoda ta moze by¢ w kaz-
dym czasie odwolana. W dotychczasowym stanie prawnym zagadnienie
mozliwosci odwotania zgody nie bylo interpretowane w sposéb jednolity. Z jed-
nej strony argumentowano, ze zgoda na przetwarzanie danych — jako o$wiad-
czenie woli — moze by¢ w kazdej chwili odwotana na podstawie przepis6w ogél-
nych. Argumentacja ta nie byla jednak przyjmowana powszechnie, poniewaz
w praktyce wystepowaly sytuacje, w ktérych osobom zainteresowanym odma-

! Dz. U. Nr 229, poz. 1497.

2 www.sejm.gov.pl

3 Dz. Urz. WE L 281 2 23.11.1995, s. 31 z p6zn. zm.; Dz. Urz. UE Polskie wydanie specjalne,
rozdz. 13, t. 15, s. 355 z p6zn. zm.
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wiano mozliwosci skorzystania z mozliwosci (uprawnienia) odwotania zgody.
Po dokonanej zmianie przepiséw uprawnienie do odwolania zgody nie budzi
watpliwosci — przepis ustawy jest jednoznaczny, zatem osoba zainteresowana
moze powolaé sie na konkretny przepis.

Kolejna istotna zmiana dotyczy uchylenia art. 29. Przepis ten regulowat
udostepnianie danych osobowych w celach innych niz wigczenie do zbioru. Do-
tyczyt m.in. udostepnienia danych na wniosek osoby, ktéra w sposéb wiarygod-
ny uzasadnita potrzebe posiadania tych danych, przy zalozeniu, ze ich udostep-
nienie nie naruszato praw i wolnosci oséb, ktérych dane dotyczyly. Uchylenie
art. 29 wynika z faktu, iz uznano (zgodnie zreszta ze stanowiskiem Komisji Eu-
ropejskiej), ze zwolnienie z zasady ograniczonego celu jest dopuszczalne jedy-
nie dla utrzymania porzadku publicznego. Dlatego tez wiarygodne uzasadnie-
nie potrzeby posiadania danych osobowych nie powinno stanowi¢ samoistnej
przestanki udostepnienia danych osobie trzeciej'.

Drugi obszar to nowe regulacje, ktérych skutkiem jest zwiekszenie zakre-
su kompetencji Generalnego Inspektora Ochrony Danych Osobo-
wych. W wyniku zmiany art. 12 pkt 3 u.o.d.o. zadania GIODO uzupelniono
o obowigzek zapewnienia wykonania obowigzkéow o charakterze niepieniez-
nym, wynikajacych z wydawanych przez GIODO decyzji administracyjnych,
przez stosowanie $rodkéw egzekucyjnych przewidzianych w ustawie z dnia
17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji’. GIODO
uzyskal zatem status organu egzekucyjnego w zakresie egzekucji administra-
cyjnej obowigzkéw o charakterze niepienieznym. Oznacza to, ze bedzie on
uprawniony do stosowania Srodkéw egzekucyjnych, przede wszystkim grzywny,
w celu przymuszenia (art. 121 tej ustawy). Grzywna moze by¢ nakladana kilka-
krotnie w tej samej lub w wyzszej kwocie: wysoko$¢ grzywny moze wynosi¢ ma-
ksymalnie 10 000 zt w stosunku do osoby fizycznej i 50 000 zt w stosunku do
osoby prawnej oraz jednostki organizacyjnej nieposiadajacej osobowosci praw-
nej; w przypadku wielokrotnego naktadania grzywny w jednym postepowaniu
egzekucyjnym ich taczna kwota nie moze przekroczy¢ 50 000 zt w odniesieniu
do osoby fizycznej i 200 000 zt w odniesieniu do osoby prawnej oraz jednostki
organizacyjnej nieposiadajacej osobowosci prawne;j.

W nowym art. 19a zawarto regulacje, zgodnie z ktéra — w celu realizacji za-
dan polegajacych na inicjowaniu i podejmowaniu przedsiewzie¢ w zakresie do-
skonalenia ochrony danych osobowych — GIODO moze kierowaé¢ do organéw

4 Nowelizacja wprowadzila takze zmiany o charakterze porzagdkowym. W art. 33 ust. 1 skreslono
katalog danych, do przekazania ktérych byt zobowigzany administrator danych wobec osoby,
ktérej dane dotycza (bylo to powtérzenie innych przepiséw u.o.d.o.). W art. 34 wskazano
przestanki odmowy udzielenia przez administratora danych informacji osobie realizujacej pra-
wo kontroli przetwarzania danych. W art. 41 ust. 1 pkt 2 skonkretyzowano podmiot obo-
wigzany do zgloszenia zbioru danych do rejestracji (administrator danych) oraz doprecyzowa-
no i usystematyzowano wymagane informacje objete zgloszeniem zbioru danych do rejestracji.
W tym samym artykule ponadto dodano ust. 3114 w celu podkreslenia, ze w przypadku danych
szczegblnie chronionych (dane wrazliwe) administrator danych ma obowiazek zglosi¢ zmiane
w zbiorze przed jej dokonaniem.

> Dz. U. z 2005 r. Nr 229, poz. 1954 z péZn. zm.
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panstwowych, organéw samorzadu terytorialnego, panstwowych i komunal-
nych jednostek organizacyjnych, podmiotéw niepublicznych realizujacych za-
dania publiczne, oséb fizycznych i prawnych, jednostek organizacyjnych nie-
bedacych osobami prawnymi oraz innych podmiotéw — wystgpienia zmie-
rzajace do zapewnienia skutecznej ochrony danych osobowych. GIODO moze
réwniez wystepowac do wlasciwych organéw z wnioskami o podjecie inicjatywy
ustawodawczej albo o wydanie badZ zmiane aktéw prawnych w sprawach do-
tyczacych ochrony danych osobowych. Podmiot, do ktérego zostato skierowane
takie wystapienie lub wniosek, jest obowigzany ustosunkowac sie do nich na pi-
$mie w terminie 30 dni od daty otrzymania.

Wobec obserwowanego w praktyce GIODO niedostatecznego wykorzysty-
wania dopuszczalnych srodkéw karnych, w art. 54a stypizowane zostalo nowe
przestepstwo, polegajace na udaremnianiu lub utrudnianiu GIODO wykony-
wania czynnos$ci kontrolnych, co koreluje ze zmianami w zakresie kontroli
wprowadzonymi w art. 151 16 u.o.d.o. (zakres upowaznienia do przeprowadze-
nia kontroli, wymagania dotyczace protokotu kontroli).

2. Gromadzenie i przetwarzanie danych osobowych

Omawiana nowelizacja ustawy o ochronie danych osobowych jest wtasciwa
okazja do ponownej, praktycznej analizy zagadnienn zwigzanych z gromadze-
niem i przetwarzaniem danych prawnie chronionych w sektorze ubezpieczen,
w tym danych osobowych.

Przechodzac na grunt u.o.d.o. nalezy przede wszystkich wskazaé, ze legal-
no$¢ przetwarzania danych osobowych (tzw. zwyklych) uzalezniona jest od
spelnienia przez administratora danych jednej z przestanek wskazanych
w art. 23 ust. 1 u.o.d.o., zas w przypadku tzw. danych wrazliwych — w art. 27
ust. 2 u.o.d.o. W przypadku zaktadéw ubezpieczen zasadniczymi przestankami
bedg te wskazane w art. 23 ust. 1 u.o.d.o.: pkt 1 (zgoda osoby, ktérej dane do-
tyczg), pkt 2 (przetwarzanie danych jest niezbedne do zrealizowania uprawnie-
nia lub spelnienia obowigzku wynikajacego z przepisu prawa) oraz pkt 3 (prze-
twarzanie danych jest konieczne do realizacji umowy, gdy osoba, ktérej dane
dotycza, jest jej strong, lub gdy jest to niezbedne do podjecia dzialan przed za-
warciem umowy na zadanie osoby, ktorej dane dotycza). Granice realizacji tych
przestanek wyznacza ustawa z dnia 22 maja 2003 r. o dzialalnosci ubezpiecze-
niowej’ (u.d.u.) oraz wydane na jej podstawie akty wykonawcze. Ponadto zgod-
nie z zasadg adekwatnosci, o ktérej mowa w art. 26 ust. 1 pkt 3 u.o.d.o., zakres
danych przetwarzanych przez administratora musi by¢ adekwatny, tzn. propo-
rcjonalny do celu ich przetwarzania, natomiast przetwarzanie danych w zakre-
sie szerszym niz niezbedny do zawarcia, a nastepnie realizacji umowy, moze
odbywac sie wylgcznie za zgoda osoby, ktérej dane dotyczg (art. 23 ust. 1 pkt 1
u.o.d.o.).

W sposéb szczegélny uregulowano przetwarzanie przez zaklady
ubezpieczen informacji o stanie zdrowia. Zgodnie z art. 22 ust. 1 u.d.u.

6 Tekst jedn. Dz. U. z 2010 r. Nr 11, poz. 66 z pézn. zm.
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zaklad ubezpieczenn moze uzyskaé¢ odplatnie od podmiotéw, wymienionych
w art. 4 tej ustawy, ktére udzielaly swiadczen zdrowotnych ubezpieczonemu
lub osobie, na rzecz ktérej miata by¢ zawarta umowa ubezpieczenia, informacje
o0 okolicznos$ciach zwigzanych z oceng ryzyka ubezpieczeniowego i weryfikacja
podanych przez te osobe danych o jej stanie zdrowia, ustaleniem prawa tej oso-
by do $wiadczenia z zawartej umowy ubezpieczenia i wysoko$cig tego Swiadcze-
nia, a takze informacje o przyczynie $mierci ubezpieczonego, z wylagczeniem
wynikow badan genetycznych. Na podstawie ust. 3 wystgpienie zaktadu ubez-
pieczen z wnioskiem o udzielenie ww. informacji wymaga pisemnej zgody
ubezpieczonego lub osoby, na rzecz ktérej ma zosta¢ zawarta umowa ubez-
pieczenia, albo jej przedstawiciela ustawowego.

Przetwarzanie przez zaklady ubezpieczen danych osobowych klientéw
w celach marketingowych wiasnych ustug i produktéw ubezpieczeniowych
dopuszczalne jest na podstawie przestanki, o ktérej mowa w art. 23 ust. 1 pkt 5
u.o.d.o. Zgodnie z tym przepisem przetwarzanie takie jest dopuszczalne, gdy
jest ono niezbedne do wypelnienia prawnie usprawiedliwionych cel6w realizo-
wanych przez administratoréw danych albo odbiorcow danych, a przetwarzanie
nie narusza praw i wolno$ci osoby, ktérej dane dotycza, przy czym stosownie do
ust. 4 pkt 1 za prawnie usprawiedliwiony cel uwaza sie w szczegélnosci marke-
ting bezposredni wlasnych produktéw lub ustug administratora danych. Wobec
tego nalezy podkresli¢, ze w tym przypadku zgoda klienta nie jest wymagana.
Bedzie ona natomiast wymagana, jezeli zaklad ubezpieczen zamierza przetwa-
rza¢ dane osobowe klientéw w celu promocji produktéw lub uslug podmiotu
trzeciego. Wazne jest zapewnienie, aby zgoda byta wyrazna i dotyczyta przetwa-
rzania danych w konkretnym celu, okre$lonym przez administratora danych,
ze wskazaniem podmiotu lub grupy podmiotéw, ktérych marketing miatby
dotyczyé. Zgoda powinna by¢ wyraznie oddzielona od celu realizacji umowy.

Agent ubezpieczeniowy dzialtajacy w imieniu i na rzecz zaktadu ubezpie-
czen'’ nie jest administratorem zbioru danych osobowych oséb, wobec ktérych
wystepuje jako przedstawiciel zaktadu ubezpieczen. Agent nie musi w zwigzku
z tym legitymowacé sie samodzielng (tzn. odrebng od posiadanej przez zaktad
ubezpieczen) przestanka legalnosci przetwarzania danych. Agent — jako pod-
miot, ktéremu zaktad ubezpieczen w drodze zawartej umowy powierzyl prze-
twarzanie danych® — uprawniony jest do przetwarzania tych danych wytacznie
w zakresie i w celu okreslonym w tej umowie. Zobowigzany jest takze do zabez-
pieczenia danych zgodnie z wymogami u.o.d.o. Natomiast w przypadku prze-
twarzania przez agenta ubezpieczeniowego danych osobowych potencjalnych
klientéw spoczywaé beda na nim (jako administratorze danych) wszystkie obo-
wigzki wynikajace z u.o.d.o.; dotyczy to przede wszystkim obowigzku wykazania
przez agenta, na jakiej podstawie dane przetwarza.

7 Art. 7 inast. ustawy z dnia 22 maja 2003 r. o0 posrednictwie ubezpieczeniowym (Dz. U. Nr 124,
poz. 1154 z pézn. zm.).
8 Art. 31 u.o.d.o.
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W przypadku brokera ubezpieczeniowego’, dzialajacego w imieniu
i na rzecz podmiotu poszukujacego ochrony ubezpieczeniowej, nale-
zy odré6zni¢ dwie sytuacje. Broker przetwarza dane na podstawie
przestanki okreslonej w art. 23 ust.1 pkt 1 u.o.d.o. (zgoda osoby, kt6-
rej dane dotycza) w przypadku potencjalnych klientéw albo na pod-
stawie art. 23 ust. 1 pkt 3 (przetwarzanie danych jest konieczne do
realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub
gdy jest to niezbedne do podjecia dzialan przed zawarciem umowy na
zadanie osoby, ktérej dane dotycza).

W sytuacji przetwarzania przez brokeréw danych osobowych klientow w ce-
lach marketingowych ma zastosowanie analogiczna zasada, jak w przypadku
zaktadéw ubezpieczen, tj. przetwarzanie wlasnych produktéw i ustug odbywa
sie na mocy art. 23 ust. 1 pkt 5 u.o.d.o., a natomiast marketing produktéw
i ustug podmiotéw trzecich — wylacznie za zgoda osoby, ktérej dane maja by¢
przetwarzane.

Jak wspomniano, w wyniku nowelizacji u.o.d.o. wprowadzono wy-
razny przepis uprawniajacy do odwolania zgody. Jednakze uprawnieniu
temu nie nadano charakteru bezwzglednego. Po pierwsze, nie mozna cofngé
zgody, jesli podmiot przetwarzajacy dane dysponuje juz danymi niezbednymi
do wykonania waznej umowy. Umowa taka —a wraz z nig przetwarzanie danych
— zakonczy¢ sie moze w drodze wypowiedzenia, czy upltywu okresu, na jaki zo-
stala zawarta. Sytuacja tozsama zaistnieje w przypadku danych niezbednych do
dokonania rozliczenia z osoba, ktéra wyrazita zgode na ich przetwarzanie. Na-
tomiast w przypadku zgody udzielonej w celach niezwigzanych bezposrednio
z wykonaniem umowy (np. cele marketingowe, przekazywanie danych innym
podmiotom) mozliwe jest odwolanie zgody, chociaz sama umowa pozostaje
W mocy.

W tym konteks$cie pojawia sie istotne zagadnienie zwigzane z fa-
ktem, iz w praktyce zaklady ubezpieczen pobierajg oswiadczenia
o zgodzie na przetwarzanie danych osobowych nawet w przypad-
kach, gdy istnieja inne przeslanki przetwarzania tych danych.
W zwigzku z tym nalezy rozwazy¢, jakie konsekwencje bedzie miato odwolanie
zgody ztozonej w takich okoliczno$ciach, to znaczy, czy w przypadku odwotania
zgody dane osobowe moga by¢ dalej przetwarzane na podstawie innych prze-
stanek. Sprowadza sie to do rozstrzygniecia kwestii, czy mozna przyja¢, ze skoro
zgoda zostala uznana za przestanke przetwarzania, wylgcza ona stosowanie po-
zostalych przestanek, w zwigzku z czym odwotanie zgody uniemozliwia ich dal-
sze przetwarzanie? Wydaje sie, ze taka interpretacja bylaby za daleko idgca.
Nalezy pamietad, ze przestanki przetwarzania danych majg charakter réwno-
rzedny i kazda z nich stanowi samodzielng podstawe przetwarzania danych.
Jednak nie eliminuje to kolejnego problemu o niezwyktej doniostosci praktycz-
nej, mianowicie jesli klient odwotat zgode, wyrazit przez to w sposéb wyrazny
swoja wole zaprzestania przetwarzania jego danych, ale z drugiej strony —

9 Art. 20 i nast. ustawy z dnia 22 maja 2003 1. 0 posrednictwie ubezpieczeniowym.
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wobec istnienia innych przestanek przetwarzania — odwotanie zgody nie wywo-
ta skutkéw prawnych.

3. Szczegodlna ochrona danych

Przetwarzanie danych osobowych, takze w sektorze ubezpieczen, odbywa
sie zatem co do zasady na podstawie przepiséw u.o.d.o. Watpliwosci powstaja,
jednak w sferze relacji tej ustawy z innymi przepisami, ktére w sposéb odrebny
reguluja ochrone danych —na tle art. 5 u.o.d.o. Zgodnie z tym przepisem, jezeli
uregulowania odrebnych ustaw, ktére odnoszg sie do przetwarzania danych,
przewiduja dalejidaca ochrone niz wynika z u.o.d.o., to stosuje sie przepisy tych
ustaw. W doktrynie wskazuje sie, ze jest to szczegdlny przypadek normy koli-
zyjnej lex specialis derogat legi generali (norma szczegdlna pozbawia mocy
norme ogélng), przy czym ma pierwszenstwo przed innymi regutami kolizyjny-
mi. Wobec tego przepisy przewidujace ochrone dalej idacg wyltaczajg stosowa-
nie u.o.d.o. tylko w zakresie, w jakim ta ochrona jest szersza. Implikuje to ko-
nieczno$¢ kazdorazowego badania, czy odmienne uregulowanie zapewnia dalej
idacg ochrone niz wynikajaca z u.o.d.o. Natomiast stwierdzenie, ze przepis
szczegblny przewiduje ochrone stabsza niz wynikajaca z u.o.d.o., powoduje
automatyczne stosowanie rezimu u.o.d.o.

Powyzsze zagadnienie nabiera szczegélnej ostrosci przy analizie dopusz-
czalnoS$ci przetwarzania przez zaklady ubezpieczen danych szczegol-
nie chronionych (w tym danych dotyczacych zdrowia). Nalezy pamietaé, ze
u.o.d.o. szeroko definiuje przetwarzanie danych jako wykonywanie jakichkol-
wiek operacji na danych (zbieranie, utrwalanie, przechowywanie, opracowywa-
nie, zmienianie, udostepnianie i usuwanie), przy czym przetwarzanie danych
osobowych zawsze wymaga uzasadnienia, stad ustawowe przestanki ich prze-
twarzania. W przypadku danych wrazliwych (dane dotyczace pochodzenia ra-
sowego lub etnicznego, pogladéw politycznych, przekonan religijnych lub filo-
zoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, stanu zdro-
wia, kodu genetycznego, natogéw, zycia seksualnego, skazan, orzeczen o ukara-
niu, mandatéw karnych oraz innych orzeczen wydanych w postepowaniu sgdo-
wym lub administracyjnym) u.o.d.o. wprowadza generalny zakaz ich przetwa-
rzania, z wyjatkiem przypadkéw Scisle okreslonych w tej ustawie. Przetwarza-
nie danych wrazliwych jest mozliwe, gdy osoba, ktérej dane dotycza, wyrazi
zgode na pi$mie na ich przetwarzanie. Jest ono takze dopuszczalne, gdy
przepis szczegblny innej ustawy zezwala na przetwarzanie danych wrazliwych
bez zgody osoby, ktérej one dotycza, z zastrzezeniem, iz przepis ten stwarza
pelne gwarancje ich ochrony. W $wietle powyzszego nalezy stwierdzi¢, ze
u.o.d.o. stwarza surowsze wymogi dla zgody na przetwarzanie danych wrazli-
wych niz kodeks cywilny dla o§wiadczenia woli. Zgodnie z art. 60 k.c.", z za-
strzezeniem wyjatkow przewidzianych w ustawie, wola osoby dokonujacej czyn-
nosci prawnej moze by¢ wyrazona przez kazde zachowanie sie tej osoby, ktore
ujawnia jej wole w sposéb dostateczny, w tym réwniez przez ujawnienie tej woli

10 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U. Nr 16, poz. 93 z pézn. zm.).
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w postaci elektronicznej (o§wiadczenie woli). Ustawa o ochronie danych oso-
bowych zastrzega wymog formy pisemnej takiego o$wiadczenia. Zgoda ta nie
moze by¢é domniemana lub dorozumiana z o$wiadczenia woli o innej tresci.
7 tresci o$wiadczenia powinno w sposdb niebudzacy watpliwosci wynikaé,
w jakim celu, w jakim zakresie i przez kogo dane osobowe (dane wrazliwe) beda
przetwarzane.

Jak wspomniano, na podstawie ustawy o dzialalnosci ubezpieczeniowej
zaklad ubezpieczen moze przetwarza¢ dane wrazliwe. Artykut 24 u.d.u. stano-
wi podstawe do zbierania danych (przy czym przepis ten nie wskazuje ich ro-
dzaju ani zakresu) w celu oceny ryzyka ubezpieczeniowego lub wykonania
umowy ubezpieczenia, zawartych w umowach ubezpieczenia lub oswiadcze-
niach ubezpieczajacych sktadanych przed zawarciem umowy, danych ubezpie-
czonych lub uprawnionych z umowy ubezpieczenia. Powstaje pytanie, czy
art. 24 u.d.u. stanowi podstawe do przetwarzania — bez konieczno$ci
uzyskiwania pisemnej zgody klienté6w — ré6wniez danych wrazliwych,
ktéore sa jednymi z podstawowych danych wykorzystywanych
w underwritingu medycznym. Dopuszczenie takiej mozliwosci powoduje
donioste skutki praktyczne, w szczegélnosci utatwienie dystrybucji produktéw
ubezpieczeniowych za pomocg $rodkéw porozumiewania sie na odleglosé.
W zwigzku z art. 5 u.o.d.o. nalezy stwierdzi¢, ze ustawa ta stwarza dalej idaca
ochrone danych wrazliwych niz art. 24 u.d.u. Jak wskazuje GIODO, odstapie-
nie od generalnego zakazu przetwarzania danych osobowych wrazli-
wych jest mozliwe jedynie w sytuacji, gdy inna ustawa wyraznie zez-
wala na przetwarzanie danych wrazliwych, tzn. m.in. na ich udostepnie-
nie okreslonym podmiotom bgdZz na ich zbieranie i wykorzystywanie przez
wskazane podmioty; takim przyktadem sa np. przepisy o kontroli skarbowej',
o Policji” czy o Stuzbie Celne;j"”.

Powyzszy przyklad nie wyczerpuje katalogu probleméw praktycznych, ktére
pojawiaja sie w biezacej dziatalnosci zaktadéw ubezpieczen. Czesé z nich byta
przedmiotem wyjasnienn GIODO".

4. Zasady zbierania danych osobowych. Obowigzek informacyjny

Realizujac zasade celowo$ci przetwarzania danych przepisy u.o.d.o. nor-
muja procedure zbierania danych osobowych (jako jednej z form przetwarzania
danych), w tym pobieranie danych bez wiedzy oséb, ktérych dane dotycza, oraz
szczegblne obowiazki informacyjne jako warunki legalnosci zbierania da-
nych. Istotg obowigzku informacyjnego jest udzielenie osobie, ktérej gromadzo-
ne dane osobowe dotycza, minimalnego (okreslonego przez ustawodawce)

Art. 7c ust. 1 ustawy z dnia 28 wrzes$nia 1991 r. o kontroli skarbowej (Dz. U. z 2011r. Nr 41,

poz. 214 z pézn. zm.).

12 Art. 14 ust. 4 oraz art. 20 ust. 2a-2c ustawy dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2007 r.
Nr 43, poz. 277 z p6zn. zm.).

13 Art. 7 ust. 1 oraz art. 75c ustawy z dnia 27 sierpnia 2009 r. o Stuzbie Celnej (Dz. U. Nr 168,

poz. 1323 z pézn. zm.).

www.giodo.gov.pl
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zakresu informacji, na podstawie ktérych osoba ta moze podjaé¢ $wiadoma
decyzje co do ujawnienia i udostepnienia danych.

Zgodnie z art. 24 u.o.d.o. w przypadku zbierania danych osobowych od oso-
by, ktorej one dotycza, administrator danych jest obowigzany poinformowac te
osobe o adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administrato-
rem danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu
i nazwisku, celu zbierania danych, a w szczegélnosci o znanych mu w czasie
udzielania informacji lub przewidywanych odbiorcach lub kategoriach odbior-
cow danych, prawie dostepu do tresci swoich danych oraz ich poprawiania,
a takze dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek
istnieje — o jego podstawie prawnej. Wyjatek stanowig przypadki, gdy przepis in-
nej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu
ich zbierania lub osoba, ktérej dane dotycza, posiada informacje w ww. zakre-
sie. Ponadto, art. 32 ust. 4 u.o.d.o. stanowi, iz administrator danych moze
odstgpic¢ od informowania 0séb o przetwarzaniu ich danych w przypadkach, gdy
dane sg przetwarzane do celéw naukowych, dydaktycznych, historycznych, sta-
tystycznych lub archiwalnych, a dopelnienie obowigzku informacyjnego po-
ciggatoby za soba naktady niewspétmierne z zamierzonym celem. Ww. przepis
dotyczy tzw. bezposredniego zbierania danych, niezaleznie od Srodka (tech-
nicznego), jakim sie w danym przypadku postuzono (telefon, poczta elektroni-
czna, ankieta). Administrator danych powinien udzieli¢ okre$lonych informacji
przed udostepnieniem mu danych osobowych. Wniosek taki wynika z art. 23
u.o.d.o., okreslajacego przestanki przetwarzania danych. Wazne jest stwier-
dzenie, ze obowiazek obejmuje wylgcznie podanie informacji identyfikujacych
administratora danych, natomiast nie dotyczy podmiotu, ktéry zbiera dane na
jego rzecz.

Artykut 25 u.0.d.o. dotyczy zbierania danych osobowych nie od osoby, kt6-
rej one dotycza (posrednie zbieranie danych). W rozumieniu tego przepisu
Zzrodtem danych moze by¢ zaréwno osoba trzecia (tzn. osoba inna niz osoba,
ktorej dane dotycza), jak i dokumenty (w tym wykazy, spisy, rejestry). Obo-
wigzek informacyjny aktualizuje sie w kazdej sytuacji, w ktérej administrator
pozyskuje dane niebedace dotad w jego posiadaniu (takze w przypadku rozsze-
rzenia zbioru danych). Administrator danych jest wobec tego obowigzany poin-
formowac osobe, ktorej dane dotycza, bezposrednio po utrwaleniu zebranych
danych, o adresie swojej siedziby i pelnej nazwie, a w przypadku, gdy admini-
stratorem danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz
imieniu i nazwisku, celu i zakresie zbierania danych, a w szczegélnosci o od-
biorcach lub kategoriach odbiorc6w danych, Zrédle danych, prawie dostepu do
treSci swoich danych oraz ich poprawiania, a takze o uprawnieniach do-
tyczacych zadania zaprzestania przetwarzania danych lub sprzeciwu wobec ich
przetwarzania w przypadkach wskazanych w u.o.d.o. (chodzi o art. 23 ust. 1
pkt 4 i 5, gdy przetwarzanie danych jest niezbedne do wykonania okreslonych
prawem zadan realizowanych dla dobra publicznego lub, gdy jest niezbedne dla
wypelnienia prawnie usprawiedliwionych celéw realizowanych przez admini-
stratoréw danych albo odbiorcé6w danych, a przetwarzanie nie narusza praw
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i wolnosci osoby, ktérej dane dotycza). Wyjatki dotycza przede wszystkim
sytuacji, gdy przepis innej ustawy przewiduje lub dopuszcza zbiera-
nie danych osobowych bez wiedzy osoby, ktérej dane dotycza — takim
przepisem jest art. 24 u.d.u., zgodnie z ktérym zaklad ubezpieczen jest
zwolniony z obowigzku informacyjnego w stosunku do okreslonej kategorii oséb
(ubezpieczonych lub uprawnionych z umowy ubezpieczenia) w zakresie zbie-
rania ich danych zawartych w umowach ubezpieczenia lub o$wiadczeniach
ubezpieczajacych sktadanych przed zawarciem umowy.

Kolejne wyjatki dotyczg sytuacji, gdy dane sg niezbedne do badan nauko-
wych, dydaktycznych, historycznych, statystycznych lub badania opinii publicz-
nej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktérej dane do-
tyczg, a spelnienie ww. wymagan wymagatoby nadmiernych naktadéw lub za-
grazaloby realizacji celu badania, dane sg przetwarzane przez administratora
wskazanego w u.0.d.o. na podstawie przepiséw prawa lub osoba, ktorej dane
dotycza, posiada ww. informacje.

Istotne jest zastrzezenie, ze powstanie obowigzku informacyjnego admini-
stratora nastepuje po utrwaleniu danych. Dlatego tez nie mozna uzna¢ za do-
zwolone jednoczesnego wystania informacji majacej na celu wykonanie obo-
wigzku z art. 25 u.0.d.o. wraz z ofertg marketingowa — oznaczatoby to sytuacje,
w ktorej dany podmiot przetwarzatby dane osobowe (do celéw zlozenia oferty
marketingowej) przed dopelnieniem obowigzku informacyjnego wynikajacego
z art. 25 u.0.d.o. W Swietle ww. przepisé6w nalezaloby uznaé, iz obo-
wigzki informacyjne powstaja po stronie kazdego podmiotu, ktéry
z danych korzysta.

Pos$rednie zbieranie danych odgrywa wazng role w sektorze ubez-
pieczen; dzieje sie tak przede wszystkim z uwagi na dzialajagce na naszym
rynku grupy kapitatowe, a takze nabiera ono istotnego znaczenia w przypadku
zaklad6éw reasekuracji. Brak przepiséw w tym zakresie powoduje, ze po-
wstajg istotne watpliwosci zaréwno natury prawnej, jak i praktycznej. Jak sie
wydaje, podstawe przetwarzania danych przez zaklady reasekuracji stanowi
art. 19 ust. 2 pkt 21a u.d.u. (szerzej na temat tajemnicy ubezpieczeniowej
w dalszej czedci artykutu). Przepis ten dopuszcza (na warunkach w nim
okreslonych) przekazanie zakladowi reasekuracji, tj. ujawnienie mu przez
zaktad ubezpieczen, danych dotyczacych umowy ubezpieczenia; wéréd nich
znajdujg sie takze dane osobowe. Ujawnienie to skutkuje po stronie zaktadu
reasekuracji mozliwoscig przetwarzania danych w zakresie uméw ubezpie-
czenia ryzyka objetych konkretng umowa reasekuracji (przy czym zakres
dozwolonego przetwarzania nie zostal wskazany). Przyjecie powyzszej tezy ma
donioste znaczenie z punktu widzenia realizacji przez zaklady reasekuracji
obowigzku informacyjnego, o ktérym mowa w art. 25 ust. 1 u.o.d.o. Jezeli art.
19 ust. 2 pkt 21a u.d.u. uznamy w sposéb niebudzgcy watpliwosci za podstawe
przetwarzania danych przez zaktady reasekuracji — bedg one zwolnione z tego
obowigzku na podstawie art. 25 ust. 2 pkt 1 u.o.d.o., zgodnie z ktérym w przy-
padku zbierania danych osobowych nie od osoby, ktérej one dotyczg, admini-
strator danych jest zwolniony z obowigzku informacyjnego wobec tej osoby
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(ktéry musi by¢ dopelniony bezposrednio po utrwaleniu zebranych danych),
jezeli przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobo-
wych bez wiedzy osoby, ktorej dane dotycza (szerzej na ten temat w dalszej
czesci artykutu).

Wydaje sie jednak, ze powyzsza kwestia wymaga jednoznacznego rozstrzy-
gniecia ustawodawcy, z uwzglednieniem specyfiki dzialalnosci reasekuracyj-
nej; przepis taki powinien znalezé sie w ustawie o dzialalnosci ubez-
pieczeniowej. Jest to pozadane tym bardziej, ze brak regulacji
szczegbélnych moze wskazywaé na brak takiego wylaczenia. Omawia-
ne wylaczenie zostalo wprowadzone w u.d.u. wobec zakltadéw ubezpieczen
(zgodnie z art. 24 ust. 2 u.d.u. zbieranie danych, o ktérych mowa w tym prze-
pisie, odpowiednio w celu oceny ryzyka ubezpieczeniowego lub wykonania
umowy ubezpieczenia przez zaklad ubezpieczen, nie powoduje po stronie
zaktadu ubezpieczen obowigzku powiadomienia, o ktérym mowa w art. 25
ust. 1 u.o.d.o.).

Dalszym problemem jest kwestia, czy art. 19 ust. 2 pkt 21a u.d.u. dotyczy
retrocesji — co prawda w tym przypadku mamy takze do czynienia z zaktadem
reasekuracji i umowa reasekuracji, ale zawierang pomiedzy innymi podmiota-
mi niz te, o ktérych mowa w u.d.u. —art. 19 ust. 2 pkt 21a odnosi sie do umowy
reasekuracji zwolnienia zaktadu ubezpieczen z tajemnicy ubezpieczeniowej
wobec zakladu reasekuracji, ale w zakresie uméw reasekuracji pomiedzy tym
zaktadem ubezpieczen i zakladem reasekuracji.

5. Tajemnica ubezpieczeniowa - zagadnienia praktyczne

Przepisy o ochronie danych osobowych nie wyczerpujg problematyki doste-
pu do danych prawnie chronionych w sektorze ubezpieczen.

Artykut 19 u.d.u. reguluje tajemnice ubezpieczeniows, okreslajac prze-
de wszystkim w sposéb enumeratywny podmioty obowigzane do jej zachowania,
tj. zaklad ubezpieczen, osoby w nim zatrudnione oraz osoby i podmioty, za po-
moca ktérych zaklad ubezpieczen wykonuje czynnosci ubezpieczeniowe. Ta
ostatnia grupa obejmuje podmioty, ktérym zlecono wykonywanie okreslonych
czynnosci ubezpieczeniowych w zakresie, w jakim podmioty te wykonuja okres-
lone czynnosci ,w imieniu i na rzecz zakladu ubezpieczen” — w przeciwnym ra-
zie czynno$ci te w ogble nie stanowiag czynnosci ubezpieczeniowych; nalezg do
niej m.in. agenci ubezpieczeniowi, ktérzy — zgodnie z art. 13 ust. 1 pkt 3
ustawy o posrednictwie ubezpieczeniowym — sg zobowigzani zachowad w taje-
mnicy nie tylko informacje dotyczace indywidualnych umoéw ubezpieczenia, ale
wszelkie informacje uzyskane w zwigzku z wykonywaniem czynno$ci agencyj-
nych, dotyczgce zaréwno zaktadu ubezpieczen, jak i drugiej strony umowy ube-
zpieczenia oraz podmiotu szukajacego ochrony ubezpieczeniowe;.

W swietle u.d.u. tajemnica ubezpieczeniowa obejmuje poszczegol-
ne umowy ubezpieczenia, a wiec zakres danych szerszy niz tylko
dane osobowe. Przyjmuje sie, ze tajemnicg ubezpieczeniowg objety jest caly
stosunek prawny ubezpieczenia, w tym réwniez sam fakt zawarcia umowy
ubezpieczenia, dane dotyczace oséb objetych tym stosunkiem w jakimkolwiek
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charakterze (ubezpieczajacy, ubezpieczony, uposazony lub uprawniony do
otrzymania $wiadczenia ubezpieczeniowego) oraz wszelkie informacje, jakie
zaktad ubezpieczen otrzymal w zwigzku z oferowaniem i zawarciem danej
umowy ubezpieczenia. Uznaje sie, ze tajemnicg ubezpieczeniowg objete sg
réwniez informacje, ktére zaktad ubezpieczen otrzymuje w zwigzku z podejmo-
waniem czynnos$ci zmierzajacych do zawarcia umowy, ktére jednak nie dopro-
wadzily do jej zawarcia. Tajemnica ubezpieczeniowa nie dotyczy danych zbior-
czych o charakterze statystycznym, ktére nie zawieraja informacji pozwa-
lajacych na zidentyfikowanie poszczegélnych uméw ubezpieczenia.

Mozliwos¢ przekazywania danych objetych tajemnicg ubezpiecze-
niowg zostala ograniczona do podmiotéw wskazanych w u.d.u. (jak
wspomniano katalog ww. podmiotéw ma charakter zamkniety) i obejmuje z jed-
nej strony instytucje publiczne w zakresie ich kompetencji wynikajacych z od-
rebnych przepiséw, z drugiej — podmioty, wobec ktérych uchyla sie tajemnice
w celu umozliwienia wykonywania okreslonych czynnosci (ubezpieczenio-
wych).

Kolejny doniosty problem praktyczny dotyczy tego, czy podmiot upowaznio-
ny do otrzymania danych na podstawie art. 19 ust. 2 u.d.u. moze je udostepnic
dalszemu podmiotowi (tzw. upowaznienie kaskadowe). Kwestia ta jest
obecnie sporna. 7 jednej strony przepis u.d.u. ustanawia zamkniety podmioto-
wo katalog uprawnionych. Z drugiej jednak strony — jak sie wydaje — przepis ten
nalezy odczytywaé¢ w kontekscie potencjalnych stosunkéw istniejgcych miedzy
podmiotem uprawnionym a podmiotem, ktéremu ten udostepnia dane. Jezeli
dalszy podmiot nie dziala w imieniu wlasnym, lecz w imieniu i na rachunek
podmiotu uprawnionego, nalezaltoby takie , dalsze” przekazanie danych uzna¢
za dopuszczalne. Zwraca tez uwage, iz podmiotowy charakter upowaznienia
z art. 19 ust. 2 u.d.u. powoduje, ze upowaznione sg podmioty jako organizacje
— instytucje, wobec czego w ramach takiego podmiotu upowazniona jest kazda
osoba, ktorej dziatania mozna danemu podmiotowi przypisac.

7 tajemnica ubezpieczeniowg pozostaje w $cistym zwiazku takze zagadnie-
nie dostepu zakladéw ubezpieczen do danych zgromadzonych przez
inne podmioty. Wigze sie to w szczegblnosci z postulowanym (przede wszyst-
kim przez Rzecznika Ubezpieczonych) uregulowaniem zasad takiego dostepu
na poziomie ustawowym (tak, jak miato to miejsce w przypadku danych o stanie
zdrowia, zgodnie z art. 21-23 u.d.u.), co w sposob znaczgcy powinno przyczynic¢
sie do uproszczenia i usprawnienia dziatalnosci zaktadow ubezpieczen i zwiek-
szenia efektywnosci oraz poprawy standardu obstugi klienta zaréwno na etapie
zawierania umowy (oceny ryzyka), jak i wyptaty odszkodowania lub §wiadcze-
nia. W obecnym stanie prawnym, zgodnie z art. 24-25 u.d.u., zaktad ubezpie-
czen moze zbiera¢ — odpowiednio w celu oceny ryzyka ubezpieczeniowego lub
wykonania umowy ubezpieczenia — zawarte w umowach ubezpieczenia lub
o$wiadczeniach ubezpieczajacych sktadanych przed zawarciem umowy dane
ubezpieczonych lub uprawnionych z umowy ubezpieczenia. Sady, prokuratu-
ra, Policja oraz inne organy i instytucje, na wniosek zaktadu ubezpieczen, w za-
kresie zadan przez ten zaklad ubezpieczen wykonywanych i w celu ich wykona-
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nia, w zwigzku z wypadkiem lub zdarzeniem bedacym podstawg ustalania od-
powiedzialno$ci, udzielajg informacji o stanie sprawy oraz udostepniajg zebra-
ne materialy, jezeli sg one niezbedne do ustalenia okolicznosci tych wypadkéw
i zdarzen losowych oraz wysokosci odszkodowania lub $§wiadczenia. Ponadto
sady, prokuratura, Policja oraz inne organy i instytucje, na wniosek Ubezpie-
czeniowego Funduszu Gwarancyjnego, Polskiego Biura Ubezpieczycieli Komu-
nikacyjnych lub Rzecznika Ubezpieczonych, w ramach zadan przez nie wyko-
nywanych i w celu ich wykonania, udzielajg informacji w zakresie stanu sprawy
oraz udostepniaja zebrane materiaty”.

6. Kierunki regulacji danych osobowych

Jak wynika z dotychczasowych rozwazan, wielo§¢ reziméw prawnych, kté-
rym podlega przetwarzanie danych przez zaklady ubezpieczen, powoduje zna-
czne trudnosci w praktyce. W wielu obszarach pozadane jest wprowa-
dzenie jasnego i spéjnego uregulowania przetwarzania danych w sek-
torze ubezpieczen, co zwiekszyloby pewno$¢ prawa i ulatwilo jego
stosowanie, a w sposéb oczywisty byloby korzystne zaréwno z per-
spektywy zapewnienia odpowiedniego poziomu ochrony przetwarza-
nia danych osobowych klientéw, jak i zakladéw ubezpieczen. Powyzszy
postulat dotyczy w szczegdlnosci nastepujacych zagadnien.

Jak wspomniano, zgodnie z art. 27 ust. 2 pkt 1 u.o.d.o. przetwarzanie da-
nych wrazliwych jest dopuszczalne m.in. w przypadku wyrazenia zgody na pis-
mie przez osobe, ktérej dane dotycza. Tymczasem art. 8 ust. 2 przytoczonej wy-
zej dyrektywy 95/46/WE'® wymaga, aby zgoda na przetwarzanie danych wrazli-
wych byta udzielona ,wyraznie”. Nie przewiduje przy tym zadnej szczegdlnej
formy. Zastrzezenie formy pisemnej powoduje w praktyce daleko idgce konsek-
wencje, np. przy zawieraniu umow ubezpieczenia przez telefon czy droga
elektroniczna.

Artykut 31 u.o.d.o. dotyczy powierzenia przetwarzania danych osobowych.
Podmioty przyjmujace dane korzystaja z ustug wyspecjalizowanych dalszych
podmiotéw, np. z zakresu informatyki, niszczenia danych itp. W praktyce uzna-
no, ze taka mozliwos¢ istnieje w $wietle obowigzujacych przepiséw, jezeli
wyraznie wynika z umowy powierzenia przetwarzania danych. Wydaje sie
konieczne rozwazenie wprowadzenia przepisu, ktéry wprost dawalby taka
mozliwos¢.

15 Dotychczasowy stan prawny ogranicza w tym zakresie mozliwosci zakladéw ubezpieczen. Jako
przykiad mozna wskazaé przepisy ustawy z dnia 29 wrzesnia 1986 r. — Prawo o aktach stanu
cywilnego (Dz. U.z 2004 r. Nr 161, poz. 1688 z p67n. zm.). Zgodnie z art. 83 ust. 2 tej ustawy
odpisy aktéw stanu cywilnego i zaswiadczenia o dokonanych w ksiegach stanu cywilnego wpi-
sach lub o ich braku mogg by¢ wydane na wniosek osob, ktére wykaza w tym interes prawny.
W praktyce zaklady ubezpieczen spotykaja sie z odmowa udostepnienia tego typu dokumen-
tow, poniewaz nie sg uznawane za podmioty, ktére mogg wykazaé interes prawny; dotyczy to w
szczegblnosci odmowy udostepnienia karty zgonu, ktéra zawiera stwierdzenie przyczyny zgo-
nu (stanowi podstawe sporzadzenia aktu zgonu). Powyzszy przyklad nie ma charakteru jedno-
stkowego, dotyczy wielu sfer podlegajacych odrebnej ochronie (np. tajemnica zawodowa).

16 Patrz przypis 3.
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W zwigzku z postepujacym procesem globalizacji coraz wiekszego
znaczenia nabiera zagadnienie transgranicznego przekazywania da-
nych. Przekazywanie danych do krajéw nalezacych do Europejskiego Obszaru
Gospodarczego podlega temu samemu rezimowi, co przetwarzanie danych na
terytorium Polski (panstwa cztonkowskie EOG zapewniaja adekwatny poziom
ochrony danych, zgodnie z postanowieniami dyrektywy 95/46/WE). Wedlug
art. 47-48 u.o.d.o. przekazanie danych osobowych do innego panstwa, tzw.
panstwa trzeciego, moze nastapié, jezeli panstwo docelowe daje gwarancje
ochrony danych osobowych na swoim terytorium przynajmniej takie, jakie obo-
wigzuja na terytorium Rzeczypospolitej Polskiej. Przepisu tego nie stosuje sie,
gdy przestanie danych osobowych wynika z obowigzku natozonego na admini-
stratora danych przepisami prawa lub postanowieniami ratyfikowanej umowy
miedzynarodowej. Administrator danych moze jednak przekaza¢ dane osobowe
do panstwa trzeciego, jezeli osoba, ktérej dane dotycza, udzielila na to zgody na
piSmie; przekazanie jest niezbedne do wykonania umowy pomiedzy admini-
stratorem danych a osoba, ktérej dane dotycza, lub jest podejmowane na jej zy-
czenie; przekazanie jest niezbedne do wykonania umowy zawartej w interesie
osoby, ktérej dane dotycza, pomiedzy administratorem danych a innym pod-
miotem; przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wy-
kazania zasadnosci roszczen prawnych; przekazanie jest niezbedne do ochrony
zywotnych interes6w osoby, ktérej dane dotycza; dane sg ogdélnie dostepne.
W pozostalych przypadkach przekazanie danych osobowych do panstwa trze-
ciego, ktére nie daje gwarancji ochrony danych osobowych przynajmniej takich,
jakie obowiazuja na terytorium Rzeczypospolitej Polskiej, moze nastapi¢ po
uzyskaniu zgody GIODO, pod warunkiem ze administrator danych zapewni od-
powiednie zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci
osoby, ktérej dane dotycza. Naruszenie przez zaklad ubezpieczen tych
zasad jest rownoznaczne z naruszeniem przepiséw o tajemnicy ubez-
pieczeniowej.

W tym kontekScie powstaje takze problem transferu danych nie-
bedacych danymi osobowymi poza granice Polski. Kwestia ta — w prze-
ciwienstwie do transferu danych osobowych — nie zostata uregulowana w prze-
pisach. Z drugiej strony — jak wspomniano — tajemnicg ubezpieczeniowg objete
sg, wszelkie dane dotyczace poszczegdlnych uméw ubezpieczenia (nie tylko
dane osobowe). Nie powinno budzi¢ watpliwosci, ze zawarte w u.d.u. zasady
dotyczace udostepniania danych objetych tajemnica ubezpieczeniowa maja za-
stosowanie rowniez do danych niebedacych danymi osobowymi, a dotyczacych
uméw ubezpieczenia. Watpliwos¢ powstaje jednak wobec mozliwosci przetwa-
rzania danych niebedacych danymi osobowymi w zakresie nieuregulowanym
w u.d.u. Brak jest wyraznych podstaw prawnych do przetwarzania,
w tym przesylania do krajéw trzecich, danych niebedacych danymi
osobowymi, znajdujacych sie w posiadaniu zakladéw ubezpieczen.
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7. Ochrona danych w zakresie ustug swiadczonych droga
elektroniczng

Dla zaktadéw ubezpieczen — zwlaszcza prowadzacych dzialalnosé w syste-
mie direct z wykorzystaniem systeméw teleinformatycznych — szczegdlne zna-
czenie ma ustawa z dnia 18 lipca 2002 r. o $§wiadczeniu ustug drogg elektro-
niczng'’ (u.$.u.d.e.), zwlaszcza art. 16-22 tej ustawy, dotyczace zasady ochrony
danych osobowych. Na podstawie ww. ustawy podlegaja ochronie dane ustugo-
biorcow ustugi §wiadczonej droga elektroniczng, bedacych osobami fizycznymi
(np. ubezpieczajacy zawierajacy umowe ubezpieczenia w systemie direct).
Ustugodawca w rozumieniu u.$.u.d.e. jest podmiot, ktéry — prowadzac chocéby
ubocznie dziatalnos¢ zarobkowa lub zawodowsg — §wiadczy ustugi droga elektro-
niczng, przy czym chodzi zaré6wno o podmiot, ktéry udostepnia ustugi wlasne,
jak i posredniczy w dostepie do tych ustug. Jednak tylko podmiot udostep-
niajacy ustugi wlasne decyduje o celu i srodkach przetwarzania danych, wobec
tego konieczne jest uzyskanie przez ten podmiot statusu administratora da-
nych w rozumieniu art. 7 u.o.d.o.

W kontekscie art. 5 u.o.d.o., ustawa o §wiadczeniu ustug droga elek-
troniczng jest aktem prawnym zapewniajacym dalej idaca ochrone
przetwarzania danych osobowych niz wynikajaca z u.o.d.o. Do prze-
twarzania danych osobowych w rozumieniu ustawy o ochronie danych osobo-
wych w zwigzku ze §wiadczeniem ustug drogg elektroniczng stosuje sie przepi-
sy ustawy o §wiadczeniu ustug droga elektroniczna, o ile ustawa ta nie stanowi
inaczej. Istotna odrebnos¢ ochrony danych w tym rezimie wynika z tego, iz
dane osobowe podlegaja ochronie przewidzianej w u.§.u.d.e. w zakresie ich
przetwarzania niezaleznie od tego, czy jest ono dokonywane w zbiorach danych
(w przeciwienstwie do u.o.d.o.). Dane osobowe uslugobiorcy moga by¢ prze-
twarzane przez ustugodawce w celu i zakresie okreslonym w u.S.u.d.e., przy
czym chodzi o dane w niej wymienione, a niezbedne do nawigzania, uksztalto-
wania tresci, zmiany lub rozwigzania stosunku prawnego miedzy nimi: nazwi-
sko i imiona ustugobiorcy, numer ewidencyjny PESEL lub — gdy ten numer nie
zostal nadany — numer paszportu, dowodu osobistego lub innego dokumentu
potwierdzajacego tozsamosé, adres zameldowania na pobyt staly, adres do ko-
respondencji, jezeli jest inny niz adres, o ktérym mowa w pkt 3, dane stuzace do
weryfikacji podpisu elektronicznego ustugobiorcy, adresy elektroniczne ustugo-
biorcy. W celu realizacji uméw lub dokonania innej czynnosci prawnej z ustu-
gobiorca, ustugodawca moze przetwarza¢ inne dane niezbedne ze wzgledu na
wlasciwos¢é §wiadczonej ustugi lub sposéb jej rozliczenia.

Ustugodawca jest zobowiazany do wyréznienia i oznaczenia okreslonych
w u.$.u.d.e. danych jako takich, ktérych podanie jest niezbedne do $wiadczenia
ustugi drogg elektroniczna, przy czym na tle tych rozwigzan powstaja watpliwo-
$ci wynikajace z odmiennosci, co do wskazanych — odmiennych — przestanek

7 Dz. U. Nr 144, poz. 1204 z p6zn. zm.
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uzasadniajacych niezbednos$é przetwarzania danych, implikujacych odmien-
nos¢ w zakresie samej kategorii danych, ktérych przetwarzanie jest niezbedne.

Ustugodawca moze przetwarzadé, za zgoda ustugobiorcy i do celéw okreslo-
nych powyzej takze inne dane dotyczace ustugobiorcy, ktére nie sa niezbedne
do $wiadczenia ustugi droga elektroniczng. Sporne jest, czy uzyskanie zgody
podmiotu, ktérego dane podlegaja przetwarzaniu, jest wystarczajgce dla prze-
twarzania wszelkich kategorii danych.

Odrebng kategoriag danych sg tzw. dane eksploatacyjne, tj. charaktery-
zujace sposob korzystania przez ustugobiorce z ustugi §wiadczonej droga elek-
troniczng z tym, ze ustugodawca moze przetwarzaé nastepujace dane eksploa-
tacyjne: oznaczenia identyfikujace uslugobiorce nadawane na podstawie ww.
danych, oznaczenia identyfikujace zakonczenie sieci telekomunikacyjnej lub
system teleinformatyczny, z ktérego korzystal ustugobiorca, informacje o roz-
poczeciu, zakonczeniu oraz zakresie kazdorazowego korzystania z uslugi
$wiadczonej drogg elektroniczna, informacje o skorzystaniu przez ustugobiorce
z ustug swiadczonych drogg elektroniczng. Ustlugodawca udziela informacji
o danych organom panstwa na potrzeby prowadzonych przez nie postepowan.
Nie moze on przetwarzaé¢ danych osobowych uslugobiorcy po zakon-
czeniu korzystania z uslugi swiadczonej droga elektroniczna, poza
wyjatkami wskazanymi w ustawie (chodzi m.in. o dane niezbedne do rozlicze-
nia ustugi oraz dochodzenia roszczen z tytutu ptatnosci za korzystanie z ustu-
gi). Rozliczenie ustugi $wiadczonej drogg elektroniczng przedstawione ustugo-
biorcy nie moze ujawnia¢ rodzaju, czasu trwania, czestotliwosci i innych para-
metréw technicznych poszczegdlnych ustug, z ktérych skorzystat ustugobiorca,
chyba ze zazadat on szczegbétowych informacji w tym zakresie. Dla celéw rekla-
my, badania rynku oraz zachowan i preferencji ustugobiorcéow (z przeznacze-
niem wynikow tych badan na potrzeby polepszenia jakosci ustug §wiadczonych
przez ustugodawce), za zgoda uslugobiorcy, dopuszcza sie jedynie zesta-
wianie danych przetwarzanych za zgoda ustugobiorcy. Dotyczy to jednak tyl-
ko wybranych danych, a ponadto warunkiem ich zestawiania jest usuniecie
wszelkich oznaczen identyfikujacych ustugobiorce albo system teleinformaty-
czny, z ktérego ustugodawca korzystat (anonimizacja danych). Ustugodaw-
ca nie moze zestawia¢ danych osobowych ustugobiorcy z przybranym przez nie-
go pseudonimem. Ustlugodawca, ktéry przetwarza dane osobowe uslu-
gobiorcy, jest obowigzany zapewni¢ mu dostep do aktualnej informa-
cji o mozliwosci korzystania z ustugi $wiadczonej droga elektroniczng anoni-
mowo lub z wykorzystaniem pseudonimu, udostepnianych przez ustugodawce
srodkach technicznych zapobiegajacych pozyskiwaniu i modyfikowaniu przez
osoby nieuprawnione danych osobowych przesytanych drogg elektroniczna,
podmiocie, ktéremu powierza przetwarzanie danych, ich zakresie i zamie-
rzonym terminie przekazania, jezeli ustugodawca zawart z tym podmiotem
umowe o powierzenie do przetwarzania okreslonych danych. Informacje te
powinny by¢ dla uslugobiorcy stale i fatwo dostepne za pomoca systemu
teleinformatycznego, ktérym sie postuguje.

44 PRAWO ASEKURACYJNE 2/2011 (67)



Ochrona danych osobowych i innych danych prawnie chronionych

W przypadku uzyskania przez ustugodawce wiadomosci o korzystaniu przez
ustugobiorce z ustugi §wiadczonej drogg elektroniczng niezgodnie z regulami-
nem lub z obowigzujacymi przepisami (niedozwolone korzystanie), ustugodaw-
¢y przystuguja wobec ustugobiorcy okreslone uprawnienia. Przede wszystkim
moze on przetwarza¢ dane osobowe ustugobiorcy w zakresie niezbednym do
ustalenia odpowiedzialnosci ustugobiorcy, pod warunkiem ze utrwali — dla
celé6w dowodowych — fakt uzyskania oraz tres¢ tych wiadomosci.

8. Ochrona danych a przeciwdziatanie praniu pieniedzy

Gromadzenie danych osobowych wynika takze z przepiséw o przeciwdzia-
laniu praniu pieniedzy oraz finansowaniu terroryzmu'".

Zaklady ubezpieczen prowadzace dziatalnos¢ w zakresie ubezpieczen na zy-
cie majg status tzw. instytucji obowiazanych. W zwigzku z tym sg zobowigzane
do stosowania wobec swoich klientéw $rodkéw bezpieczenstwa finansowego,
polegajacych m.in. na identyfikacji i weryfikacji tozsamosci klienta. W sytua-
cjach podwyzszonego ryzyka prania pieniedzy lub finansowania terroryzmu wy-
magane jest stosowanie wzmozonych Srodkéw bezpieczenstwa finansowego;
dotyczy to sytuacji, gdy klient jest nieobecny przy zawieraniu umowy (np. za-
wieranie umow ubezpieczenia na zycie w systemie direct). W Swietle art. 9e
ww. ustawy, w przypadku zawierania umoéw ubezpieczenia na zycie z wykorzy-
staniem srodkow teleinformatycznego porozumiewania sie na odleglo$¢, zaktad
ubezpieczen zobowigzany jest podjaé, obok podstawowych $rodkéw bezpie-
czenstwa finansowego, réwniez co najmniej jeden z nastepujacych dodatko-
wych $rodkéw: ustalenie tozsamosci klienta na podstawie dodatkowych doku-
mentéw lub informacji, dodatkowg weryfikacje autentycznosci przedstawio-
nych dokumentéw lub poswiadczenie ich zgodnosci z oryginalem przez nota-
riusza, organ administracji rzagdowej, organ samorzadu terytorialnego lub pod-
miot $§wiadczacy ustugi finansowe, ustalenie, ze pierwsza transakcja zostala
przeprowadzona za poSrednictwem rachunku klienta w podmiocie $wiad-
czacym ustugi finansowe.

Niedopetnienie tych obowigzkéw przez zaktady ubezpieczen wigze sie z ry-
zykiem naruszenia przepiséw ustawy, co w konsekwencji moze doprowadzi¢ do
nalozenia kar pienieznych przez Generalnego Inspektora Informacji Finan-
SOWE].

9. Podsumowanie

7 powyzszych rozwazan wynika w sposéb jednoznaczny, ze wielo$¢ reziméw
prawnych w zakresie danych prawnie chronionych, w ktérych funkcjonujg pod-
mioty sektora ubezpieczen, powoduje istotne trudnoéci interpretacyjne, co
przeklada sie na stosowanie ww. przepiséw w praktyce, zwlaszcza w obszarach,
w ktérych dochodzi do styku r6znych reziméw ochrony. Podane przyktady prak-

18 Ustawa z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu ter-
roryzmu (Dz. U. z 2010 r. Nr 46, poz. 276 z pézn. zm.).
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tyczne nie wyczerpuja katalogu potencjalnych zagadnien, ktére moga wystgpic¢
w ich biezacej dziatalnosci.

Nalezy niewatpliwie postulowaé¢ wprowadzenie kompleksowych uregulo-
wan dotyczacych zasad przetwarzania danych, w tym danych wrazliwych,
z uwzglednieniem takze zakresu obowigzku informacyjnego realizowanego wo-
bec zainteresowanych przez zaktady ubezpieczen i inne podmioty rynku ubez-
pieczen. Dotychczasowe regulacje majg w wiekszosci charakter dorazny i czast-
kowy. Odrebng kwestie stanowi funkcjonowanie baz danych budowanych przez
Polskg Izbe Ubezpieczen czy Ubezpieczeniowy Fundusz Gwarancyjny.

7, uwagi na wzajemne powigzania w sektorze finansowym nalezy takze po-
stulowaé spdjnos¢ miedzy przepisami funkcjonujgcymi w poszczegblnym sfe-
rach tego sektora. Jako przyklad mozna wskaza¢ wspomniane przepisy do-
tyczgce tajemnicy bankowej, ktére w sposéb zdecydowanie petniejszy reguluja
zasady dostepu do danych objetych tg tajemnica. [ |

Protection of Personal Data and Other Legally Protected Data
in Insurers’ Activity. Selected Issues

This article is a comprehensive as well as practical presentation concerning the collection and
processing of legally protected personal data in the insurance sector, in which large databases are
kept.

Firstly, the authors discuss the changes introduced by the latest amendment to the Data Prote-
ction Act of 29 October 2010 related to the rules of conduct for the personal data processing, as
well as increasing the scope of the tasks of the General Inspector for the Personal Data Protection.
The impact has been presented of the above-mentioned modifications upon the existing provi-
sions regulating the basis and principles of the processing of personal data by the insurance sector
operators (insurance companies, agents and brokers), with particular emphasis on the processing
of sensitive data, including health status data, which are essential for medical underwriting. Furt-
hermore, the authors show several practical problems concerning the application of the regula-
tions on the protection of personal data in the context of other provisions regulating legally protec-
ted data (Insurance Activity Act). Moreover, a separate part of the article is devoted to the respon-
sibilities of information data administrators. Also, de lege ferenda postulates related to the desired
statutory changes have some practical value. Then, the issue of insurance secrecy is discussed as
well as the data protection in electronic services.

The final part of the article is devoted to the anti-money laundering and combating the finan-
cing of terrorism regulations in the context of the operation of life insurance companies and their
role as so-called “obligated institutions”.
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