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1. Wstêp

W dniu 7 marca 2011 r. wesz³a w ¿ycie ustawa z dnia 29 paŸdziernika

2010 r. o zmianie ustawy o ochronie danych osobowych oraz niektórych innych

ustaw
1

(u.o.d.o.). Nowelizacja ta – jak wynika z uzasadnienia
2

– stanowi kolejny

krok w procesie implementacji dyrektywy Parlamentu Europejskiego i Rady

95/46/WE z dnia 24 paŸdziernika 1995 r. w sprawie ochrony osób fizycznych

w zakresie przetwarzania danych osobowych i swobodnego przep³ywu tych da-

nych
3

.

Najwa¿niejsze zmiany, wprowadzone t¹ nowelizacj¹, dotycz¹ dwóch obsza-

rów normatywnych. Pierwszy obszar obejmuje kwestie merytoryczne – zasady

postêpowania przy przetwarzaniu danych osobowych oraz kwestie praw osób fi-

zycznych, których dane osobowe s¹ lub mog¹ byæ przetwarzane w zbiorach da-

nych. Drugi obszar zmian dotyczy wyposa¿enia Generalnego Inspektora

Ochrony Danych Osobowych (GIODO) w nowe – skuteczniejsze od dotychczas

stosowanych – instrumenty egzekwowania prawa, co powinno s³u¿yæ zwiêksze-

niu rzeczywistej ochrony danych osobowych w Polsce.

W pierwszym obszarze przede wszystkim nale¿y zwróciæ uwagê na zmianê

dokonan¹ w art. 7 pkt 5 u.o.d.o. Doprecyzowana zosta³a mianowicie definicja

zgody na przetwarzanie danych – wskazano, ¿e zgoda ta mo¿e byæ w ka¿-

dym czasie odwo³ana. W dotychczasowym stanie prawnym zagadnienie

mo¿liwoœci odwo³ania zgody nie by³o interpretowane w sposób jednolity. Z jed-

nej strony argumentowano, ¿e zgoda na przetwarzanie danych – jako oœwiad-

czenie woli – mo¿e byæ w ka¿dej chwili odwo³ana na podstawie przepisów ogól-

nych. Argumentacja ta nie by³a jednak przyjmowana powszechnie, poniewa¿

w praktyce wystêpowa³y sytuacje, w których osobom zainteresowanym odma-
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wiano mo¿liwoœci skorzystania z mo¿liwoœci (uprawnienia) odwo³ania zgody.

Po dokonanej zmianie przepisów uprawnienie do odwo³ania zgody nie budzi

w¹tpliwoœci – przepis ustawy jest jednoznaczny, zatem osoba zainteresowana

mo¿e powo³aæ siê na konkretny przepis.

Kolejna istotna zmiana dotyczy uchylenia art. 29. Przepis ten regulowa³

udostêpnianie danych osobowych w celach innych ni¿ w³¹czenie do zbioru. Do-

tyczy³ m.in. udostêpnienia danych na wniosek osoby, która w sposób wiarygod-

ny uzasadni³a potrzebê posiadania tych danych, przy za³o¿eniu, ¿e ich udostêp-

nienie nie narusza³o praw i wolnoœci osób, których dane dotyczy³y. Uchylenie

art. 29 wynika z faktu, i¿ uznano (zgodnie zreszt¹ ze stanowiskiem Komisji Eu-

ropejskiej), ¿e zwolnienie z zasady ograniczonego celu jest dopuszczalne jedy-

nie dla utrzymania porz¹dku publicznego. Dlatego te¿ wiarygodne uzasadnie-

nie potrzeby posiadania danych osobowych nie powinno stanowiæ samoistnej

przes³anki udostêpnienia danych osobie trzeciej
4

.

Drugi obszar to nowe regulacje, których skutkiem jest zwiêkszenie zakre-

su kompetencji Generalnego Inspektora Ochrony Danych Osobo-

wych. W wyniku zmiany art. 12 pkt 3 u.o.d.o. zadania GIODO uzupe³niono

o obowi¹zek zapewnienia wykonania obowi¹zków o charakterze niepieniê¿-

nym, wynikaj¹cych z wydawanych przez GIODO decyzji administracyjnych,

przez stosowanie œrodków egzekucyjnych przewidzianych w ustawie z dnia

17 czerwca 1966 r. o postêpowaniu egzekucyjnym w administracji
5

. GIODO

uzyska³ zatem status organu egzekucyjnego w zakresie egzekucji administra-

cyjnej obowi¹zków o charakterze niepieniê¿nym. Oznacza to, ¿e bêdzie on

uprawniony do stosowania œrodków egzekucyjnych, przede wszystkim grzywny,

w celu przymuszenia (art. 121 tej ustawy). Grzywna mo¿e byæ nak³adana kilka-

krotnie w tej samej lub w wy¿szej kwocie: wysokoœæ grzywny mo¿e wynosiæ ma-

ksymalnie 10 000 z³ w stosunku do osoby fizycznej i 50 000 z³ w stosunku do

osoby prawnej oraz jednostki organizacyjnej nieposiadaj¹cej osobowoœci praw-

nej; w przypadku wielokrotnego nak³adania grzywny w jednym postêpowaniu

egzekucyjnym ich ³¹czna kwota nie mo¿e przekroczyæ 50 000 z³ w odniesieniu

do osoby fizycznej i 200 000 z³ w odniesieniu do osoby prawnej oraz jednostki

organizacyjnej nieposiadaj¹cej osobowoœci prawnej.

W nowym art. 19a zawarto regulacjê, zgodnie z któr¹ – w celu realizacji za-

dañ polegaj¹cych na inicjowaniu i podejmowaniu przedsiêwziêæ w zakresie do-

skonalenia ochrony danych osobowych – GIODO mo¿e kierowaæ do organów
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pañstwowych, organów samorz¹du terytorialnego, pañstwowych i komunal-

nych jednostek organizacyjnych, podmiotów niepublicznych realizuj¹cych za-

dania publiczne, osób fizycznych i prawnych, jednostek organizacyjnych nie-

bêd¹cych osobami prawnymi oraz innych podmiotów – wyst¹pienia zmie-

rzaj¹ce do zapewnienia skutecznej ochrony danych osobowych. GIODO mo¿e

równie¿ wystêpowaæ do w³aœciwych organów z wnioskami o podjêcie inicjatywy

ustawodawczej albo o wydanie b¹dŸ zmianê aktów prawnych w sprawach do-

tycz¹cych ochrony danych osobowych. Podmiot, do którego zosta³o skierowane

takie wyst¹pienie lub wniosek, jest obowi¹zany ustosunkowaæ siê do nich na pi-

œmie w terminie 30 dni od daty otrzymania.

Wobec obserwowanego w praktyce GIODO niedostatecznego wykorzysty-

wania dopuszczalnych œrodków karnych, w art. 54a stypizowane zosta³o nowe

przestêpstwo, polegaj¹ce na udaremnianiu lub utrudnianiu GIODO wykony-

wania czynnoœci kontrolnych, co koreluje ze zmianami w zakresie kontroli

wprowadzonymi w art. 15 i 16 u.o.d.o. (zakres upowa¿nienia do przeprowadze-

nia kontroli, wymagania dotycz¹ce protoko³u kontroli).

2. Gromadzenie i przetwarzanie danych osobowych

Omawiana nowelizacja ustawy o ochronie danych osobowych jest w³aœciw¹

okazj¹ do ponownej, praktycznej analizy zagadnieñ zwi¹zanych z gromadze-

niem i przetwarzaniem danych prawnie chronionych w sektorze ubezpieczeñ,

w tym danych osobowych.

Przechodz¹c na grunt u.o.d.o. nale¿y przede wszystkich wskazaæ, ¿e legal-

noœæ przetwarzania danych osobowych (tzw. zwyk³ych) uzale¿niona jest od

spe³nienia przez administratora danych jednej z przes³anek wskazanych

w art. 23 ust. 1 u.o.d.o., zaœ w przypadku tzw. danych wra¿liwych – w art. 27

ust. 2 u.o.d.o. W przypadku zak³adów ubezpieczeñ zasadniczymi przes³ankami

bêd¹ te wskazane w art. 23 ust. 1 u.o.d.o.: pkt 1 (zgoda osoby, której dane do-

tycz¹), pkt 2 (przetwarzanie danych jest niezbêdne do zrealizowania uprawnie-

nia lub spe³nienia obowi¹zku wynikaj¹cego z przepisu prawa) oraz pkt 3 (prze-

twarzanie danych jest konieczne do realizacji umowy, gdy osoba, której dane

dotycz¹, jest jej stron¹ lub gdy jest to niezbêdne do podjêcia dzia³añ przed za-

warciem umowy na ¿¹danie osoby, której dane dotycz¹). Granice realizacji tych

przes³anek wyznacza ustawa z dnia 22 maja 2003 r. o dzia³alnoœci ubezpiecze-

niowej
6

(u.d.u.) oraz wydane na jej podstawie akty wykonawcze. Ponadto zgod-

nie z zasad¹ adekwatnoœci, o której mowa w art. 26 ust. 1 pkt 3 u.o.d.o., zakres

danych przetwarzanych przez administratora musi byæ adekwatny, tzn. propo-

rcjonalny do celu ich przetwarzania, natomiast przetwarzanie danych w zakre-

sie szerszym ni¿ niezbêdny do zawarcia, a nastêpnie realizacji umowy, mo¿e

odbywaæ siê wy³¹cznie za zgod¹ osoby, której dane dotycz¹ (art. 23 ust. 1 pkt 1

u.o.d.o.).

W sposób szczególny uregulowano przetwarzanie przez zak³ady

ubezpieczeñ informacji o stanie zdrowia. Zgodnie z art. 22 ust. 1 u.d.u.
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zak³ad ubezpieczeñ mo¿e uzyskaæ odp³atnie od podmiotów, wymienionych

w art. 4 tej ustawy, które udziela³y œwiadczeñ zdrowotnych ubezpieczonemu

lub osobie, na rzecz której mia³a byæ zawarta umowa ubezpieczenia, informacje

o okolicznoœciach zwi¹zanych z ocen¹ ryzyka ubezpieczeniowego i weryfikacj¹

podanych przez tê osobê danych o jej stanie zdrowia, ustaleniem prawa tej oso-

by do œwiadczenia z zawartej umowy ubezpieczenia i wysokoœci¹ tego œwiadcze-

nia, a tak¿e informacje o przyczynie œmierci ubezpieczonego, z wy³¹czeniem

wyników badañ genetycznych. Na podstawie ust. 3 wyst¹pienie zak³adu ubez-

pieczeñ z wnioskiem o udzielenie ww. informacji wymaga pisemnej zgody

ubezpieczonego lub osoby, na rzecz której ma zostaæ zawarta umowa ubez-

pieczenia, albo jej przedstawiciela ustawowego.

Przetwarzanie przez zak³ady ubezpieczeñ danych osobowych klientów

w celach marketingowych w³asnych us³ug i produktów ubezpieczeniowych

dopuszczalne jest na podstawie przes³anki, o której mowa w art. 23 ust. 1 pkt 5

u.o.d.o. Zgodnie z tym przepisem przetwarzanie takie jest dopuszczalne, gdy

jest ono niezbêdne do wype³nienia prawnie usprawiedliwionych celów realizo-

wanych przez administratorów danych albo odbiorców danych, a przetwarzanie

nie narusza praw i wolnoœci osoby, której dane dotycz¹, przy czym stosownie do

ust. 4 pkt 1 za prawnie usprawiedliwiony cel uwa¿a siê w szczególnoœci marke-

ting bezpoœredni w³asnych produktów lub us³ug administratora danych. Wobec

tego nale¿y podkreœliæ, ¿e w tym przypadku zgoda klienta nie jest wymagana.

Bêdzie ona natomiast wymagana, je¿eli zak³ad ubezpieczeñ zamierza przetwa-

rzaæ dane osobowe klientów w celu promocji produktów lub us³ug podmiotu

trzeciego. Wa¿ne jest zapewnienie, aby zgoda by³a wyraŸna i dotyczy³a przetwa-

rzania danych w konkretnym celu, okreœlonym przez administratora danych,

ze wskazaniem podmiotu lub grupy podmiotów, których marketing mia³by

dotyczyæ. Zgoda powinna byæ wyraŸnie oddzielona od celu realizacji umowy.

Agent ubezpieczeniowy dzia³aj¹cy w imieniu i na rzecz zak³adu ubezpie-

czeñ
7

nie jest administratorem zbioru danych osobowych osób, wobec których

wystêpuje jako przedstawiciel zak³adu ubezpieczeñ. Agent nie musi w zwi¹zku

z tym legitymowaæ siê samodzieln¹ (tzn. odrêbn¹ od posiadanej przez zak³ad

ubezpieczeñ) przes³ank¹ legalnoœci przetwarzania danych. Agent – jako pod-

miot, któremu zak³ad ubezpieczeñ w drodze zawartej umowy powierzy³ prze-

twarzanie danych
8

– uprawniony jest do przetwarzania tych danych wy³¹cznie

w zakresie i w celu okreœlonym w tej umowie. Zobowi¹zany jest tak¿e do zabez-

pieczenia danych zgodnie z wymogami u.o.d.o. Natomiast w przypadku prze-

twarzania przez agenta ubezpieczeniowego danych osobowych potencjalnych

klientów spoczywaæ bêd¹ na nim (jako administratorze danych) wszystkie obo-

wi¹zki wynikaj¹ce z u.o.d.o.; dotyczy to przede wszystkim obowi¹zku wykazania

przez agenta, na jakiej podstawie dane przetwarza.
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W przypadku brokera ubezpieczeniowego
9

, dzia³aj¹cego w imieniu

i na rzecz podmiotu poszukuj¹cego ochrony ubezpieczeniowej, nale-

¿y odró¿niæ dwie sytuacje. Broker przetwarza dane na podstawie

przes³anki okreœlonej w art. 23 ust.1 pkt 1 u.o.d.o. (zgoda osoby, któ-

rej dane dotycz¹) w przypadku potencjalnych klientów albo na pod-

stawie art. 23 ust. 1 pkt 3 (przetwarzanie danych jest konieczne do

realizacji umowy, gdy osoba, której dane dotycz¹, jest jej stron¹ lub

gdy jest to niezbêdne do podjêcia dzia³añ przed zawarciem umowy na

¿¹danie osoby, której dane dotycz¹).

W sytuacji przetwarzania przez brokerów danych osobowych klientów w ce-

lach marketingowych ma zastosowanie analogiczna zasada, jak w przypadku

zak³adów ubezpieczeñ, tj. przetwarzanie w³asnych produktów i us³ug odbywa

siê na mocy art. 23 ust. 1 pkt 5 u.o.d.o., a natomiast marketing produktów

i us³ug podmiotów trzecich – wy³¹cznie za zgod¹ osoby, której dane maj¹ byæ

przetwarzane.

Jak wspomniano, w wyniku nowelizacji u.o.d.o. wprowadzono wy-

raŸny przepis uprawniaj¹cy do odwo³ania zgody. Jednak¿e uprawnieniu

temu nie nadano charakteru bezwzglêdnego. Po pierwsze, nie mo¿na cofn¹æ

zgody, jeœli podmiot przetwarzaj¹cy dane dysponuje ju¿ danymi niezbêdnymi

do wykonania wa¿nej umowy. Umowa taka – a wraz z ni¹ przetwarzanie danych

– zakoñczyæ siê mo¿e w drodze wypowiedzenia, czy up³ywu okresu, na jaki zo-

sta³a zawarta. Sytuacja to¿sama zaistnieje w przypadku danych niezbêdnych do

dokonania rozliczenia z osob¹, która wyrazi³a zgodê na ich przetwarzanie. Na-

tomiast w przypadku zgody udzielonej w celach niezwi¹zanych bezpoœrednio

z wykonaniem umowy (np. cele marketingowe, przekazywanie danych innym

podmiotom) mo¿liwe jest odwo³anie zgody, chocia¿ sama umowa pozostaje

w mocy.

W tym kontekœcie pojawia siê istotne zagadnienie zwi¹zane z fa-

ktem, i¿ w praktyce zak³ady ubezpieczeñ pobieraj¹ oœwiadczenia

o zgodzie na przetwarzanie danych osobowych nawet w przypad-

kach, gdy istniej¹ inne przes³anki przetwarzania tych danych.

W zwi¹zku z tym nale¿y rozwa¿yæ, jakie konsekwencje bêdzie mia³o odwo³anie

zgody z³o¿onej w takich okolicznoœciach, to znaczy, czy w przypadku odwo³ania

zgody dane osobowe mog¹ byæ dalej przetwarzane na podstawie innych prze-

s³anek. Sprowadza siê to do rozstrzygniêcia kwestii, czy mo¿na przyj¹æ, ¿e skoro

zgoda zosta³a uznana za przes³ankê przetwarzania, wy³¹cza ona stosowanie po-

zosta³ych przes³anek, w zwi¹zku z czym odwo³anie zgody uniemo¿liwia ich dal-

sze przetwarzanie? Wydaje siê, ¿e taka interpretacja by³aby za daleko id¹ca.

Nale¿y pamiêtaæ, ¿e przes³anki przetwarzania danych maj¹ charakter równo-

rzêdny i ka¿da z nich stanowi samodzieln¹ podstawê przetwarzania danych.

Jednak nie eliminuje to kolejnego problemu o niezwyk³ej donios³oœci praktycz-

nej, mianowicie jeœli klient odwo³a³ zgodê, wyrazi³ przez to w sposób wyraŸny

swoj¹ wolê zaprzestania przetwarzania jego danych, ale z drugiej strony –
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wobec istnienia innych przes³anek przetwarzania – odwo³anie zgody nie wywo-

³a skutków prawnych.

3. Szczególna ochrona danych

Przetwarzanie danych osobowych, tak¿e w sektorze ubezpieczeñ, odbywa

siê zatem co do zasady na podstawie przepisów u.o.d.o. W¹tpliwoœci powstaj¹

jednak w sferze relacji tej ustawy z innymi przepisami, które w sposób odrêbny

reguluj¹ ochronê danych – na tle art. 5 u.o.d.o. Zgodnie z tym przepisem, je¿eli

uregulowania odrêbnych ustaw, które odnosz¹ siê do przetwarzania danych,

przewiduj¹ dalej id¹c¹ ochronê ni¿ wynika z u.o.d.o., to stosuje siê przepisy tych

ustaw. W doktrynie wskazuje siê, ¿e jest to szczególny przypadek normy koli-

zyjnej lex specialis derogat legi generali (norma szczególna pozbawia mocy

normê ogóln¹), przy czym ma pierwszeñstwo przed innymi regu³ami kolizyjny-

mi. Wobec tego przepisy przewiduj¹ce ochronê dalej id¹c¹ wy³¹czaj¹ stosowa-

nie u.o.d.o. tylko w zakresie, w jakim ta ochrona jest szersza. Implikuje to ko-

niecznoœæ ka¿dorazowego badania, czy odmienne uregulowanie zapewnia dalej

id¹c¹ ochronê ni¿ wynikaj¹ca z u.o.d.o. Natomiast stwierdzenie, ¿e przepis

szczególny przewiduje ochronê s³absz¹ ni¿ wynikaj¹ca z u.o.d.o., powoduje

automatyczne stosowanie re¿imu u.o.d.o.

Powy¿sze zagadnienie nabiera szczególnej ostroœci przy analizie dopusz-

czalnoœci przetwarzania przez zak³ady ubezpieczeñ danych szczegól-

nie chronionych (w tym danych dotycz¹cych zdrowia). Nale¿y pamiêtaæ, ¿e

u.o.d.o. szeroko definiuje przetwarzanie danych jako wykonywanie jakichkol-

wiek operacji na danych (zbieranie, utrwalanie, przechowywanie, opracowywa-

nie, zmienianie, udostêpnianie i usuwanie), przy czym przetwarzanie danych

osobowych zawsze wymaga uzasadnienia, st¹d ustawowe przes³anki ich prze-

twarzania. W przypadku danych wra¿liwych (dane dotycz¹ce pochodzenia ra-

sowego lub etnicznego, pogl¹dów politycznych, przekonañ religijnych lub filo-

zoficznych, przynale¿noœci wyznaniowej, partyjnej lub zwi¹zkowej, stanu zdro-

wia, kodu genetycznego, na³ogów, ¿ycia seksualnego, skazañ, orzeczeñ o ukara-

niu, mandatów karnych oraz innych orzeczeñ wydanych w postêpowaniu s¹do-

wym lub administracyjnym) u.o.d.o. wprowadza generalny zakaz ich przetwa-

rzania, z wyj¹tkiem przypadków œciœle okreœlonych w tej ustawie. Przetwarza-

nie danych wra¿liwych jest mo¿liwe, gdy osoba, której dane dotycz¹, wyrazi

zgodê na piœmie na ich przetwarzanie. Jest ono tak¿e dopuszczalne, gdy

przepis szczególny innej ustawy zezwala na przetwarzanie danych wra¿liwych

bez zgody osoby, której one dotycz¹, z zastrze¿eniem, i¿ przepis ten stwarza

pe³ne gwarancje ich ochrony. W œwietle powy¿szego nale¿y stwierdziæ, ¿e

u.o.d.o. stwarza surowsze wymogi dla zgody na przetwarzanie danych wra¿li-

wych ni¿ kodeks cywilny dla oœwiadczenia woli. Zgodnie z art. 60 k.c.
10

, z za-

strze¿eniem wyj¹tków przewidzianych w ustawie, wola osoby dokonuj¹cej czyn-

noœci prawnej mo¿e byæ wyra¿ona przez ka¿de zachowanie siê tej osoby, które

ujawnia jej wolê w sposób dostateczny, w tym równie¿ przez ujawnienie tej woli
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w postaci elektronicznej (oœwiadczenie woli). Ustawa o ochronie danych oso-

bowych zastrzega wymóg formy pisemnej takiego oœwiadczenia. Zgoda ta nie

mo¿e byæ domniemana lub dorozumiana z oœwiadczenia woli o innej treœci.

Z treœci oœwiadczenia powinno w sposób niebudz¹cy w¹tpliwoœci wynikaæ,

w jakim celu, w jakim zakresie i przez kogo dane osobowe (dane wra¿liwe) bêd¹

przetwarzane.

Jak wspomniano, na podstawie ustawy o dzia³alnoœci ubezpieczeniowej

zak³ad ubezpieczeñ mo¿e przetwarzaæ dane wra¿liwe. Artyku³ 24 u.d.u. stano-

wi podstawê do zbierania danych (przy czym przepis ten nie wskazuje ich ro-

dzaju ani zakresu) w celu oceny ryzyka ubezpieczeniowego lub wykonania

umowy ubezpieczenia, zawartych w umowach ubezpieczenia lub oœwiadcze-

niach ubezpieczaj¹cych sk³adanych przed zawarciem umowy, danych ubezpie-

czonych lub uprawnionych z umowy ubezpieczenia. Powstaje pytanie, czy

art. 24 u.d.u. stanowi podstawê do przetwarzania – bez koniecznoœci

uzyskiwania pisemnej zgody klientów – równie¿ danych wra¿liwych,

które s¹ jednymi z podstawowych danych wykorzystywanych

w underwritingu medycznym. Dopuszczenie takiej mo¿liwoœci powoduje

donios³e skutki praktyczne, w szczególnoœci u³atwienie dystrybucji produktów

ubezpieczeniowych za pomoc¹ œrodków porozumiewania siê na odleg³oœæ.

W zwi¹zku z art. 5 u.o.d.o. nale¿y stwierdziæ, ¿e ustawa ta stwarza dalej id¹c¹

ochronê danych wra¿liwych ni¿ art. 24 u.d.u. Jak wskazuje GIODO, odst¹pie-

nie od generalnego zakazu przetwarzania danych osobowych wra¿li-

wych jest mo¿liwe jedynie w sytuacji, gdy inna ustawa wyraŸnie zez-

wala na przetwarzanie danych wra¿liwych, tzn. m.in. na ich udostêpnie-

nie okreœlonym podmiotom b¹dŸ na ich zbieranie i wykorzystywanie przez

wskazane podmioty; takim przyk³adem s¹ np. przepisy o kontroli skarbowej
11

,

o Policji
12

czy o S³u¿bie Celnej
13

.

Powy¿szy przyk³ad nie wyczerpuje katalogu problemów praktycznych, które

pojawiaj¹ siê w bie¿¹cej dzia³alnoœci zak³adów ubezpieczeñ. Czêœæ z nich by³a

przedmiotem wyjaœnieñ GIODO
14

.

4. Zasady zbierania danych osobowych. Obowi¹zek informacyjny

Realizuj¹c zasadê celowoœci przetwarzania danych przepisy u.o.d.o. nor-

muj¹ procedurê zbierania danych osobowych (jako jednej z form przetwarzania

danych), w tym pobieranie danych bez wiedzy osób, których dane dotycz¹, oraz

szczególne obowi¹zki informacyjne jako warunki legalnoœci zbierania da-

nych. Istot¹ obowi¹zku informacyjnego jest udzielenie osobie, której gromadzo-

ne dane osobowe dotycz¹, minimalnego (okreœlonego przez ustawodawcê)
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zakresu informacji, na podstawie których osoba ta mo¿e podj¹æ œwiadom¹

decyzjê co do ujawnienia i udostêpnienia danych.

Zgodnie z art. 24 u.o.d.o. w przypadku zbierania danych osobowych od oso-

by, której one dotycz¹, administrator danych jest obowi¹zany poinformowaæ tê

osobê o adresie swojej siedziby i pe³nej nazwie, a w przypadku gdy administrato-

rem danych jest osoba fizyczna – o miejscu swojego zamieszkania oraz imieniu

i nazwisku, celu zbierania danych, a w szczególnoœci o znanych mu w czasie

udzielania informacji lub przewidywanych odbiorcach lub kategoriach odbior-

ców danych, prawie dostêpu do treœci swoich danych oraz ich poprawiania,

a tak¿e dobrowolnoœci albo obowi¹zku podania danych, a je¿eli taki obowi¹zek

istnieje – o jego podstawie prawnej. Wyj¹tek stanowi¹ przypadki, gdy przepis in-

nej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu

ich zbierania lub osoba, której dane dotycz¹, posiada informacje w ww. zakre-

sie. Ponadto, art. 32 ust. 4 u.o.d.o. stanowi, i¿ administrator danych mo¿e

odst¹piæ od informowania osób o przetwarzaniu ich danych w przypadkach, gdy

dane s¹ przetwarzane do celów naukowych, dydaktycznych, historycznych, sta-

tystycznych lub archiwalnych, a dope³nienie obowi¹zku informacyjnego po-

ci¹ga³oby za sob¹ nak³ady niewspó³mierne z zamierzonym celem. Ww. przepis

dotyczy tzw. bezpoœredniego zbierania danych, niezale¿nie od œrodka (tech-

nicznego), jakim siê w danym przypadku pos³u¿ono (telefon, poczta elektroni-

czna, ankieta). Administrator danych powinien udzieliæ okreœlonych informacji

przed udostêpnieniem mu danych osobowych. Wniosek taki wynika z art. 23

u.o.d.o., okreœlaj¹cego przes³anki przetwarzania danych. Wa¿ne jest stwier-

dzenie, ¿e obowi¹zek obejmuje wy³¹cznie podanie informacji identyfikuj¹cych

administratora danych, natomiast nie dotyczy podmiotu, który zbiera dane na

jego rzecz.

Artyku³ 25 u.o.d.o. dotyczy zbierania danych osobowych nie od osoby, któ-

rej one dotycz¹ (poœrednie zbieranie danych). W rozumieniu tego przepisu

Ÿród³em danych mo¿e byæ zarówno osoba trzecia (tzn. osoba inna ni¿ osoba,

której dane dotycz¹), jak i dokumenty (w tym wykazy, spisy, rejestry). Obo-

wi¹zek informacyjny aktualizuje siê w ka¿dej sytuacji, w której administrator

pozyskuje dane niebêd¹ce dot¹d w jego posiadaniu (tak¿e w przypadku rozsze-

rzenia zbioru danych). Administrator danych jest wobec tego obowi¹zany poin-

formowaæ osobê, której dane dotycz¹, bezpoœrednio po utrwaleniu zebranych

danych, o adresie swojej siedziby i pe³nej nazwie, a w przypadku, gdy admini-

stratorem danych jest osoba fizyczna – o miejscu swojego zamieszkania oraz

imieniu i nazwisku, celu i zakresie zbierania danych, a w szczególnoœci o od-

biorcach lub kategoriach odbiorców danych, Ÿródle danych, prawie dostêpu do

treœci swoich danych oraz ich poprawiania, a tak¿e o uprawnieniach do-

tycz¹cych ¿¹dania zaprzestania przetwarzania danych lub sprzeciwu wobec ich

przetwarzania w przypadkach wskazanych w u.o.d.o. (chodzi o art. 23 ust. 1

pkt 4 i 5, gdy przetwarzanie danych jest niezbêdne do wykonania okreœlonych

prawem zadañ realizowanych dla dobra publicznego lub, gdy jest niezbêdne dla

wype³nienia prawnie usprawiedliwionych celów realizowanych przez admini-

stratorów danych albo odbiorców danych, a przetwarzanie nie narusza praw
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i wolnoœci osoby, której dane dotycz¹). Wyj¹tki dotycz¹ przede wszystkim

sytuacji, gdy przepis innej ustawy przewiduje lub dopuszcza zbiera-

nie danych osobowych bez wiedzy osoby, której dane dotycz¹ – takim

przepisem jest art. 24 u.d.u., zgodnie z którym zak³ad ubezpieczeñ jest

zwolniony z obowi¹zku informacyjnego w stosunku do okreœlonej kategorii osób

(ubezpieczonych lub uprawnionych z umowy ubezpieczenia) w zakresie zbie-

rania ich danych zawartych w umowach ubezpieczenia lub oœwiadczeniach

ubezpieczaj¹cych sk³adanych przed zawarciem umowy.

Kolejne wyj¹tki dotycz¹ sytuacji, gdy dane s¹ niezbêdne do badañ nauko-

wych, dydaktycznych, historycznych, statystycznych lub badania opinii publicz-

nej, ich przetwarzanie nie narusza praw lub wolnoœci osoby, której dane do-

tycz¹, a spe³nienie ww. wymagañ wymaga³oby nadmiernych nak³adów lub za-

gra¿a³oby realizacji celu badania, dane s¹ przetwarzane przez administratora

wskazanego w u.o.d.o. na podstawie przepisów prawa lub osoba, której dane

dotycz¹, posiada ww. informacje.

Istotne jest zastrze¿enie, ¿e powstanie obowi¹zku informacyjnego admini-

stratora nastêpuje po utrwaleniu danych. Dlatego te¿ nie mo¿na uznaæ za do-

zwolone jednoczesnego wys³ania informacji maj¹cej na celu wykonanie obo-

wi¹zku z art. 25 u.o.d.o. wraz z ofert¹ marketingow¹ – oznacza³oby to sytuacjê,

w której dany podmiot przetwarza³by dane osobowe (do celów z³o¿enia oferty

marketingowej) przed dope³nieniem obowi¹zku informacyjnego wynikaj¹cego

z art. 25 u.o.d.o. W œwietle ww. przepisów nale¿a³oby uznaæ, i¿ obo-

wi¹zki informacyjne powstaj¹ po stronie ka¿dego podmiotu, który

z danych korzysta.

Poœrednie zbieranie danych odgrywa wa¿n¹ rolê w sektorze ubez-

pieczeñ; dzieje siê tak przede wszystkim z uwagi na dzia³aj¹ce na naszym

rynku grupy kapita³owe, a tak¿e nabiera ono istotnego znaczenia w przypadku

zak³adów reasekuracji. Brak przepisów w tym zakresie powoduje, ¿e po-

wstaj¹ istotne w¹tpliwoœci zarówno natury prawnej, jak i praktycznej. Jak siê

wydaje, podstawê przetwarzania danych przez zak³ady reasekuracji stanowi

art. 19 ust. 2 pkt 21a u.d.u. (szerzej na temat tajemnicy ubezpieczeniowej

w dalszej czêœci artyku³u). Przepis ten dopuszcza (na warunkach w nim

okreœlonych) przekazanie zak³adowi reasekuracji, tj. ujawnienie mu przez

zak³ad ubezpieczeñ, danych dotycz¹cych umowy ubezpieczenia; wœród nich

znajduj¹ siê tak¿e dane osobowe. Ujawnienie to skutkuje po stronie zak³adu

reasekuracji mo¿liwoœci¹ przetwarzania danych w zakresie umów ubezpie-

czenia ryzyka objêtych konkretn¹ umow¹ reasekuracji (przy czym zakres

dozwolonego przetwarzania nie zosta³ wskazany). Przyjêcie powy¿szej tezy ma

donios³e znaczenie z punktu widzenia realizacji przez zak³ady reasekuracji

obowi¹zku informacyjnego, o którym mowa w art. 25 ust. 1 u.o.d.o. Je¿eli art.

19 ust. 2 pkt 21a u.d.u. uznamy w sposób niebudz¹cy w¹tpliwoœci za podstawê

przetwarzania danych przez zak³ady reasekuracji – bêd¹ one zwolnione z tego

obowi¹zku na podstawie art. 25 ust. 2 pkt 1 u.o.d.o., zgodnie z którym w przy-

padku zbierania danych osobowych nie od osoby, której one dotycz¹, admini-

strator danych jest zwolniony z obowi¹zku informacyjnego wobec tej osoby
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(który musi byæ dope³niony bezpoœrednio po utrwaleniu zebranych danych),

je¿eli przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobo-

wych bez wiedzy osoby, której dane dotycz¹ (szerzej na ten temat w dalszej

czêœci artyku³u).

Wydaje siê jednak, ¿e powy¿sza kwestia wymaga jednoznacznego rozstrzy-

gniêcia ustawodawcy, z uwzglêdnieniem specyfiki dzia³alnoœci reasekuracyj-

nej; przepis taki powinien znaleŸæ siê w ustawie o dzia³alnoœci ubez-

pieczeniowej. Jest to po¿¹dane tym bardziej, ¿e brak regulacji

szczególnych mo¿e wskazywaæ na brak takiego wy³¹czenia. Omawia-

ne wy³¹czenie zosta³o wprowadzone w u.d.u. wobec zak³adów ubezpieczeñ

(zgodnie z art. 24 ust. 2 u.d.u. zbieranie danych, o których mowa w tym prze-

pisie, odpowiednio w celu oceny ryzyka ubezpieczeniowego lub wykonania

umowy ubezpieczenia przez zak³ad ubezpieczeñ, nie powoduje po stronie

zak³adu ubezpieczeñ obowi¹zku powiadomienia, o którym mowa w art. 25

ust. 1 u.o.d.o.).

Dalszym problemem jest kwestia, czy art. 19 ust. 2 pkt 21a u.d.u. dotyczy

retrocesji – co prawda w tym przypadku mamy tak¿e do czynienia z zak³adem

reasekuracji i umow¹ reasekuracji, ale zawieran¹ pomiêdzy innymi podmiota-

mi ni¿ te, o których mowa w u.d.u. – art. 19 ust. 2 pkt 21a odnosi siê do umowy

reasekuracji zwolnienia zak³adu ubezpieczeñ z tajemnicy ubezpieczeniowej

wobec zak³adu reasekuracji, ale w zakresie umów reasekuracji pomiêdzy tym

zak³adem ubezpieczeñ i zak³adem reasekuracji.

5. Tajemnica ubezpieczeniowa – zagadnienia praktyczne

Przepisy o ochronie danych osobowych nie wyczerpuj¹ problematyki dostê-

pu do danych prawnie chronionych w sektorze ubezpieczeñ.

Artyku³ 19 u.d.u. reguluje tajemnicê ubezpieczeniow¹, okreœlaj¹c prze-

de wszystkim w sposób enumeratywny podmioty obowi¹zane do jej zachowania,

tj. zak³ad ubezpieczeñ, osoby w nim zatrudnione oraz osoby i podmioty, za po-

moc¹ których zak³ad ubezpieczeñ wykonuje czynnoœci ubezpieczeniowe. Ta

ostatnia grupa obejmuje podmioty, którym zlecono wykonywanie okreœlonych

czynnoœci ubezpieczeniowych w zakresie, w jakim podmioty te wykonuj¹ okreœ-

lone czynnoœci „w imieniu i na rzecz zak³adu ubezpieczeñ” – w przeciwnym ra-

zie czynnoœci te w ogóle nie stanowi¹ czynnoœci ubezpieczeniowych; nale¿¹ do

niej m.in. agenci ubezpieczeniowi, którzy – zgodnie z art. 13 ust. 1 pkt 3

ustawy o poœrednictwie ubezpieczeniowym – s¹ zobowi¹zani zachowaæ w taje-

mnicy nie tylko informacje dotycz¹ce indywidualnych umów ubezpieczenia, ale

wszelkie informacje uzyskane w zwi¹zku z wykonywaniem czynnoœci agencyj-

nych, dotycz¹ce zarówno zak³adu ubezpieczeñ, jak i drugiej strony umowy ube-

zpieczenia oraz podmiotu szukaj¹cego ochrony ubezpieczeniowej.

W œwietle u.d.u. tajemnica ubezpieczeniowa obejmuje poszczegól-

ne umowy ubezpieczenia, a wiêc zakres danych szerszy ni¿ tylko

dane osobowe. Przyjmuje siê, ¿e tajemnic¹ ubezpieczeniow¹ objêty jest ca³y

stosunek prawny ubezpieczenia, w tym równie¿ sam fakt zawarcia umowy

ubezpieczenia, dane dotycz¹ce osób objêtych tym stosunkiem w jakimkolwiek
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charakterze (ubezpieczaj¹cy, ubezpieczony, uposa¿ony lub uprawniony do

otrzymania œwiadczenia ubezpieczeniowego) oraz wszelkie informacje, jakie

zak³ad ubezpieczeñ otrzyma³ w zwi¹zku z oferowaniem i zawarciem danej

umowy ubezpieczenia. Uznaje siê, ¿e tajemnic¹ ubezpieczeniow¹ objête s¹

równie¿ informacje, które zak³ad ubezpieczeñ otrzymuje w zwi¹zku z podejmo-

waniem czynnoœci zmierzaj¹cych do zawarcia umowy, które jednak nie dopro-

wadzi³y do jej zawarcia. Tajemnica ubezpieczeniowa nie dotyczy danych zbior-

czych o charakterze statystycznym, które nie zawieraj¹ informacji pozwa-

laj¹cych na zidentyfikowanie poszczególnych umów ubezpieczenia.

Mo¿liwoœæ przekazywania danych objêtych tajemnic¹ ubezpiecze-

niow¹ zosta³a ograniczona do podmiotów wskazanych w u.d.u. (jak

wspomniano katalog ww. podmiotów ma charakter zamkniêty) i obejmuje z jed-

nej strony instytucje publiczne w zakresie ich kompetencji wynikaj¹cych z od-

rêbnych przepisów, z drugiej – podmioty, wobec których uchyla siê tajemnicê

w celu umo¿liwienia wykonywania okreœlonych czynnoœci (ubezpieczenio-

wych).

Kolejny donios³y problem praktyczny dotyczy tego, czy podmiot upowa¿nio-

ny do otrzymania danych na podstawie art. 19 ust. 2 u.d.u. mo¿e je udostêpniæ

dalszemu podmiotowi (tzw. upowa¿nienie kaskadowe). Kwestia ta jest

obecnie sporna. Z jednej strony przepis u.d.u. ustanawia zamkniêty podmioto-

wo katalog uprawnionych. Z drugiej jednak strony – jak siê wydaje – przepis ten

nale¿y odczytywaæ w kontekœcie potencjalnych stosunków istniej¹cych miêdzy

podmiotem uprawnionym a podmiotem, któremu ten udostêpnia dane. Je¿eli

dalszy podmiot nie dzia³a w imieniu w³asnym, lecz w imieniu i na rachunek

podmiotu uprawnionego, nale¿a³oby takie „dalsze” przekazanie danych uznaæ

za dopuszczalne. Zwraca te¿ uwagê, i¿ podmiotowy charakter upowa¿nienia

z art. 19 ust. 2 u.d.u. powoduje, ¿e upowa¿nione s¹ podmioty jako organizacje

– instytucje, wobec czego w ramach takiego podmiotu upowa¿niona jest ka¿da

osoba, której dzia³ania mo¿na danemu podmiotowi przypisaæ.

Z tajemnic¹ ubezpieczeniow¹ pozostaje w œcis³ym zwi¹zku tak¿e zagadnie-

nie dostêpu zak³adów ubezpieczeñ do danych zgromadzonych przez

inne podmioty. Wi¹¿e siê to w szczególnoœci z postulowanym (przede wszyst-

kim przez Rzecznika Ubezpieczonych) uregulowaniem zasad takiego dostêpu

na poziomie ustawowym (tak, jak mia³o to miejsce w przypadku danych o stanie

zdrowia, zgodnie z art. 21–23 u.d.u.), co w sposób znacz¹cy powinno przyczyniæ

siê do uproszczenia i usprawnienia dzia³alnoœci zak³adów ubezpieczeñ i zwiêk-

szenia efektywnoœci oraz poprawy standardu obs³ugi klienta zarówno na etapie

zawierania umowy (oceny ryzyka), jak i wyp³aty odszkodowania lub œwiadcze-

nia. W obecnym stanie prawnym, zgodnie z art. 24–25 u.d.u., zak³ad ubezpie-

czeñ mo¿e zbieraæ – odpowiednio w celu oceny ryzyka ubezpieczeniowego lub

wykonania umowy ubezpieczenia – zawarte w umowach ubezpieczenia lub

oœwiadczeniach ubezpieczaj¹cych sk³adanych przed zawarciem umowy dane

ubezpieczonych lub uprawnionych z umowy ubezpieczenia. S¹dy, prokuratu-

ra, Policja oraz inne organy i instytucje, na wniosek zak³adu ubezpieczeñ, w za-

kresie zadañ przez ten zak³ad ubezpieczeñ wykonywanych i w celu ich wykona-

40 PRAWO ASEKURACYJNE 2/2011 (67)

ARTYKU£Y I ROZPRAWY



nia, w zwi¹zku z wypadkiem lub zdarzeniem bêd¹cym podstaw¹ ustalania od-

powiedzialnoœci, udzielaj¹ informacji o stanie sprawy oraz udostêpniaj¹ zebra-

ne materia³y, je¿eli s¹ one niezbêdne do ustalenia okolicznoœci tych wypadków

i zdarzeñ losowych oraz wysokoœci odszkodowania lub œwiadczenia. Ponadto

s¹dy, prokuratura, Policja oraz inne organy i instytucje, na wniosek Ubezpie-

czeniowego Funduszu Gwarancyjnego, Polskiego Biura Ubezpieczycieli Komu-

nikacyjnych lub Rzecznika Ubezpieczonych, w ramach zadañ przez nie wyko-

nywanych i w celu ich wykonania, udzielaj¹ informacji w zakresie stanu sprawy

oraz udostêpniaj¹ zebrane materia³y
15

.

6. Kierunki regulacji danych osobowych

Jak wynika z dotychczasowych rozwa¿añ, wieloœæ re¿imów prawnych, któ-

rym podlega przetwarzanie danych przez zak³ady ubezpieczeñ, powoduje zna-

czne trudnoœci w praktyce. W wielu obszarach po¿¹dane jest wprowa-

dzenie jasnego i spójnego uregulowania przetwarzania danych w sek-

torze ubezpieczeñ, co zwiêkszy³oby pewnoœæ prawa i u³atwi³o jego

stosowanie, a w sposób oczywisty by³oby korzystne zarówno z per-

spektywy zapewnienia odpowiedniego poziomu ochrony przetwarza-

nia danych osobowych klientów, jak i zak³adów ubezpieczeñ. Powy¿szy

postulat dotyczy w szczególnoœci nastêpuj¹cych zagadnieñ.

Jak wspomniano, zgodnie z art. 27 ust. 2 pkt 1 u.o.d.o. przetwarzanie da-

nych wra¿liwych jest dopuszczalne m.in. w przypadku wyra¿enia zgody na piœ-

mie przez osobê, której dane dotycz¹. Tymczasem art. 8 ust. 2 przytoczonej wy-

¿ej dyrektywy 95/46/WE
16

wymaga, aby zgoda na przetwarzanie danych wra¿li-

wych by³a udzielona „wyraŸnie”. Nie przewiduje przy tym ¿adnej szczególnej

formy. Zastrze¿enie formy pisemnej powoduje w praktyce daleko id¹ce konsek-

wencje, np. przy zawieraniu umów ubezpieczenia przez telefon czy drog¹

elektroniczn¹.

Artyku³ 31 u.o.d.o. dotyczy powierzenia przetwarzania danych osobowych.

Podmioty przyjmuj¹ce dane korzystaj¹ z us³ug wyspecjalizowanych dalszych

podmiotów, np. z zakresu informatyki, niszczenia danych itp. W praktyce uzna-

no, ¿e taka mo¿liwoœæ istnieje w œwietle obowi¹zuj¹cych przepisów, je¿eli

wyraŸnie wynika z umowy powierzenia przetwarzania danych. Wydaje siê

konieczne rozwa¿enie wprowadzenia przepisu, który wprost dawa³by tak¹

mo¿liwoœæ.
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W zwi¹zku z postêpuj¹cym procesem globalizacji coraz wiêkszego

znaczenia nabiera zagadnienie transgranicznego przekazywania da-

nych. Przekazywanie danych do krajów nale¿¹cych do Europejskiego Obszaru

Gospodarczego podlega temu samemu re¿imowi, co przetwarzanie danych na

terytorium Polski (pañstwa cz³onkowskie EOG zapewniaj¹ adekwatny poziom

ochrony danych, zgodnie z postanowieniami dyrektywy 95/46/WE). Wed³ug

art. 47–48 u.o.d.o. przekazanie danych osobowych do innego pañstwa, tzw.

pañstwa trzeciego, mo¿e nast¹piæ, je¿eli pañstwo docelowe daje gwarancje

ochrony danych osobowych na swoim terytorium przynajmniej takie, jakie obo-

wi¹zuj¹ na terytorium Rzeczypospolitej Polskiej. Przepisu tego nie stosuje siê,

gdy przes³anie danych osobowych wynika z obowi¹zku na³o¿onego na admini-

stratora danych przepisami prawa lub postanowieniami ratyfikowanej umowy

miêdzynarodowej. Administrator danych mo¿e jednak przekazaæ dane osobowe

do pañstwa trzeciego, je¿eli osoba, której dane dotycz¹, udzieli³a na to zgody na

piœmie; przekazanie jest niezbêdne do wykonania umowy pomiêdzy admini-

stratorem danych a osob¹, której dane dotycz¹, lub jest podejmowane na jej ¿y-

czenie; przekazanie jest niezbêdne do wykonania umowy zawartej w interesie

osoby, której dane dotycz¹, pomiêdzy administratorem danych a innym pod-

miotem; przekazanie jest niezbêdne ze wzglêdu na dobro publiczne lub do wy-

kazania zasadnoœci roszczeñ prawnych; przekazanie jest niezbêdne do ochrony

¿ywotnych interesów osoby, której dane dotycz¹; dane s¹ ogólnie dostêpne.

W pozosta³ych przypadkach przekazanie danych osobowych do pañstwa trze-

ciego, które nie daje gwarancji ochrony danych osobowych przynajmniej takich,

jakie obowi¹zuj¹ na terytorium Rzeczypospolitej Polskiej, mo¿e nast¹piæ po

uzyskaniu zgody GIODO, pod warunkiem ¿e administrator danych zapewni od-

powiednie zabezpieczenia w zakresie ochrony prywatnoœci oraz praw i wolnoœci

osoby, której dane dotycz¹. Naruszenie przez zak³ad ubezpieczeñ tych

zasad jest równoznaczne z naruszeniem przepisów o tajemnicy ubez-

pieczeniowej.

W tym kontekœcie powstaje tak¿e problem transferu danych nie-

bêd¹cych danymi osobowymi poza granice Polski. Kwestia ta – w prze-

ciwieñstwie do transferu danych osobowych – nie zosta³a uregulowana w prze-

pisach. Z drugiej strony – jak wspomniano – tajemnic¹ ubezpieczeniow¹ objête

s¹ wszelkie dane dotycz¹ce poszczególnych umów ubezpieczenia (nie tylko

dane osobowe). Nie powinno budziæ w¹tpliwoœci, ¿e zawarte w u.d.u. zasady

dotycz¹ce udostêpniania danych objêtych tajemnic¹ ubezpieczeniow¹ maj¹ za-

stosowanie równie¿ do danych niebêd¹cych danymi osobowymi, a dotycz¹cych

umów ubezpieczenia. W¹tpliwoœæ powstaje jednak wobec mo¿liwoœci przetwa-

rzania danych niebêd¹cych danymi osobowymi w zakresie nieuregulowanym

w u.d.u. Brak jest wyraŸnych podstaw prawnych do przetwarzania,

w tym przesy³ania do krajów trzecich, danych niebêd¹cych danymi

osobowymi, znajduj¹cych siê w posiadaniu zak³adów ubezpieczeñ.
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7. Ochrona danych w zakresie us³ug œwiadczonych drog¹

elektroniczn¹

Dla zak³adów ubezpieczeñ – zw³aszcza prowadz¹cych dzia³alnoœæ w syste-

mie direct z wykorzystaniem systemów teleinformatycznych – szczególne zna-

czenie ma ustawa z dnia 18 lipca 2002 r. o œwiadczeniu us³ug drog¹ elektro-

niczn¹
17

(u.œ.u.d.e.), zw³aszcza art. 16–22 tej ustawy, dotycz¹ce zasady ochrony

danych osobowych. Na podstawie ww. ustawy podlegaj¹ ochronie dane us³ugo-

biorców us³ugi œwiadczonej drog¹ elektroniczn¹, bêd¹cych osobami fizycznymi

(np. ubezpieczaj¹cy zawieraj¹cy umowê ubezpieczenia w systemie direct).

Us³ugodawc¹ w rozumieniu u.œ.u.d.e. jest podmiot, który – prowadz¹c choæby

ubocznie dzia³alnoœæ zarobkow¹ lub zawodow¹ – œwiadczy us³ugi drog¹ elektro-

niczn¹, przy czym chodzi zarówno o podmiot, który udostêpnia us³ugi w³asne,

jak i poœredniczy w dostêpie do tych us³ug. Jednak tylko podmiot udostêp-

niaj¹cy us³ugi w³asne decyduje o celu i œrodkach przetwarzania danych, wobec

tego konieczne jest uzyskanie przez ten podmiot statusu administratora da-

nych w rozumieniu art. 7 u.o.d.o.

W kontekœcie art. 5 u.o.d.o., ustawa o œwiadczeniu us³ug drog¹ elek-

troniczn¹ jest aktem prawnym zapewniaj¹cym dalej id¹c¹ ochronê

przetwarzania danych osobowych ni¿ wynikaj¹ca z u.o.d.o. Do prze-

twarzania danych osobowych w rozumieniu ustawy o ochronie danych osobo-

wych w zwi¹zku ze œwiadczeniem us³ug drog¹ elektroniczn¹ stosuje siê przepi-

sy ustawy o œwiadczeniu us³ug drog¹ elektroniczn¹, o ile ustawa ta nie stanowi

inaczej. Istotna odrêbnoœæ ochrony danych w tym re¿imie wynika z tego, i¿

dane osobowe podlegaj¹ ochronie przewidzianej w u.œ.u.d.e. w zakresie ich

przetwarzania niezale¿nie od tego, czy jest ono dokonywane w zbiorach danych

(w przeciwieñstwie do u.o.d.o.). Dane osobowe us³ugobiorcy mog¹ byæ prze-

twarzane przez us³ugodawcê w celu i zakresie okreœlonym w u.œ.u.d.e., przy

czym chodzi o dane w niej wymienione, a niezbêdne do nawi¹zania, ukszta³to-

wania treœci, zmiany lub rozwi¹zania stosunku prawnego miêdzy nimi: nazwi-

sko i imiona us³ugobiorcy, numer ewidencyjny PESEL lub – gdy ten numer nie

zosta³ nadany – numer paszportu, dowodu osobistego lub innego dokumentu

potwierdzaj¹cego to¿samoœæ, adres zameldowania na pobyt sta³y, adres do ko-

respondencji, je¿eli jest inny ni¿ adres, o którym mowa w pkt 3, dane s³u¿¹ce do

weryfikacji podpisu elektronicznego us³ugobiorcy, adresy elektroniczne us³ugo-

biorcy. W celu realizacji umów lub dokonania innej czynnoœci prawnej z us³u-

gobiorc¹, us³ugodawca mo¿e przetwarzaæ inne dane niezbêdne ze wzglêdu na

w³aœciwoœæ œwiadczonej us³ugi lub sposób jej rozliczenia.

Us³ugodawca jest zobowi¹zany do wyró¿nienia i oznaczenia okreœlonych

w u.œ.u.d.e. danych jako takich, których podanie jest niezbêdne do œwiadczenia

us³ugi drog¹ elektroniczn¹, przy czym na tle tych rozwi¹zañ powstaj¹ w¹tpliwo-

œci wynikaj¹ce z odmiennoœci, co do wskazanych – odmiennych – przes³anek
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uzasadniaj¹cych niezbêdnoœæ przetwarzania danych, implikuj¹cych odmien-

noœæ w zakresie samej kategorii danych, których przetwarzanie jest niezbêdne.

Us³ugodawca mo¿e przetwarzaæ, za zgod¹ us³ugobiorcy i do celów okreœlo-

nych powy¿ej tak¿e inne dane dotycz¹ce us³ugobiorcy, które nie s¹ niezbêdne

do œwiadczenia us³ugi drog¹ elektroniczn¹. Sporne jest, czy uzyskanie zgody

podmiotu, którego dane podlegaj¹ przetwarzaniu, jest wystarczaj¹ce dla prze-

twarzania wszelkich kategorii danych.

Odrêbn¹ kategori¹ danych s¹ tzw. dane eksploatacyjne, tj. charaktery-

zuj¹ce sposób korzystania przez us³ugobiorcê z us³ugi œwiadczonej drog¹ elek-

troniczn¹ z tym, ¿e us³ugodawca mo¿e przetwarzaæ nastêpuj¹ce dane eksploa-

tacyjne: oznaczenia identyfikuj¹ce us³ugobiorcê nadawane na podstawie ww.

danych, oznaczenia identyfikuj¹ce zakoñczenie sieci telekomunikacyjnej lub

system teleinformatyczny, z którego korzysta³ us³ugobiorca, informacje o roz-

poczêciu, zakoñczeniu oraz zakresie ka¿dorazowego korzystania z us³ugi

œwiadczonej drog¹ elektroniczn¹, informacje o skorzystaniu przez us³ugobiorcê

z us³ug œwiadczonych drog¹ elektroniczn¹. Us³ugodawca udziela informacji

o danych organom pañstwa na potrzeby prowadzonych przez nie postêpowañ.

Nie mo¿e on przetwarzaæ danych osobowych us³ugobiorcy po zakoñ-

czeniu korzystania z us³ugi œwiadczonej drog¹ elektroniczn¹, poza

wyj¹tkami wskazanymi w ustawie (chodzi m.in. o dane niezbêdne do rozlicze-

nia us³ugi oraz dochodzenia roszczeñ z tytu³u p³atnoœci za korzystanie z us³u-

gi). Rozliczenie us³ugi œwiadczonej drog¹ elektroniczn¹ przedstawione us³ugo-

biorcy nie mo¿e ujawniaæ rodzaju, czasu trwania, czêstotliwoœci i innych para-

metrów technicznych poszczególnych us³ug, z których skorzysta³ us³ugobiorca,

chyba ¿e za¿¹da³ on szczegó³owych informacji w tym zakresie. Dla celów rekla-

my, badania rynku oraz zachowañ i preferencji us³ugobiorców (z przeznacze-

niem wyników tych badañ na potrzeby polepszenia jakoœci us³ug œwiadczonych

przez us³ugodawcê), za zgod¹ us³ugobiorcy, dopuszcza siê jedynie zesta-

wianie danych przetwarzanych za zgod¹ us³ugobiorcy. Dotyczy to jednak tyl-

ko wybranych danych, a ponadto warunkiem ich zestawiania jest usuniêcie

wszelkich oznaczeñ identyfikuj¹cych us³ugobiorcê albo system teleinformaty-

czny, z którego us³ugodawca korzysta³ (anonimizacja danych). Us³ugodaw-

ca nie mo¿e zestawiaæ danych osobowych us³ugobiorcy z przybranym przez nie-

go pseudonimem. Us³ugodawca, który przetwarza dane osobowe us³u-

gobiorcy, jest obowi¹zany zapewniæ mu dostêp do aktualnej informa-

cji o mo¿liwoœci korzystania z us³ugi œwiadczonej drog¹ elektroniczn¹ anoni-

mowo lub z wykorzystaniem pseudonimu, udostêpnianych przez us³ugodawcê

œrodkach technicznych zapobiegaj¹cych pozyskiwaniu i modyfikowaniu przez

osoby nieuprawnione danych osobowych przesy³anych drog¹ elektroniczn¹,

podmiocie, któremu powierza przetwarzanie danych, ich zakresie i zamie-

rzonym terminie przekazania, je¿eli us³ugodawca zawar³ z tym podmiotem

umowê o powierzenie do przetwarzania okreœlonych danych. Informacje te

powinny byæ dla us³ugobiorcy stale i ³atwo dostêpne za pomoc¹ systemu

teleinformatycznego, którym siê pos³uguje.
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W przypadku uzyskania przez us³ugodawcê wiadomoœci o korzystaniu przez

us³ugobiorcê z us³ugi œwiadczonej drog¹ elektroniczn¹ niezgodnie z regulami-

nem lub z obowi¹zuj¹cymi przepisami (niedozwolone korzystanie), us³ugodaw-

cy przys³uguj¹ wobec us³ugobiorcy okreœlone uprawnienia. Przede wszystkim

mo¿e on przetwarzaæ dane osobowe us³ugobiorcy w zakresie niezbêdnym do

ustalenia odpowiedzialnoœci us³ugobiorcy, pod warunkiem ¿e utrwali – dla

celów dowodowych – fakt uzyskania oraz treœæ tych wiadomoœci.

8. Ochrona danych a przeciwdzia³anie praniu pieniêdzy

Gromadzenie danych osobowych wynika tak¿e z przepisów o przeciwdzia-

³aniu praniu pieniêdzy oraz finansowaniu terroryzmu
18

.

Zak³ady ubezpieczeñ prowadz¹ce dzia³alnoœæ w zakresie ubezpieczeñ na ¿y-

cie maj¹ status tzw. instytucji obowi¹zanych. W zwi¹zku z tym s¹ zobowi¹zane

do stosowania wobec swoich klientów œrodków bezpieczeñstwa finansowego,

polegaj¹cych m.in. na identyfikacji i weryfikacji to¿samoœci klienta. W sytua-

cjach podwy¿szonego ryzyka prania pieniêdzy lub finansowania terroryzmu wy-

magane jest stosowanie wzmo¿onych œrodków bezpieczeñstwa finansowego;

dotyczy to sytuacji, gdy klient jest nieobecny przy zawieraniu umowy (np. za-

wieranie umów ubezpieczenia na ¿ycie w systemie direct). W œwietle art. 9e

ww. ustawy, w przypadku zawierania umów ubezpieczenia na ¿ycie z wykorzy-

staniem œrodków teleinformatycznego porozumiewania siê na odleg³oœæ, zak³ad

ubezpieczeñ zobowi¹zany jest podj¹æ, obok podstawowych œrodków bezpie-

czeñstwa finansowego, równie¿ co najmniej jeden z nastêpuj¹cych dodatko-

wych œrodków: ustalenie to¿samoœci klienta na podstawie dodatkowych doku-

mentów lub informacji, dodatkow¹ weryfikacjê autentycznoœci przedstawio-

nych dokumentów lub poœwiadczenie ich zgodnoœci z orygina³em przez nota-

riusza, organ administracji rz¹dowej, organ samorz¹du terytorialnego lub pod-

miot œwiadcz¹cy us³ugi finansowe, ustalenie, ¿e pierwsza transakcja zosta³a

przeprowadzona za poœrednictwem rachunku klienta w podmiocie œwiad-

cz¹cym us³ugi finansowe.

Niedope³nienie tych obowi¹zków przez zak³ady ubezpieczeñ wi¹¿e siê z ry-

zykiem naruszenia przepisów ustawy, co w konsekwencji mo¿e doprowadziæ do

na³o¿enia kar pieniê¿nych przez Generalnego Inspektora Informacji Finan-

sowej.

9. Podsumowanie

Z powy¿szych rozwa¿añ wynika w sposób jednoznaczny, ¿e wieloœæ re¿imów

prawnych w zakresie danych prawnie chronionych, w których funkcjonuj¹ pod-

mioty sektora ubezpieczeñ, powoduje istotne trudnoœci interpretacyjne, co

przek³ada siê na stosowanie ww. przepisów w praktyce, zw³aszcza w obszarach,

w których dochodzi do styku ró¿nych re¿imów ochrony. Podane przyk³ady prak-
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tyczne nie wyczerpuj¹ katalogu potencjalnych zagadnieñ, które mog¹ wyst¹piæ

w ich bie¿¹cej dzia³alnoœci.

Nale¿y niew¹tpliwie postulowaæ wprowadzenie kompleksowych uregulo-

wañ dotycz¹cych zasad przetwarzania danych, w tym danych wra¿liwych,

z uwzglêdnieniem tak¿e zakresu obowi¹zku informacyjnego realizowanego wo-

bec zainteresowanych przez zak³ady ubezpieczeñ i inne podmioty rynku ubez-

pieczeñ. Dotychczasowe regulacje maj¹ w wiêkszoœci charakter doraŸny i cz¹st-

kowy. Odrêbn¹ kwestiê stanowi funkcjonowanie baz danych budowanych przez

Polsk¹ Izbê Ubezpieczeñ czy Ubezpieczeniowy Fundusz Gwarancyjny.

Z uwagi na wzajemne powi¹zania w sektorze finansowym nale¿y tak¿e po-

stulowaæ spójnoœæ miêdzy przepisami funkcjonuj¹cymi w poszczególnym sfe-

rach tego sektora. Jako przyk³ad mo¿na wskazaæ wspomniane przepisy do-

tycz¹ce tajemnicy bankowej, które w sposób zdecydowanie pe³niejszy reguluj¹

zasady dostêpu do danych objêtych t¹ tajemnic¹. �

Protection of Personal Data and Other Legally Protected Data

in Insurers’ Activity. Selected Issues

This article is a comprehensive as well as practical presentation concerning the collection and

processing of legally protected personal data in the insurance sector, in which large databases are

kept.

Firstly, the authors discuss the changes introduced by the latest amendment to the Data Prote-

ction Act of 29 October 2010 related to the rules of conduct for the personal data processing, as

well as increasing the scope of the tasks of the General Inspector for the Personal Data Protection.

The impact has been presented of the above-mentioned modifications upon the existing provi-

sions regulating the basis and principles of the processing of personal data by the insurance sector

operators (insurance companies, agents and brokers), with particular emphasis on the processing

of sensitive data, including health status data, which are essential for medical underwriting. Furt-

hermore, the authors show several practical problems concerning the application of the regula-

tions on the protection of personal data in the context of other provisions regulating legally protec-

ted data (Insurance Activity Act). Moreover, a separate part of the article is devoted to the respon-

sibilities of information data administrators. Also, de lege ferenda postulates related to the desired

statutory changes have some practical value. Then, the issue of insurance secrecy is discussed as

well as the data protection in electronic services.

The final part of the article is devoted to the anti-money laundering and combating the finan-

cing of terrorism regulations in the context of the operation of life insurance companies and their

role as so-called “obligated institutions”.
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