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Aspekty prawne ubezpieczenia cyber

ryzyk

W niniejszym opracowaniu dokonano analizy charakteru prawnego ubezpieczenia cyber ryzyk

z punktu widzenia prawa cywilnego oraz prawa ubezpieczeñ, co umo¿liwilo podjêcie próby zakwa-

lifikowania go do okreœlonego typu ubezpieczenia. Przedstawiono tak¿e interakcjê cyber ryzyka

z otoczeniem prawnym w dziedzinie ubezpieczeñ i cyber bezpieczeñstwa. Jest to istotne w szcze-

gólnoœci z tego powodu, ¿e obydwie te dziedziny podlegaj¹ w 2018 r. bardzo dynamicznym legisla-

cyjnym przemianom. Ubezpieczenie cyber ryzyk warto poddaæ analizie nie tylko z punktu widze-

nia zarz¹dzania ryzykiem, czy te¿ techniczno-ubezpieczeniowej oceny ryzyka, lecz tak¿e z praw-

nego punktu widzenia. Na tej podstawie bêdzie mo¿na stwierdziæ, z jakim typem ubezpieczenia

mamy do czynienia i jakie przepisy mog¹ mieæ do niego zastosowanie.

S³owa kluczowe: cyber ryzyko, cyber ubezpieczenie, umowa ubezpieczenia, ochrona danych,

cyber bezpieczeñstwo.

1. Wprowadzenie

Cyber ubezpieczenie sta³o siê w ostatnim czasie „modnym” tematem, a to

za spraw¹ istotnych zmian ustawodawczych w obszarze ochrony danych osobo-

wych, w szczególnoœci zaœ sankcji gro¿¹cych potencjalnie podmiotom przetwa-

rzaj¹cym dane osobowe na podstawie rozporz¹dzenia RODO
1

. Zwróci³o ono

baczn¹ uwagê zarówno poœredników ubezpieczeniowych, jak i ubezpiecza-

j¹cych oraz ubezpieczycieli na to, ¿e we wspó³czesnym œwiecie ju¿ od doœæ daw-

na mamy do czynienia z postêpuj¹c¹ zale¿noœci¹ od technologii informacyjnych

i komunikacyjnych, a w tym nasilaj¹cym siê przenoszeniem ciê¿aru aktywów

z materialnych na niematerialne, co nie mog³o pozostaæ bez wp³ywu na rodzaj

zwi¹zanych z nimi zagro¿eñ.

Wydaje siê, ¿e wystêpuje tu swoiste sprzê¿enie zwrotne. Ubezpieczenia cy-

ber rodz¹ œwiadomoœæ co do istnienia ryzyka i skali zagro¿enia, w tym zw³aszcza

co do koniecznoœci wdra¿ania narzêdzi poprawiaj¹cych bezpieczeñstwo w cy-

ber przestrzeni, to zaœ prowadzi do faktycznej poprawy sytuacji, powoduj¹cej

zwiêkszenie dostêpnoœci ubezpieczenia, buduje jego statystyki, obni¿a sk³adki

i wspomaga jego rozwój.
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Rozporz¹dzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osób fizycznych w zwi¹zku z przetwarzaniem danych osobowych i w spra-

wie swobodnego przep³ywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne roz-

porz¹dzenie o ochronie danych); (dalej: rozporz¹dzenie RODO). Rozporz¹dzenie to obo-

wi¹zuje bezpoœrednio w porz¹dku prawnym. Zwróciæ tak¿e nale¿y uwagê na projekt roz-

porz¹dzenia UE o prywatnoœci i ³¹cznoœci elektronicznej opublikowany przez Komisjê Euro-

pejsk¹ 10 stycznia 2017 r. – COM(2017)10.



Celem artyku³u jest wiêc, po pierwsze, udzielenie odpowiedzi na pytanie, co

oznacza w istocie cyber ryzyko w kontekœcie przedmiotu ochrony ubezpiecze-

niowej, jakie s¹ jego Ÿród³a i faktory oraz jakie s¹ konsekwencje realizacji cyber

zagro¿eñ. Dopiero wówczas mo¿liwe jest sprecyzowanie przedmiotu i zakresu

ubezpieczenia cyber ryzyk, szacowania ryzyka i szkody, specyfiki obowi¹zków

stron i wreszcie koncepcji uczestniczenia ubezpieczyciela w procesie napra-

wienia szkody. Rola poœrednika ubezpieczeniowego w tym kontekœcie jest nie

do przecenienia. Maj¹c na uwadze przepisy ustawy o dystrybucji ubezpieczeñ

w zakresie analizy potrzeb klienta, dotyczyæ to bêdzie nie tylko brokera, lecz

tak¿e agenta.

2. Natura cyber ryzyka jako przedmiotu ubezpieczenia

Na pocz¹tku nale¿y stwierdziæ, ¿e brak jest jednej utrwalonej, a tym bardziej

wi¹¿¹cej definicji cyber ryzyka
2

. Dla celów niniejszego opracowania najbardziej

przydatne, jak siê wydaje, s¹ definicje stworzone na potrzeby ochrony ubezpie-

czeniowej, choæ nale¿y tak¿e braæ pod uwagê bardziej ogólne jego rozumienie.

Poza poszukiwaniem definicji samego cyber ryzyka, konieczne wydaje siê te¿

przedstawienie dodatkowych jego czynników (faktorów ryzyka), jego Ÿróde³

oraz skutków. Te ostatnie w szczególnoœci przenios¹ nas na grunt przedmiotu

i zakresu ochrony ubezpieczeniowej.

Cyber ryzyko uto¿samiane jest z ryzykiem informatycznym

i okreœlane jako ryzyko operacyjne zwi¹zane z u¿yciem, posiadaniem,

zarz¹dzaniem, wp³ywaniem lub wdra¿aniem technologii informa-

tycznych w przedsiêbiorstwie. Okreœlane jest tak¿e jako ryzyko nieupraw-

nionego zdobycia i wykorzystania informacji ró¿nego rodzaju. Takie szerokie

ujêcie jest uzasadniane tym, ¿e podobne konsekwencje realizacji ryzyka IT

mog¹ nast¹piæ bez wzglêdu na to, czy przyczyn¹ by³o celowe dzia³anie, czy te¿

nie, lub czy jego Ÿród³em s¹ zewnêtrzne wobec przedsiêbiorstwa zasoby Inter-

netu, czy te¿ ma swoje Ÿród³o wewn¹trz podmiotu.

Najbardziej przydatna wydaje siê byæ definicja cyber ryzyka przyjêta przez

Geneva Association, zgodnie z któr¹ cyber ryzyko to ka¿de ryzyko wyni-

kaj¹ce z wykorzystywania technologii informatycznych i komunika-

cyjnych
3

, które zak³ada poufnoœæ, dostêpnoœæ i integralnoœæ danych

lub us³ug. Zaburzenie technologii operacyjnych prowadzi do zak³ócenia dzia-

³alnoœci, za³amania dzia³ania infrastruktury (w tym krytycznej), materialnych

szkód osobowych i rzeczowych. Cyber ryzyko w takim ujêciu jest powodowane

w sposób naturalny przez cechy technologii lub przez dzia³anie ludzkie, takie
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T. Grabowska, „Cyber przestêpczoœæ w œwiecie finansów – ryzyka cybernetyczne”, Rozprawy

Ubezpieczeniowe 18 (1/2015).
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National Institute of Standards and Technology (NIST, 2013) definiuje przestrzeñ cyberne-

tyczn¹ jako: „Globalna przestrzeñ w œrodowisku informacyjnym sk³adaj¹ca siê z wspó³zale¿-

nej sieci infrastruktur systemów informatycznych, w tym Internetu, sieci telekomunikacyj-

nych, systemów komputerowych oraz wbudowanych procesorów i kontrolerów”. Zob. The Ge-

neva Association, „Ten key questions on Cyber Risk and Cyber Risk Insurance”, 7 December

2016.



jak: b³¹d ludzki, dzia³ania o charakterze przestêpczym (wymuszenie, fa³szer-

stwo), wojnê cybernetyczn¹ lub cyber terroryzm. Charakteryzuje siê ono

wspó³zale¿noœci¹ zdarzeñ i ich skutków, ich potencjalnie katastroficznym roz-

miarem, wysok¹ niepewnoœci¹ pod wzglêdem podejœcia do modelowania oraz

du¿ym potencja³em wahañ. Taka definicja zawiera wiele czynników, które

umo¿liwiaj¹ wyodrêbnienie z niej elementów stanowi¹cych Ÿród³o ryzyka (za-

gro¿enie) oraz jego konsekwencji (straty).

Natomiast pod k¹tem czynników maj¹cych wp³yw na cyber ryzyko

wymienia siê wystêpuj¹ce w obecnym œwiecie zjawisko okreœlane jako wspó³za-

le¿noœæ dzia³alnoœci i systemów, które mog¹ prowadziæ do wewnêtrznego

zak³ócenia dzia³alnoœci, ale tak¿e wiêkszej podatnoœci na skutki zewnêtrznych

zjawisk. Skutki tego mog¹ byæ pog³êbiane przez wzrost wspó³zale¿noœci nie tyl-

ko w obszarze wymiany danych pomiêdzy sektorem prywatnym i publicznym

(np. rejestry publiczne dostêpne online), lecz tak¿e na poziomie funkcjonowa-

nia infrastruktury krytycznej. Z tego powodu mo¿na powiedzieæ, ¿e cyber za-

gro¿enia le¿¹ w obszarze publicznym i prywatnym ujmowanych ³¹cznie, a zapo-

bieganie im polega na zapewnieniu indywidualnym odbiorcom (obywatelom)

nieprzerwanego dostêpu do us³ug podstawowych dla ¿ycia oraz ci¹g³oœci funk-

cjonowania gospodarki i administracji publicznej
4

.

Analizuj¹c Ÿród³a zagro¿eñ pod wzglêdem ich kategoryzacji, trzeba

pos³u¿yæ siê kryteriami, obejmuj¹cymi: rodzaj zdarzenia (celowe dzia³anie lub

zdarzenia nieumyœlne), podmiot dokonuj¹cy (terroryœci, przedsiêbiorcy, wy-

specjalizowani przestêpcy cybernetyczni, podmioty sponsorowane przez pañ-

stwa – szpiegowskie dzia³ania, aktywiœci oraz pracownicy zarówno obecni, jak

byli).

Dzia³ania umyœlne okreœlane s¹ popularnie ogólnym pojêciem cyber ata-

ku, definiowanego przez Lloyd’s jako celowy akt elektroniczny, bê-

d¹cy bezpoœredni¹ przyczyn¹ szkody
5

.

Innym kryterium jest natarczywoœæ dzia³ania, pod wzglêdem którego po-

dzieliæ mo¿na je na: przypadkowe i krótkoterminowe, automatyczne, niezdefi-

niowane skanowanie, jak te¿ najgroŸniejsze – d³ugoterminowe uporczywe dzia-

³ania.
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_kryzysowego.pdf. Patrz te¿ definicja infrastruktury krytycznej w ustawie z dnia 26 kwietnia

2007 r. o zarz¹dzaniu kryzysowym (tekst jedn. Dz. U. z 2017 r. poz. 209, z póŸn. zm.).

W. Skomra, w: „Zarz¹dzanie ryzykiem. Przegl¹d wybranych metodyk, praca zbiorowa,

D. Wróblewski (red.), Warszawa 2015, s. 295 i n. O aspektach ekonomicznych cyber bezpie-

czeñstwa szerzej: R. Anderson, T. Moore, „The Economics of Information Security: A survery

and open questions”, https://www.cl.cam.ac.uk/~rja14/Papers/toulouse-summary.pdf
5

The Geneva Association, „Ten key questions...”, op.cit.



Kolejnym kryterium jest zasiêg dzia³ania podmiotu atakuj¹cego, gdzie

wyró¿niæ mo¿na dzia³ania w zasiêgu tej samej sieci wi-fi, dzia³ania wewnêtrzne

(insider), fizyczny dostêp do sprzêtu IT, jak równie¿ zdalne dzia³ania za po-

moc¹ Internetu.

Niew¹tpliwie do cyber zagro¿eñ nale¿¹ nie tylko dzia³ania celowe, lecz tak¿e

zdarzenia o charakterze niecelowym, gdzie mo¿na mieæ do czynienia z b³êdem

w dzia³aniu sprzêtu lub oprogramowania lub te¿ b³êdy wynikaj¹ce z dzia³ania

ludzkiego (np. utrata laptopa z danymi). Innym kryterium analizy jest

przedmiot nara¿ony na zdarzenie, a wiêc osoba, noœnik, system, po-

szczególne informacje lub ca³a sieæ
6

. Ta ró¿norodnoœæ zagro¿eñ powodu-

je, ¿e s¹ one trudne do zidentyfikowania i zwalczania. Z perspektywy ubezpie-

czyciela zagro¿enia powy¿sze s¹ niekiedy porównywalne do ryzyka terroryzmu

lub ryzyka katastroficznego, choæ w miarê zdobywania doœwiadczenia, w tym

gromadzenia danych o cyber ryzyku, stanie siê ono zapewne ryzykiem jak ka¿de

inne
7

. Identyfikuj¹c zaœ dodatkowe faktory cyber ryzyka mo¿na je podzieliæ na

wewnêtrzne, a wœród nich na szpiegostwo, wyciek danych, zmiany personelu

oraz oszustwo, a tak¿e zewnêtrzne (które jednak ³¹cz¹ siê z wewnêtrznymi, tam

gdzie mówimy o przestêpstwie, w szczególnoœci o celowym wyrz¹dzeniu szko-

dy)
8

.

Maj¹c na uwadze powy¿sze, konieczne jest wyodrêbnienie konse-

kwencji, jakie mog¹ powodowaæ te zagro¿enia. W myœl bowiem przyjê-

tej koncepcji ryzyka definiowane jest ono jako wypadkowa prawdopodobieñ-

stwa okreœlonego zdarzenia – zagro¿enia i konsekwencji, jakie mo¿e powodo-

waæ wyst¹pienie owego zdarzenia
9

. Przechodz¹c zaœ na p³aszczyznê

skutków, jakie mog¹ powodowaæ cyber zagro¿enia, mo¿na wyró¿niæ

kilka cech charakterystycznych dla cyber ryzyka, nieobecnych w ogóle

lub w nieporównywalnie mniejszym stopniu w innego rodzaju ubezpiecze-

niach. Obejmuj¹ one swoisty publiczny charakter skutków realizacji cyber ry-

zyka, a wiêc zagro¿enie dla reputacji przedsiêbiorstwa i miêdzynarodowy cha-

rakter zagro¿enia z uwagi na transgraniczny przep³yw danych. Ponadto zaœ

wystêpuje niespotykane, wrêcz krytyczne, znaczenie czasu w reagowaniu na

realizacjê cyber ryzyka oraz wspomniana ju¿ wysoka wspó³zale¿noœæ pomiê-

dzy wszystkimi uczestnikami gospodarki, zarówno publicznymi, jak i prywat-

nymi. Ma to tak¿e znaczenie z punktu widzenia ubezpieczyciela, jako ¿e na

skutek jednego zdarzenia mog¹ powstaæ szkody u ogromnej liczby podmiotów,

rozmieszczonych w ró¿nych czêœciach œwiata, co implikuje m.in. specyfikê li-

kwidacji takich szkód. To powoduje te¿ mo¿liwy scenariusz agregowania
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Wiêcej na temat ró¿nych koncepcji ryzyka E. Vaughan, T. Vaughan, „Fundamentals of Risk

and Insurance”, 2008 John Wiley& Sons, Inc., s. 3 i n.



szkód w wymiarze globalnym, a tym samym ich katastroficzny rozmiar z pun-

ktu widzenia ubezpieczyciela i reasekuratora. Scenariusze szkód katastroficz-

nych s¹ brane pod uwagê w szczególnoœci w takich rodzajach szkód, jak naru-

szenie danych, przerwa w dzia³alnoœci, naruszenie systemów p³atnoœci, prze-

rwa w dostawie energii na skalê krajow¹
10

.

Podobnie jak skutki, tak¿e stopieñ prawdopodobieñstwa ich wyst¹pie-

nia trzeba uznaæ za powa¿ny. Raporty w tej dziedzinie wskazuj¹ na zajœcie

ponad 100 000 zdarzeñ dziennie w skali œwiatowej, przy jednoczeœnie wzra-

staj¹cej wysokoœci szkody nimi spowodowanej. Rzeczywisty rodzaj i zakres ryzy-

ka, z którym powinno siê zmierzyæ dane przedsiêbiorstwo, zale¿y od przedmio-

tu i zakresu jego dzia³alnoœci. Choæ jest oczywiste, ¿e na cyber zagro¿enia nara-

¿one s¹ obecnie niemal wszystkie podmioty obecne na rynku w przestrzeni wir-

tualnej b¹dŸ nie, z pewnoœci¹ przedsiêbiorstwa w obszarze e-commerce nara¿o-

ne s¹ w dwójnasób
11

.

Próbuj¹c dokonaæ kwalifikacji skutków, jakie powoduje realizacja

zagro¿enia, nale¿y rozwa¿yæ kilka mo¿liwych kryteriów. Pod wzglêdem

przedmiotowym, bêdziemy mieli do czynienia z utrat¹ kontroli lub naruszenia

integralnoœci systemu hardware i software, a tak¿e naruszenia danych. W kon-

sekwencji zaœ, wœród najczêœciej wymienianych znajduje siê koniecznoœæ po-

niesienia kosztów naprawy naruszenia
12

, przerwa w dzia³alnoœci, utrata warto-

œci akcji przedsiêbiorstwa lub odpowiedzialnoœæ cywilna wobec osób trzecich

oraz odpowiedzialnoœæ administracyjna. Podchodz¹c zaœ systematycznie do

szkód, jakie mog¹ byæ wyrz¹dzone, mo¿na je podzieliæ a¿ na jedenaœcie katego-

rii rozpatrywanych ³¹cznie jako wynikaj¹ce z cyber ataków lub nieumyœlnych

szkód w systemie IT
13

.

Po pierwsze, mo¿emy mieæ do czynienia z kradzie¿¹ w³asnoœci inte-

lektualnej oraz ewentualnie wra¿liwych komercyjnie danych. Ten

rodzaj szkody uznaje siê za najbardziej dotkliwy dla du¿ych przedsiêbiorstw,

w szczególnoœci tak wra¿liwych pod wzglêdem wartoœci danych, jak w prze-

myœle kosmicznym, chemicznym, farmaceutycznym lub medialnym. Z kolei

wœród ma³ych i œrednich przedsiêbiorstw najwiêkszym problemem wydaje

siê byæ ryzyko szkód wynik³ych z naruszenia bezpieczeñstwa oprogramowa-
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nia i danych, w tym danych osobowych klientów, tym bardziej ¿e w przeciw-

ieñstwie do du¿ych przedsiêbiorstw brak jest wdro¿onych awaryjnych pla-

nów dzia³alnoœci. Szkoda polegaj¹ca na przerwie w dzia³alnoœci lub wykony-

waniu zobowi¹zañ przez podmiot dotkniêty atakiem, utrata danych lub

oprogramowania stwarzaj¹ najwiêksze zagro¿enie dla firm zajmuj¹cych siê

obrotem oprogramowania (np. sprzeda¿ gier komputerowych online).

Wœród pozosta³ych, maj¹cych najwiêksze znaczenie dla gospodarki, wymie-

nia siê bezpoœrednie straty finansowe polegaj¹ce na kradzie¿y œrodków pie-

niê¿nych, lub wymuszeniu p³atnoœci, a tak¿e szkody poœrednie lub bezpo-

œrednie, dotykaj¹ce osób lub dóbr materialnych. Ten ostatni rodzaj szkody

budzi coraz wiêcej niepokoju, a to z uwagi na strategiczne znaczenie dla wie-

lu ga³êzi gospodarki.

Doœæ szczególnym typem szkody, mog¹cym wystêpowaæ dodatkowo do ka¿-

dej z powy¿szych, jest szkoda reputacyjna, doœæ szczególna w kontekœcie

trudnoœci jej oszacowania i zarz¹dzania ryzykiem jej powstania. Na ryzyko ta-

kiej szkody najbardziej nara¿one s¹ du¿e przedsiêbiorstwa. W obecnej chwili

najmniejsze prawdopodobieñstwo szkód dotyczy szkód osobowych, jednak i ta-

kich nie mo¿na wykluczyæ wraz ze wzrostem zastosowania technologii w ¿yciu

prywatnym.

Do szkód spowodowanych cyber ryzykiem niew¹tpliwie nale¿y tak¿e zali-

czyæ koszty innego rodzaju, a w tym przede wszystkim wynikaj¹ce z odpowie-

dzialnoœci wobec kontrahentów i osób trzecich. W kontekœcie tych pierwszych

realizacja cyber ryzyka mo¿e oznaczaæ niewykonanie lub nienale¿yte wykona-

nie zobowi¹zania i zwi¹zane z tym roszczenia odszkodowawcze (którymi mo¿na

zarz¹dzaæ przez odpowiednie klauzule kontraktowe i w³aœnie ubezpieczenie).

Nale¿y braæ pod uwagê równie¿ roszczenia pracowników, których dane zosta³y

wykorzystane, a tak¿e roszczenia o charakterze D&O kierowane przez udzia-

³owców spó³ki. Te same czynniki obecne bêd¹ na p³aszczyŸnie odpowiedzial-

noœci wobec osób trzecich.

Reasumuj¹c wiêc, mo¿emy mieæ do czynienia z przerw¹ w dzia³alnoœci,

odpowiedzialnoœci¹ za wadliwy produkt lub us³ugê, szkod¹ rzeczow¹, czyst¹

strat¹ finansow¹, a tak¿e odpowiedzialnoœci¹ cz³onków zarz¹du (D&O oraz

E&O).

Szkody te mo¿na podzieliæ tak¿e wed³ug innych kryteriów,

a mianowicie bior¹c pod uwagê kryterium podmiotowe, tj. ze

wzglêdu na relacje podmiotowe, w których wystêpuje strata. Po pierw-

sze, bêdzie to wiêc podmiot, który bezpoœrednio doznaje straty, a wiêc ryzyko

utraty w³asnych aktywów (first party risk), po drugie, bêdzie to ryzyko utraty

aktywów podmiotów powi¹zanych (tak¿e kontraktowo) (second party risk),

po trzecie zaœ, ryzyko zwi¹zane z odpowiedzialnoœci¹ wobec osób trzecich

(third party risk).Wszystkie one charakteryzuj¹ siê ró¿norodnym poten-

cja³em rozci¹gliwoœci w czasie, w tym tak¿e long tail risks, a to z powodu sil-

nych wspó³zale¿noœci systemów, które mog¹ byæ dotkniête szkod¹. Jedno

zdarzenie mo¿e wiêc byæ Ÿród³em zarówno szkody w aktywach w³asnych,

którego wykrycie i konsekwencje nastêpuj¹ od razu, jak i Ÿród³em postêpo-
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wania administracyjnego, skutkuj¹cego po pewnym dopiero czasie na³o¿e-

niem sankcji na podmiot, a tak¿e Ÿród³em odpowiedzialnoœci wobec osób

trzecich, odci¹gniêtej nawet znacznie w czasie, w zale¿noœci od czasu wy-

st¹pienia konsekwencji
14

.

Przedstawione powy¿ej cechy cyber zagro¿eñ s¹ istotne dla

identyfikacji, z jakim rodzajem ubezpieczenia mamy w istocie do

czynienia. Oczywist¹ konstatacj¹ jest, ¿e nale¿y ono do grona ubezpieczeñ

maj¹tkowych, zarówno w regulacji umowy ubezpieczenia w kodeksie cywil-

nym, jak i w ustawie o dzia³alnoœci ubezpieczeniowej i reasekuracyjnej, jako

ryzyko nale¿¹ce do ubezpieczeñ dzia³u II. Mo¿na wyró¿niæ nastêpuj¹ce ro-

dzaje szkód:

1) szkody rzeczowe rozumiane jako uszkodzenie, zniszczenie lub utrata

rzeczy (na skutek realizacji zagro¿eñ zwi¹zanych z tzw. internetem rze-

czy lub zarz¹dzaniem infrastruktur¹ kryzysow¹),

2) czyste straty finansowe,

3) inne rodzaje straty finansowej zwi¹zanej z przerw¹ w dzia³alnoœci, w tym

w szczególnoœci z utrat¹ zysku,

4) odpowiedzialnoœæ wobec osób trzecich, przy czym nale¿y j¹ zakwalifiko-

waæ do odpowiedzialnoœci cywilnej ogólnej.

Jak wynika z powy¿szych rozwa¿añ, ubezpieczenie cyber ryzyk pod wzglê-

dem przedmiotowym bêdzie mo¿na zakwalifikowaæ do ubezpieczenia z gru-

py 9 – ubezpieczenia pozosta³ych szkód rzeczowych (je¿eli nie zosta³y ujête

w grupach 3, 4, 5, 6 lub 7), wywo³anych przez grad lub mróz oraz inne przyczy-

ny (jak np. kradzie¿), je¿eli przyczyny te nie s¹ ujête w grupie 8; grupy 13

– ubezpieczenia odpowiedzialnoœci cywilnej (ubezpieczenie odpowiedzialnoœci

cywilnej ogólnej) nieujêtej w grupach 10–12; a wreszcie do grupy 16 – ubez-

pieczenia ryzyk finansowych, w tym: m.in. utraty zysków, sta³ych wydatków

ogólnych, nieprzewidzianych wydatków handlowych oraz innych strat finanso-

wych; grupy 17 – ubezpieczenia ochrony prawnej.

3. Zakres ochrony prawnej i jego wp³yw na prawn¹ kwalifikacjê

umowy ubezpieczenia

Kwalifikacja przedmiotu ubezpieczenia cyber nie przes¹dza jeszcze jednak

o zakresie ochrony. Zasadnicz¹ rolê w kszta³towaniu zakresu ochrony ubezpie-

czeniowej odgrywa praktyka, dynamika cyber zagro¿eñ i koniecznoœæ elastycz-

nego reagowania na nie tak¿e pod wzglêdem konstrukcji zakresu ochrony

w okreœlonych powy¿ej ramach przedmiotowych. Zakres cyber ubezpieczenia

bêdzie wiêc wypadkow¹ techniki ubezpieczeniowej i informatycznej, z prze-

wag¹ tych ostatnich elementów, a to z uwagi na ma³¹ jeszcze statystykê szko-

dow¹ i ograniczone mo¿liwoœci zastosowania prawa wielkich liczb w tym rodza-
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Wynika to z faktu, ¿e odpowiedzialnoœæ wobec osób trzecich wymaga spe³nienia kilku prze-

s³anek, a ostatni¹ z nich jest zazwyczaj poniesienie szkody mo¿liwej do oszacowania w pie-

ni¹dzach. Zob. chocia¿by art. 361 k.c., zgodnie z którym naprawieniu podlega ka¿da szkoda

(strata rzeczywista i utrata korzyœci), o ile pozostaje w normalnym zwi¹zku przyczynowym ze

zdarzeniem j¹ wyrz¹dzaj¹cym.



ju ubezpieczenia
15

. Stanowi to o jego specyfice, gdzie ubezpieczyciel musi wci¹¿

jeszcze byæ raczej specjalist¹ z zakresu nowych technologii bardziej ni¿ techniki

ubezpieczeniowej. Dynamiczny rozwój tych ubezpieczeñ przypuszczalnie

zmieni tê sytuacjê w doœæ szybkim tempie.

Zaznaczyæ nale¿y, ¿e przez d³ugi okres ochrona przed cyber ryzykami by³a

zapewniana w ramach ubezpieczenia mienia, business interruption, ogólnej

odpowiedzialnoœci cywilnej, a tak¿e profesjonalnej odpowiedzialnoœci cywil-

nej (Errors and omissions/Professional indemnity). Jednak z uwagi na fakt, ¿e

nie by³y one konstruowane z myœl¹ o tych cyber ryzykach, pomimo przedmio-

towej zgodnoœci, zakres ich by³ w istocie niedostosowany do specyfiki ryzyka,

st¹d najbardziej krytyczne ryzyka objête s¹ wy³¹czeniem odpowiedzialnoœci

ubezpieczyciela. Odpowiedzi¹ rynku ubezpieczeñ na wzrastaj¹cy poziom cy-

ber zagro¿eñ by³o wypracowanie dedykowanego zakresu ubezpieczenia cyber

ryzyk i oferowanie go jako odrêbnego produktu ubezpieczeniowego, który

kompleksowo mo¿e zapewniæ kompatybilny z zagro¿eniem poziom ochrony
16

.

Zakwalifikowanie ubezpieczenia cyber ryzyk, jako wyodrêbnionego produktu

ubezpieczeniowego, wymaga odniesienia siê, choæby do definicji tego pojêcia.

W polskim systemie prawa przyjê³o siê mianowicie za produkt uwa¿aæ „pro-

jektowany/tworzony lub oferowany przez Zak³ad produkt rozumiany jako

typ umów ubezpieczenia lub gwarancji ubezpieczeniowych, identyfikowa-

nych przez odrêbne warunki ubezpieczenia lub wewnêtrzne oznaczenie stoso-

wane w Zak³adzie, zawieranych na podstawie tych samych wzorców umow-

nych, dedykowanych temu produktowi”
17

. Jak widaæ, jest to pojêcie funkcjo-

nalne, nie zaœ prawne.

Zakres ubezpieczenia obejmuje zazwyczaj trzy podstawowe typy zda-

rzeñ sk³adaj¹cych siê na cyber ryzyka, tj. odpowiedzialnoœæ cywiln¹, ryzyka fi-

nansowe zwi¹zane z przerw¹ w dzia³alnoœci ubezpieczaj¹cego lub innego ro-

dzaju kosztami, stanowi¹cymi czyst¹ stratê finansow¹, a tak¿e ubezpieczenia

kosztów ochrony prawnej.

Szczególnie interesuj¹ce s¹ tym wzglêdzie postanowienia umów ubezpiecze-

nia, definiuj¹ce zdarzenia implikuj¹ce odpowiedzialnoœæ cywiln¹ ubezpieczaj¹ce-

go. Zakres ubezpieczenia znacz¹co ró¿ni siê od tzw. ubezpieczenia ogólnej odpo-

wiedzialnoœci cywilnej, obejmuj¹c tylko wycinek potencjalnej odpowiedzialnoœci
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P. Low, „Insuring against cyber-attacks...”, op. cit. Przyk³adem mo¿e byæ np. ubezpiecze-

nie odpowiedzialnoœci pracodawcy, w którym zakresem ochrony mog¹ byæ objête tak¿e ro-

szczenia wynikaj¹ce z korzystania z Internetu przez pracownika. Z kolei ubezpieczenie od-

powiedzialnoœci cz³onków zarz¹du (D&O) mog³oby obejmowaæ roszczenia wynikaj¹ce

z nienale¿ytej oceny przez ubezpieczonego ryzyka zwi¹zanego z handlem elektronicznym.

K. Burden, Barlow Lyde&Gilbert, „E-Risk and Insurance”, Computer Law & Security Re-

port 2000/16(4).
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W takim brzmieniu definicja ta zosta³a zaproponowana w Rekomendacjach dotycz¹cych syste-

mu zarz¹dzania produktem ubezpieczeniowym wydanych przez KNF 22 marca 2016 r. Patrz

wiêcej: K. Malinowska, „Pojêcie zarz¹dzania produktem ubezpieczeniowym w œwietle dyrekty-

wy o dystrybucji ubezpieczeñ i przepisów implementacyjnych, Wiadomoœci Ubezpieczeniowe,

2017, nr 1, s. 9 i n.



ubezpieczonego
18

. Bior¹c pod uwagê rodzaj szkód, jakie mog¹ zostaæ wyrz¹dzone

osobom trzecim, zakresem ubezpieczenia objête s¹ zdarzenia polegaj¹ce na na-

ruszeniu prywatnoœci
19

, danych
20

, bezpieczeñstwa
21

i skutków z tym zwi¹zanych.

Zakresem ubezpieczenia objête mo¿e byæ zarówno œwiadczenie odszkodowaw-

cze, zgodnie z art. 822 k.c., jak równie¿ koszty ochrony przed roszczeniem, a tak-

¿e tzw. koszty reakcji na zdarzenie, które powinny byæ kwalifikowane jako koszty

ratownictwa, ujête w sposób ogólny w art. 826 k.c. O ile jednak objêcie kosztów

ochrony przed roszczeniem jest wynikiem praktyki kontraktowej z uwagi na do-

browolnoœæ ubezpieczenia (i nale¿¹ce do innej grupy ubezpieczeñ)
22

, o tyle ko-

szty ratownictwa, polegaj¹ce na ratowaniu przedmiotu ubezpieczenia oraz zapo-

bie¿eniu szkodzie lub zmniejszeniu jej rozmiarów, le¿¹ w granicach zobowi¹za-

nia ubezpieczyciela wynikaj¹cego z art. 826 § 4 k.c. („Ubezpieczyciel obowi¹zany

jest, w granicach sumy ubezpieczenia, zwróciæ koszty wynik³e z zastosowania

œrodków, o których mowa w § 1, je¿eli œrodki te by³y celowe, chocia¿by okaza³y siê

bezskuteczne. Umowa lub ogólne warunki ubezpieczenia mog¹ zawieraæ postano-

wienia korzystniejsze dla ubezpieczaj¹cego”).

Praktyka rynkowa wskazuje na praktyczne zastosowanie powy¿szego przepi-

su, choæ naprawienie szkody spowodowanej realizacj¹ cyber ryzyka powoduje

niejednokrotnie trudnoœci w ocenie, czy mamy do czynienia z kosztami ratow-

nictwa, czy ju¿ naprawieniem szkody sensu stricto. W jednym i drugim przy-

padku wspólnym mianownikiem powinno byæ, w miarê mo¿liwoœci, przywróce-

nie stanu poprzedniego, sprzed zajœcia wypadku ubezpieczeniowego (np. przy-

wrócenie funkcjonalnoœci systemu komputerowego, technicznego odtworze-

nia, odzyskania lub ponownego zainstalowania danych b¹dŸ programów kom-

puterowych, w tym koszty zakupu licencji na oprogramowanie niezbêdne do

odtworzenia tych danych lub programów komputerowych). Niemniej jednak

nale¿y uznaæ, ¿e konstrukcja zakresu ochrony pozwalaj¹ca na pokrycie kosztów

ekspertów, których celem jest zapobie¿enie zwiêkszaniu siê szkody, zbli¿a

charakter œwiadczenia z tego tytu³u do kosztów ratownictwa. Dotyczy to tych

dzia³añ, które s¹ podejmowane po ujawnieniu naruszenia danych, prywatnoœci

lub bezpieczeñstwa, a maj¹ na celu zapobie¿enie ich skutkom lub zmniejszenie
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M. Krajewski, „Ubezpieczenie odpowiedzialnoœci cywilnej wed³ug kodeksu cywilnego”, War-
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Definiowane jako nieuprawnione ujawnienie przez ubezpieczonego danych osobowych po-

szkodowanego; lub nieuprawniony dostêp lub wykorzystanie danych osobowych przechowy-

wanych w systemie informatycznym ubezpieczonego stanowi¹ce naruszenie przepisów

o ochronie danych osobowych.
20

Zazwyczaj definiowane jako ujawnienie informacji o kliencie przez ubezpieczonego lub nie-

uprawniony dostêp czy te¿ wykorzystanie informacji o kliencie przechowywanych w systemie

informatycznym ubezpieczonego.
21

Definiowane jako dzia³anie lub zaniechanie ubezpieczonego, na skutek którego dosz³o do cy-

ber ataku.
22

Koszty ochrony definiowane s¹ zazwyczaj jako op³aty s¹dowe, koszty oraz wydatki poniesione

przez ubezpieczonego w zwi¹zku z postêpowaniem przygotowawczym, replik¹, obron¹, œrod-

kiem zaskar¿enia lub ugod¹ dotycz¹c¹ roszczenia wniesionego przez osobê trzeci¹.



ich zakresu (takich jak zabezpieczenie danych, informowanie poszkodowa-

nych, organizowanie call center, analiza przyczyn i skutków zdarzenia itp.).

W zakres ochrony ubezpieczeniowej wchodz¹ tak¿e koszty doradztwa na

rzecz ubezpieczonego w zakresie ustawowych obowi¹zków publiczno-praw-

nych, zwi¹zanych z ujawnieniem naruszenia i pomocy w wype³nianiu takich

obowi¹zków. Œwiadczenia w tym zakresie mo¿na kwalifikowaæ zarówno jako

ubezpieczenie kosztów ochrony prawnej, jak i ubezpieczenie strat finanso-

wych, w zale¿noœci od charakteru podejmowanych czynnoœci oraz kwalifikacji

podmiotu je podejmuj¹cego (prawnik czy ekspert IT).

Pod wzglêdem podmiotowym konstrukcja ubezpieczenia odpowiedzialnoœci

cywilnej w zakresie cyber ryzyka mo¿e obejmowaæ zarówno samego ubezpie-

czaj¹cego, jak równie¿ przyjmowaæ postaæ ubezpieczenia na rzecz osoby trze-

ciej w taki sposób, ¿e ochrona dotyczy nie tylko odpowiedzialnoœci, któr¹ ponosi

ubezpieczaj¹cy (za czyny w³asne lub czyny innych osób na podstawie art. 429,

430 lub 474 k.c.), lecz tak¿e odpowiedzialnoœci powi¹zanych podmiotów trze-

cich. Powy¿sze rozró¿nienie jest bardzo istotne, tak¿e w kontekœcie odpowie-

dzialnoœci pracowników i cz³onków zarz¹du spó³ki, za których ubezpieczaj¹cy

bêd¹cy osob¹ prawn¹ nie zawsze bêdzie ponosi³ odpowiedzialnoœæ na podstawie

przepisów prawa (cywilnego, pracy, handlowego). Objêcie ich osobistej odpo-

wiedzialnoœci jako odrêbnego zakresu ubezpieczenia mo¿e wiêc byæ kluczowe

dla zaspokojenia interesu ubezpieczeniowego organizacji jako ca³oœci.

Poza odpowiedzialnoœci¹ cywiln¹, zakres ochrony ubezpieczeniowej mo¿e

obejmowaæ koszty na³o¿onych na ubezpieczonego grzywien i kar oraz koszty re-

prezentacji ubezpieczonego w postêpowaniu administracyjnym lub karnym

tocz¹cym siê w sprawie lub przeciwko ubezpieczonemu w zwi¹zku z zajœciem

wypadku ubezpieczeniowego (lub tylko niektórych zdarzeñ kwalifikowanych

jako wypadek ubezpieczeniowy). Ten typ ryzyka objêty zakresem ochrony ubez-

pieczeniowej nale¿y zakwalifikowaæ jako ubezpieczenie ryzyk finansowych, co

oznacza, ¿e z punktu widzenia cywilnoprawnego zastosowania nie maj¹ prze-

pisy o umowie ubezpieczenia odpowiedzialnoœci cywilnej, lecz ogólne przepisy

o ubezpieczeniach maj¹tkowych.

Drugi typ ochrony w ramach ubezpieczenia cyber ryzyka dotyczy

strat finansowych. W tym wzglêdzie, zakres ubezpieczenia obejmuje przede

wszystkim skutki przerwy w dzia³alnoœci i zwi¹zanych z tym strat poniesionych

przez ubezpieczaj¹cego. Podobnie jak wy¿ej wymieniona ochrona dotycz¹ca ko-

sztów kar i grzywien, stanowi to rodzaj ubezpieczenia ryzyk finansowych.

W tym zakresie ochrona ubezpieczeniowa obejmuje straty z tytu³u przerwy

w dzia³alnoœci okreœlanej zazwyczaj jako konieczne i ca³kowite przerwanie lub

spowolnienie dzia³alnoœci produkcyjnej lub us³ugowej ubezpieczonego, ponie-

sione przez ubezpieczonego w zwi¹zku (zazwyczaj bezpoœrednim) z brakiem

dostêpnoœci systemu informatycznego, a tak¿e koszty wznowienia dzia³alnoœci

poniesione w bezpoœrednim zwi¹zku ze zdarzeniem powoduj¹cym przerwê

w dzia³alnoœci, a polegaj¹ce zasadniczo na poniesieniu kosztów zaanga¿owania

ekspertów w celu przywrócenia funkcjonalnoœci systemu informatycznego

ubezpieczaj¹cego, w tym odtworzenia danych lub oprogramowania albo naby-
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cia nowych. Charakter czystych strat finansowych ma tak¿e ochrona z tytu³u

szkód poniesionych na skutek ataków hakerskich na systemy informatyczne,

a tak¿e ochrona z tytu³u szkód wywo³anych cyber wymuszeniem, poniesionych

w celu usuniêcia zdarzenia powoduj¹cego naruszenie danych lub prywatno-

œci
23

, a tak¿e koszty wynikaj¹ce z omy³kowo wyp³aconych kwot na skutek cyber

ataku czy te¿ wykorzystanie systemu informatycznego ubezpieczaj¹cego do re-

alizowania przep³ywów finansowych. Pod wzglêdem prawnym, tê sam¹ kon-

strukcjê przyjmuje zakres ubezpieczenia polegaj¹cy na pokryciu kosztów ponie-

sionych na tzw. public relations w zwi¹zku z koniecznoœci¹ ochrony reputacji

ubezpieczonego, polegaj¹cych na pokryciu kosztów konsultantów z zakresu

public relations lub tzw. komunikacji kryzysowej
24

.

Wa¿nym aspektem zakresu ubezpieczenia jest tzw. trigger, czyli

czynnik czasowy warunkuj¹cy ochronê ubezpieczeniow¹. Stanowi on „cza-

sowy” element wypadku ubezpieczeniowego, który – zgodnie z art. 805 i 806

k.c. – musi zajœæ w okresie ubezpieczenia. W praktyce ubezpieczeniowej mamy

do czynienia najczêœciej z triggerem opartym na wniesieniu roszczenia (claims

made), powstaniu szkody (loss occurrence) lub zdarzeniu wyrz¹dzaj¹cym szko-

dê (act committed), a rozró¿nienie tych zdarzeñ ma najwiêksze znaczenie

w ubezpieczeniu odpowiedzialnoœci cywilnej, w sposób wynikaj¹cy z treœci

art. 822 § 2 i 3 k.c., zgodnie z którym, je¿eli strony nie umówi³y siê inaczej, umo-

wa ubezpieczenia odpowiedzialnoœci cywilnej obejmuje szkody, bêd¹ce nastêp-

stwem przewidzianego w umowie zdarzenia, które mia³o miejsce w okresie

ubezpieczenia. Jednak strony mog¹ postanowiæ, ¿e umowa bêdzie obejmowaæ

szkody powsta³e, ujawnione lub zg³oszone w okresie ubezpieczenia. Wobec

faktu, ¿e ubezpieczenie cyber ryzyk ³¹czy w sobie cechy ró¿nych ubezpieczeñ,

definicja wypadku ubezpieczeniowego pod wzglêdem czasowym bêdzie siê ró¿-

niæ w poszczególnych zakresach ochrony. I tak wiêc w czêœci dotycz¹cej ochro-

ny od odpowiedzialnoœci cywilnej mo¿emy mieæ do czynienia z wypadkiem

ubezpieczeniowym, polegaj¹cym na zajœciu zdarzenia powoduj¹cego odpowie-

dzialnoœæ w okresie ubezpieczenia, np. naruszenia danych, prywatnoœci lub

bezpieczeñstwa (act committed), lub te¿ powstania szkody z tego tytu³u (loss

occurrence), albo zg³oszenia roszczenia odszkodowawczego w okresie ubezpie-

czenia (claims made). Specyfika cyber ryzyka wskazuje jednak na nieraz znacz-

ne trudnoœci w identyfikacji momentu zajœcia zdarzenia wyrz¹dzaj¹cego szko-

dê, a tak¿e skomplikowany proces identyfikowania momentu powstawania

szkody. Z tego powodu doœæ czêstym triggerem stosowanym w ubezpieczeniu

odpowiedzialnoœci cywilnej jest trigger claims made, przewiduj¹cy ochronê

z tytu³u roszczeñ odszkodowawczych zg³oszonych po raz pierwszy w okresie

ubezpieczenia lub ewentualnie w okresie dodatkowym, je¿eli taki bêdzie mia³

zastosowanie.
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W tym wzglêdzie ochrona obejmuje zarówno koszty ekspertów zarz¹dzaj¹cych zdarzeniem

i prowadz¹cych np. negocjacje, jak i kwoty wyp³acone tytu³em okupu.
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Definiowane jest to jako negatywny rozg³os wynikaj¹cy z wypadku ubezpieczeniowego; czasem

ujmowane jako koszty komunikacji kryzysowej.



Takie ujêcie wypadku ubezpieczeniowego nie bêdzie mia³o zastosowania do

czêœci ochrony ubezpieczeniowej, polegaj¹cej na kompensacji skutków przerwy

w dzia³alnoœci lub innych strat finansowych, wynik³ych z zajœcia cyber zdarze-

nia. W tym zakresie wypadkiem ubezpieczeniowym bêdzie ujawnienie zajœcia

zdarzenia objêtego ubezpieczeniem, a wiêc ujawnienie naruszenia danych,

prywatnoœci lub bezpieczeñstwa. Jest to ujêcie tak¿e nieco odbiegaj¹ce od po-

pularnych form ubezpieczenia mienia lub ryzyk finansowych, w których wypa-

dek ubezpieczeniowy obejmuje zazwyczaj zajœcie, a nie ujawnienie okreœlonego

zdarzenia w okresie ubezpieczenia. Ró¿nica ta wynika w sposób oczywisty z na-

tury cyber ryzyka. Stwierdzenie momentu zajœcia naruszenia jest niezwykle

trudne, je¿eli nawet nie niemo¿liwe. Kluczowe jest jego ujawnienie, co jest

zbie¿ne tak¿e z ujawnieniem skutków szkodowych. Dodatkowo, w przypadku

ubezpieczenia przerwy w dzia³alnoœci, bêdziemy mieli do czynienia z pojêciem

okresu odszkodowawczego, który oznacza okres zajœcia (lub ujawnienia) zda-

rzenia skutkuj¹cego przerwaniem dzia³alnoœci ubezpieczaj¹cego, a który musi

rozpocz¹æ siê w okresie ubezpieczenia – wówczas bowiem musi mieæ miejsce

wypadek ubezpieczeniowy, w zale¿noœci od jego definicji. Okres odszkodowaw-

czy zwykle jest ograniczony czasowo, np. do 180 dni, o ile przerwa w dzia³al-

noœci nie skoñczy siê wczeœniej.

Niew¹tpliwie istotn¹ czêœci¹ oceny zakresu ochrony jest zakres

wy³¹czeñ proponowany przez ubezpieczycieli. Jako ¿e ubezpieczenie to

nie ma charakteru all risk, ograniczenie zakresu ochrony powinno byæ analizo-

wane przez pryzmat co najmniej dwóch rodzajów postanowieñ. S¹ to nie tylko

postanowienia opatrzone tytu³em „wy³¹czenia”, lecz tak¿e specyfika konstru-

kcji definicji zdarzeñ objêtych ubezpieczeniem, np. ograniczenie pojêcia szkody

lub zakresu œwiadczenia odszkodowawczego. Ryzyka podlegaj¹ce wy³¹czeniu

spod ochrony ubezpieczeniowej mo¿na pogrupowaæ wed³ug kilku kategorii. Jak

siê wydaje, stanowi¹ one powtarzaln¹ praktykê rynkow¹.

Ryzykiem nieubezpieczalnym w ka¿dych warunkach jest dzia³anie umyœlne

lub ra¿¹ce niedbalstwo ubezpieczonego, które podlega wy³¹czeniu tak¿e na

podstawie przepisów prawa (art. 827 k.c.). Wy³¹czenie to dotyczy zarówno

ubezpieczaj¹cego (a wiêc tak¿e osób dzia³aj¹cych w imieniu ubezpieczaj¹cego,

który jest osob¹ prawn¹), jak i ubezpieczonego w myœl art. 827 § 4 k.c. Dotyczy

to zatem tak¿e takich zdarzeñ, które z natury rzeczy mog¹ zaistnieæ tylko na

skutek umyœlnego dzia³ania, a wiêc naruszenia w³asnoœci intelektualnej osób

trzecich, takich jak: plagiat, naruszenie tajemnicy handlowej, patentów, zna-

ków towarowych, nazw handlowych, praw autorskich, licencji b¹dŸ jakiejkol-

wiek innej formy praw w³asnoœci intelektualnej, ponadto celowego groma-

dzenia danych lub dystrybucji informacji o charakterze spamu.

Wy³¹czenia dotycz¹ce sankcjonowania okreœlonego zachowania ubezpie-

czonego nale¿¹ do najbardziej problematycznych. Wynika to chocia¿by z ró¿nic

pomiêdzy przepisami prawa systemów kontynentalnych (lub tzw. kultury alpej-

skiej w ubezpieczeniach) a systemem anglosaskim, spoœród których ten ostatni

pozwala na stosowanie tzw. warranties lub conditions precedents w postaci

okreœlonego zachowania ubezpieczonego i sankcjonowanie ka¿dej postaci
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i przyczyny niedochowania powinnoœci poprzez mo¿liwoœæ odmowy wyp³aty

œwiadczenia, pierwszy typ zaœ ogranicza tak¹ mo¿liwoœæ. Polski system prezen-

tuje niew¹tpliwie podejœcie kontynentalne, czego konsekwencj¹ jest przewa-

¿aj¹ce stanowisko orzecznictwa i doktryny co do mo¿liwoœci ograniczenia pra-

wa do œwiadczenia tylko w sytuacji, gdy naruszenie powinnoœci mia³o miejsce

z winy umyœlnej lub ra¿¹cego niedbalstwa
25

. Klauzule tego typu nie powinny

wiêc byæ konstruowane w sposób sugeruj¹cy ograniczenie ubezpieczalnoœci

zdarzeñ wynik³ych z winy zwyk³ej ubezpieczonego, takich jak np. brak staran-

noœci w monitorowaniu systemu zabezpieczeñ
26

.

Do kolejnej kategorii wy³¹czeñ mo¿na zaliczyæ ryzyko szkody w samym opro-

gramowaniu lub innych aktywach IT, przez które nast¹pi³ atak, polegaj¹cej na

ich utracie, zniszczeniu lub utracie wartoœci handlowej. Spowodowane jest to

bardzo trudnym szacowaniem takich strat. Ryzykiem nieubezpieczalnym w ra-

mach ubezpieczenia cyber ryzyk jest te¿ ryzyko szkód osobowych, choæ jak wy-

nika z doœwiadczeñ miêdzynarodowych, istnieje mo¿liwoœæ indywidualnego ne-

gocjowania zakresu takiego wy³¹czenia, w szczególnoœci gdy mowa o odpowie-

dzialnoœci cywilnej wobec poszkodowanej osoby trzeciej. Brak objêcia zakresem

ubezpieczenia cyber ryzyk odpowiedzialnoœci za szkody osobowe mo¿e wy-

magaæ uzupe³nienia ochrony w tym zakresie na podstawie ubezpieczenia

odpowiedzialnoœci cywilnej ogólnej.

Innym popularnym wy³¹czeniem jest awaria urz¹dzeñ mechanicznych lub

elektronicznych. Polega ono na wy³¹czeniu spod ochrony zdarzeñ polegaj¹cych

na mechanicznym wy³¹czeniu urz¹dzeñ, od³¹czeniu zasilania itp.
27

, jednak po-

winno dotyczyæ tylko zdarzeñ niemaj¹cych charakteru cyber ataku (za pomoc¹

wirusa, spamu itp.). Szczególnej uwadze nale¿y poddaæ wy³¹czenia dotycz¹ce

ryzyk wojennych i terrorystycznych (wy³¹czenie takie dotyczy wojny, inwazji

oraz powstania) w powi¹zaniu z ich szerok¹ definicj¹. Nie mo¿na bowiem za-

przeczyæ, ¿e celowe ataki terrorystyczne niejednokrotnie bêd¹ mia³y charakter

terroryzmu
28

. Kolejnym rodzajem czêstego wy³¹czenia o charakterze przedmio-

towym jest brak ochrony urz¹dzeñ przenoœnych, takich jak laptopy. W niektó-

rych umowach ubezpieczenia zniesienie tego wy³¹czenia jest mo¿liwe na indy-
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widualnych warunkach, np. pod warunkiem szyfrowania danych znajduj¹cych

siê w takich urz¹dzeniach
29

.

Klasycznym wy³¹czeniem jest ograniczenie ochrony z tytu³u odpowiedzial-

noœci cywilnej do tej regulowanej przepisami prawa, a wiêc w zakresie wykra-

czaj¹cym poza podstawowy zakres odpowiedzialnoœci za niewykonanie lub nie-

nale¿yte wykonanie zobowi¹zañ w obszarze nierozszerzonym na podstawie

art. 473 k.c. Ponadto, w obrêbie odpowiedzialnoœci cywilnej, wy³¹czeniu mog¹

podlegaæ roszczenia pomiêdzy ubezpieczonymi
30

, co powoduje koniecznoœæ od-

rêbnej ochrony, np. typu D&O w przypadku, gdy ubezpieczenie od cyber ryzyk

obejmuje jako ubezpieczonych zarówno spó³kê, jak i jej cz³onków zarz¹du.

Oprócz wy³¹czeñ charakterystycznych dla cyber ryzyka, umowy ubezpie-

czenia zawieraj¹ te¿ standardowy zakres wy³¹czeñ dotycz¹cy ró¿nych rodzajów

ubezpieczeñ, a to w³aœnie z uwagi na stwierdzone wczeœniej ³¹czenie ró¿nych ty-

pów ryzyk w jednej umowie ubezpieczenia (produkcie ubezpieczeniowym). Do

takich wy³¹czeñ nale¿¹ ryzyka wojenne i terrorystyczne (choæ z zastrze¿eniem

ewentualnej mo¿liwoœci objêcia ochron¹ cyber terroryzmu), ryzyka zanieczysz-

czenia œrodowiska, ryzyka naturalnego zu¿ycia systemów informatycznych, ko-

rzystania z eksperymentalnych i niezatwierdzonych do obrotu produktów infra-

struktury informatycznej, a tak¿e szereg ryzyk finansowych zwi¹zanych z obro-

tem papierami wartoœciowymi (w szczególnoœci na terytorium USA).

4. Otoczenie prawne w zakresie dystrybucji ubezpieczeñ

i ochrony danych osobowych i jego wp³yw na konstrukcjê

ubezpieczenia cyber ryzyk

Omawiaj¹c przedmiot i zakres ubezpieczenia od cyber ryzyk nie mo¿na po-

min¹æ zmian legislacyjnych, które wchodz¹ w ¿ycie w 2018 r., w tym przede

wszystkim ustawy o dystrybucji ubezpieczeñ
31

, jak i rozporz¹dzenia RODO.

Wejœcie w ¿ycie rozporz¹dzenia RODO przyczyni siê do wzrostu popularno-

œci ubezpieczenia od cyber ryzyk, a to za spraw¹ potencjalnie wysokich sankcji

ekonomicznych gro¿¹cych przedsiêbiorcy/ubezpieczaj¹cemu. Ryzyko poniesie-

nia straty o charakterze finansowym w postaci zap³acenia kary administracyj-

nej, które na podstawie umowy ubezpieczenia ubezpieczaj¹cy chcia³by prze-

nieœæ (choæ w czêœci) na ubezpieczyciela, trudno jednak uznaæ za wp³yw na na-

turê prawn¹ tego ubezpieczenia. Nie zmienia to te¿ charakteru ryzyka obejmo-

wanego przedmiotem ubezpieczenia cyber, a stanowiæ mo¿e raczej g³ównie

tzw. hazard moralny w zawieraniu umów ubezpieczenia w tym przedmiocie.

Jednoczeœnie zaœ, bior¹c pod uwagê mo¿liwoœæ ró¿nego rodzaju odpowiedzial-
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noœci, nie tylko administracyjnej, lecz tak¿e cywilnej i karnej, wydaje siê oczywi-

ste, ¿e wzrasta tym samym ryzyko odpowiedzialnoœci nie tylko samego podmio-

tu/przedsiêbiorcy, lecz tak¿e jego organu zarz¹dzaj¹cego i osób na stanowi-

skach kierowniczych. Kompleksowe podejœcie do ryzyka cyber mo¿e wiêc ozna-

czaæ, ¿e jego zakresem (np. w ramach dodatkowej opcji) zostanie te¿ objêta od-

powiedzialnoœæ cz³onków zarz¹du, bêd¹ca dotychczas domen¹ wyodrêbnio-

nego typu ubezpieczenia, zwanego popularnie ubezpieczeniem D&O.

Nale¿y tak¿e postawiæ pytanie o wp³yw przepisów ustawy o dystrybucji ubez-

pieczeñ na ubezpieczenia cyber ryzyk. O ile ustawa ta nie ingeruje w sam

przedmiot i zakres ubezpieczenia, to niew¹tpliwie bêdzie mia³a wp³yw na spo-

sób jego oferowania. Warto zwróciæ uwagê na nowe przepisy maj¹ce zastosowa-

nie do wszystkich rodzajów dystrybutorów (poœredników i ubezpieczycieli),

a wiêc w szczególnoœci art. 7, który wprowadza z pozoru ogóln¹, lecz w istocie

fundamentaln¹ zasadê, kierowania siê najlepiej pojêtym interesem klienta.

Przez ten pryzmat powinno odbywaæ siê oferowanie klientom cyber ubezpie-

czenia. Kluczow¹ rolê mo¿e tak¿e odgrywaæ art. 8, wprowadzaj¹cy obowi¹zek

analizy potrzeb klienta i zakaz zawierania umowy ubezpieczenia nieodpowia-

daj¹cej takim potrzebom. To spowoduje, ¿e ka¿dy poœrednik i ubezpieczyciel

pragn¹cy zaanga¿owaæ siê w dystrybucjê tego ubezpieczenia bêdzie musia³ po-

siadaæ wiedzê odpowiedni¹ do przeprowadzenia takiej analizy potrzeb. Obo-

wi¹zek ten z natury rzeczy jest rozwiniêty wobec brokerów w przepisach art. 32,

poprzez koniecznoœæ opracowania rekomendacji na podstawie analizy odpo-

wiedniej liczby produktów danego rodzaju. Obowi¹zki powy¿sze s¹ jedynie nie-

znacznie rozluŸnione w sytuacji, gdy umowa ubezpieczenia obejmuje ryzyka

du¿e. Bior¹c pod uwagê grupy ubezpieczeñ, do których przynale¿y ubezpiecze-

nie cyber ryzyk, nie jest ono immanentnie ryzykiem du¿ym, a jego kwalifikacja

jako takie mo¿e byæ oparta jedynie na statusie ubezpieczaj¹cego, jego przy-

nale¿noœci do grona klientów profesjonalnych lub spe³niaj¹cych parametry za-

trudnienia, sumy bilansowej i obrotów
32

. Bior¹c pod uwagê zawarcie kilku

rodzajów ubezpieczeñ w jednej umowie ubezpieczenia, kryteria te powinny byæ

stosowane jednolicie w sposób jak najbardziej korzystny dla ubezpieczonego

(zgodnie z dyrektyw¹ art. 7 ustawy o dystrybucji ubezpieczeñ).

5. Wnioski

Rozwa¿ania zawarte w niniejszym artykule mo¿na zakoñczyæ wnioskami na

kilku p³aszczyznach. Po pierwsze, wydaje siê, ¿e ubezpieczenie cyber ryzyk, po-

mimo swej z³o¿onej natury, ³¹cz¹cej ryzyka charakterystyczne dla ró¿nych ty-
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pów ubezpieczeñ, jest oferowane w ramach jednej umowy ubezpieczenia. To

powoduje, ¿e mo¿na próbowaæ ju¿ teraz kwalifikowaæ je jako jeden okreœlony

typ umowy ubezpieczenia, w którym decyduj¹c¹, ³¹cz¹c¹ rolê odgrywa Ÿród³o

ryzyka, a nie rodzaj szkód. W konsekwencji moglibyœmy mówiæ o produkcie

ubezpieczeniowym w znaczeniu prawnym, uregulowanym w art. 11 ustawy

o dystrybucji ubezpieczeñ, podlegaj¹cym jako taki tak¿e regulacji rozporz¹dze-

nia delegowanego dotycz¹cego zarz¹dzania produktem ubezpieczeniowym.

Praktyka i doktryna w tym zakresie dopiero siê tworz¹. Cyber ubezpieczenia

czeka wiêc, oprócz zmagañ z rynkiem, tak¿e poligon doœwiadczalny nowych,

wymagaj¹cych regulacji prawnych.

Na jego rozwój zdecydowanie ma wp³yw przyjêcie rozporz¹dzenia RODO,

choæ stanowiæ ono bêdzie jedynie przyczynek i niewielki wycinek ca³ego spec-

trum ryzyk zwi¹zanych z cyber przestrzeni¹, daleko wykraczaj¹cych poza

ochronê danych osobowych. W tym wzglêdzie regulacje w zakresie ochrony da-

nych osobowych niew¹tpliwie spe³ni¹ funkcjê edukacyjn¹ w zakresie ogólnego

obrazu cyber ryzyka.

Wreszcie nie sposób po raz kolejny nie zauwa¿yæ, jak bardzo niedostosowa-

ne do zmieniaj¹cej siê dynamicznie rzeczywistoœci pozostaj¹ przepisy kodeksu

cywilnego o umowie ubezpieczenia. Widaæ to wyraŸnie na gruncie ubezpiecze-

nia cyber ryzyk. Znakomita czêœæ specyfiki przedmiotu ubezpieczenia cyber ry-

zyk w ogóle nie znajduje odzwierciedlenia w przepisach art. 805–829 k.c., choæ

z pewnoœci¹ wype³nia essentialia negotii wskazane w art. 805 k.c. Po raz kolej-

ny warto zatem podnieœæ postulat prac nad rozbudow¹ przepisów, chocia¿by

w kontekœcie praw i obowi¹zków ubezpieczonego oraz sankcji za ich niedo-

pe³nienie, czasu trwania ochrony (triggerów) nie tylko w ubezpieczeniu OC,

oraz powi¹zanych z tym okresów przedawnienia roszczeñ z ubezpieczenia.

dr Katarzyna Malinowska

radca prawny
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Legal Aspects of Cyber Risk Insurance

This article analyses the legal nature of cyber risk insurance from civil and insurance law perspec-

tives, which enables to qualify it as a particular type of insurance. It also examines an interaction

of cyber risks with the legal environment in the insurance industry and cyber security. This is par-

ticularly important due to the fact that these areas are undergoing dynamic legislative changes in

2018. Cyber risk insurance is worth investigating not only from the point of view of risk manage-

ment or technical risk assessment, but also from a legal perspective. On this basis, it will be possib-

le to determine what type of insurance is being dealt with and which regulations may be applied.

Keywords: cyber risk, cyber insurance, insurance contract, data protection, cyber security.
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