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Aspekty prawne ubezpieczenia cyber
ryzyk

W niniejszym opracowaniu dokonano analizy charakteru prawnego ubezpieczenia cyber ryzyk
z punktu widzenia prawa cywilnego oraz prawa ubezpieczen, co umozliwilo podjecie proby zakwa-
lifikowania go do okreslonego typu ubezpieczenia. Przedstawiono takze interakcje cyber ryzyka
z otoczeniem prawnym w dziedzinie ubezpieczen i cyber bezpieczenstwa. Jest to istotne w szcze-

g6lnosci z tego powodu, ze obydwie te dziedziny podlegaja w 2018 r. bardzo dynamicznym legisla-
cyjnym przemianom. Ubezpieczenie cyber ryzyk warto podda¢ analizie nie tylko z punktu widze-
nia zarzadzania ryzykiem, czy tez techniczno-ubezpieczeniowej oceny ryzyka, lecz takze z praw-
nego punktu widzenia. Na tej podstawie bedzie mozna stwierdzi¢, z jakim typem ubezpieczenia
mamy do czynienia i jakie przepisy mogg mie¢ do niego zastosowanie.

Stowa kluczowe: cyber ryzyko, cyber ubezpieczenie, umowa ubezpieczenia, ochrona danych,
cyber bezpieczenstwo.

1. Wprowadzenie

Cyber ubezpieczenie stalo sie w ostatnim czasie ,modnym” tematem, a to
za sprawg istotnych zmian ustawodawczych w obszarze ochrony danych osobo-
wych, w szczegblnosci zas sankcji grozacych potencjalnie podmiotom przetwa-
rzajacym dane osobowe na podstawie rozporzadzenia RODO'. Zwrécito ono
baczng uwage zaréwno posrednikéw ubezpieczeniowych, jak i ubezpiecza-
jacych oraz ubezpieczycieli na to, ze we wspétczesnym swiecie juz od do$¢ daw-
na mamy do czynienia z postepujaca zaleznoscia od technologii informacyjnych
i komunikacyjnych, a w tym nasilajgcym sie przenoszeniem ciezaru aktywow
z materialnych na niematerialne, co nie moglo pozosta¢ bez wplywu na rodzaj
zwigzanych z nimi zagrozen.

Wydaje sie, ze wystepuje tu swoiste sprzezenie zwrotne. Ubezpieczenia cy-
ber rodzg $wiadomosé co do istnienia ryzyka i skali zagrozenia, w tym zwlaszcza
co do koniecznosci wdrazania narzedzi poprawiajacych bezpieczenstwo w cy-
ber przestrzeni, to zas prowadzi do faktycznej poprawy sytuacji, powodujacej
zwiekszenie dostepnosci ubezpieczenia, buduje jego statystyki, obniza sktadki
1 wspomaga jego rozwoj.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne roz-
porzadzenie o ochronie danych); (dalej: rozporzadzenie RODO). Rozporzadzenie to obo-
wigzuje bezposrednio w porzadku prawnym. Zwréci¢ takze nalezy uwage na projekt roz-
porzadzenia UE o prywatnosci i Iacznosci elektronicznej opublikowany przez Komisje Euro-
pejska 10 stycznia 2017 r. — COM(2017)10.
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Celem artykutu jest wiec, po pierwsze, udzielenie odpowiedzi na pytanie, co
oznacza w istocie cyber ryzyko w kontekscie przedmiotu ochrony ubezpiecze-
niowej, jakie sg jego Zrodla i faktory oraz jakie sg konsekwencje realizacji cyber
zagrozen. Dopiero wéwczas mozliwe jest sprecyzowanie przedmiotu i zakresu
ubezpieczenia cyber ryzyk, szacowania ryzyka i szkody, specyfiki obowigzkéw
stron i wreszcie koncepcji uczestniczenia ubezpieczyciela w procesie napra-
wienia szkody. Rola posrednika ubezpieczeniowego w tym kontek$cie jest nie
do przecenienia. Majac na uwadze przepisy ustawy o dystrybucji ubezpieczen
w zakresie analizy potrzeb klienta, dotyczy¢ to bedzie nie tylko brokera, lecz
takze agenta.

2. Natura cyber ryzyka jako przedmiotu ubezpieczenia

Na poczatku nalezy stwierdzié, ze brak jest jednej utrwalonej, a tym bardziej
wiazacej definicji cyber ryzyka®. Dla celéw niniejszego opracowania najbardziej
przydatne, jak sie wydaje, sa definicje stworzone na potrzeby ochrony ubezpie-
czeniowej, cho¢ nalezy takze bra¢ pod uwage bardziej ogélne jego rozumienie.
Poza poszukiwaniem definicji samego cyber ryzyka, konieczne wydaje sie tez
przedstawienie dodatkowych jego czynnikéw (faktoréow ryzyka), jego Zrédet
oraz skutkéw. Te ostatnie w szczeg6lnosci przeniosg nas na grunt przedmiotu
i zakresu ochrony ubezpieczeniowe;j.

Cyber ryzyko utozsamiane jest z ryzykiem informatycznym
i okreslane jako ryzyko operacyjne zwigzane z uzyciem, posiadaniem,
zarzadzaniem, wplywaniem lub wdrazaniem technologii informa-
tycznych w przedsiebiorstwie. Okreslane jest takze jako ryzyko nieupraw-
nionego zdobycia i wykorzystania informacji r6znego rodzaju. Takie szerokie
ujecie jest uzasadniane tym, ze podobne konsekwencje realizacji ryzyka IT
mogg nastapi¢ bez wzgledu na to, czy przyczyng bylto celowe dzialanie, czy tez
nie, lub czy jego Zzrédlem sg zewnetrzne wobec przedsiebiorstwa zasoby Inter-
netu, czy tez ma swoje zrodto wewnatrz podmiotu.

Najbardziej przydatna wydaje sie by¢ definicja cyber ryzyka przyjeta przez
Geneva Association, zgodnie z ktéra cyber ryzyko to kazde ryzyko wyni-
kajace z wykorzystywania technologii informatycznych i komunika-
cyjnych’, ktére zaktada poufnosé, dostepnosé i integralnosé danych
lub ustug. Zaburzenie technologii operacyjnych prowadzi do zakiécenia dzia-
talnosci, zalamania dzialania infrastruktury (w tym krytycznej), materialnych
szkéd osobowych i rzeczowych. Cyber ryzyko w takim ujeciu jest powodowane
w sposob naturalny przez cechy technologii lub przez dzialanie ludzkie, takie

2 T. Grabowska, ,Cyber przestepczo$é w swiecie finanséw — ryzyka cybernetyczne”, Rozprawy
Ubezpieczeniowe 18 (1/2015).

National Institute of Standards and Technology (NIST, 2013) definiuje przestrzen cyberne-
tyczng jako: ,Globalna przestrzeit w srodowisku informacyjnym skladajqca sie z wspotzalez-
nej sieci infrastruktur systemow informatycznych, w tym Internetu, sieci telekomunikacyj-
nych, systemow komputerowych oraz wbudowanych procesoréw i kontroleréw”. Zob. The Ge-
neva Association, , Ten key questions on Cyber Risk and Cyber Risk Insurance”, 7 December
2016.

3
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jak: btad ludzki, dziatania o charakterze przestepczym (wymuszenie, falszer-
stwo), wojne cybernetyczng lub cyber terroryzm. Charakteryzuje sie ono
wspolzaleznoscig zdarzen iich skutkéw, ich potencjalnie katastroficznym roz-
miarem, wysoka niepewnoscig pod wzgledem podejécia do modelowania oraz
duzym potencjalem wahan. Taka definicja zawiera wiele czynnikéw, ktére
umozliwiajag wyodrebnienie z niej elementéw stanowiagcych zrédto ryzyka (za-
grozenie) oraz jego konsekwencji (straty).

Natomiast pod katem czynniké6w majacych wplyw na cyber ryzyko
wymienia sie wystepujace w obecnym $wiecie zjawisko okreslane jako wspélza-
leznoé¢ dziatalnosci i systeméw, ktére mogg prowadzié do wewnetrznego
zaklécenia dzialalnosci, ale takze wiekszej podatnosci na skutki zewnetrznych
zjawisk. Skutki tego mogg by¢ poglebiane przez wzrost wspéizaleznosci nie tyl-
ko w obszarze wymiany danych pomiedzy sektorem prywatnym i publicznym
(np. rejestry publiczne dostepne online), lecz takze na poziomie funkcjonowa-
nia infrastruktury krytycznej. Z tego powodu mozna powiedzie¢, ze cyber za-
grozenia lezg w obszarze publicznym i prywatnym ujmowanych 1gcznie, a zapo-
bieganie im polega na zapewnieniu indywidualnym odbiorcom (obywatelom)
nieprzerwanego dostepu do ustug podstawowych dla zycia oraz ciggtosci funk-
cjonowania gospodarki i administracji publiczne;j’.

Analizujac zr6dla zagrozen pod wzgledem ich kategoryzacji, trzeba
postuzy¢ sie kryteriami, obejmujacymi: rodzaj zdarzenia (celowe dzialanie lub
zdarzenia nieumyslne), podmiot dokonujacy (terroryéci, przedsiebiorcy, wy-
specjalizowani przestepcy cybernetyczni, podmioty sponsorowane przez pan-
stwa — szpiegowskie dziatania, aktywisci oraz pracownicy zaréwno obecni, jak
byli).

Dziatania umys$lne okreslane sg popularnie ogélnym pojeciem cyber ata-
ku, definiowanego przez Lloyd’s jako celowy akt elektroniczny, be-
dacy bezposrednia przyczyng szkody’.

Innym kryterium jest natarczywo$¢ dzialania, pod wzgledem ktérego po-
dzieli¢ mozna je na: przypadkowe i krétkoterminowe, automatyczne, niezdefi-
niowane skanowanie, jak tez najgrozniejsze — diugoterminowe uporczywe dzia-
tania.

4 Patrz np. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw pt. ,Wzmacnianie europejskiego systemu
odpornosci cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora bezpie-
czenstwa cybernetycznego”, Bruksela, 5.07.2016, COM (2016) 410 final. Szerzej na temat in-
frastruktury krytycznej i zarzadzania kryzysowego: W. Skomra, ,,Ochrona infrastruktury kry-
tycznej w systemie zarzadzania kryzysowego, Rzadowe Centrum Bezpieczenistwa,
http://www.archiwalna.powiat-wloszczowa.pl/ochrona_ludnosci/OIK_w_systemie_zarzadzania
_kryzysowego.pdf. Patrz tez definicja infrastruktury krytycznej w ustawie z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (tekst jedn. Dz. U. z 2017 r. poz. 209, z pézn. zm.).
W. Skomra, w: ,Zarzadzanie ryzykiem. Przeglad wybranych metodyk, praca zbiorowa,
D. Wréblewski (red.), Warszawa 2015, s. 295 i n. O aspektach ekonomicznych cyber bezpie-
czenstwa szerzej: R. Anderson, T. Moore, , The Economics of Information Security: A survery
and open questions”, https://www.cl.cam.ac.uk/~rjal4/Papers/toulouse-summary.pdf

> The Geneva Association, , Ten key questions...”, op.cit.
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Kolejnym kryterium jest zasieg dzialania podmiotu atakujacego, gdzie
wyrézni¢ mozna dzialania w zasiegu tej samej sieci wi-fi, dzialania wewnetrzne
(insider), fizyczny dostep do sprzetu IT, jak réwniez zdalne dziatania za po-
mocg Internetu.

Niewatpliwie do cyber zagrozen nalezg nie tylko dziatania celowe, lecz takze
zdarzenia o charakterze niecelowym, gdzie mozna mie¢ do czynienia z btedem
w dzialaniu sprzetu lub oprogramowania lub tez btedy wynikajace z dzialania
ludzkiego (np. utrata laptopa z danymi). Innym kryterium analizy jest
przedmiot narazony na zdarzenie, a wiec osoba, no$nik, system, po-
szczegoblne informacje lub cala sie¢’. Ta réznorodno$é zagrozen powodu-
je, ze sg one trudne do zidentyfikowania i zwalczania. 7 perspektywy ubezpie-
czyciela zagrozenia powyzsze sg niekiedy poréwnywalne do ryzyka terroryzmu
lub ryzyka katastroficznego, cho¢ w miare zdobywania do$wiadczenia, w tym
gromadzenia danych o cyber ryzyku, stanie sie ono zapewne ryzykiem jak kazde
inne’. Identyfikujac za$ dodatkowe faktory cyber ryzyka mozna je podzieli¢ na
wewnetrzne, a wsréd nich na szpiegostwo, wyciek danych, zmiany personelu
oraz oszustwo, a takze zewnetrzne (ktére jednak tacza sie z wewnetrznymi, tam
gdzie mowimy o przestepstwie, w szczegélnosci o celowym wyrzgdzeniu szko-
dy)®.

Majac na uwadze powyzsze, konieczne jest wyodrebnienie konse-
kwencji, jakie moga powodowaé te zagrozenia. W mysl bowiem przyje-
tej koncepcji ryzyka definiowane jest ono jako wypadkowa prawdopodobieni-
stwa okreslonego zdarzenia — zagrozenia i konsekwencji, jakie moze powodo-
waé wystapienie owego zdarzenia’. Przechodzac za$ na plaszczyzne
skutkoéw, jakie moga powodowaé cyber zagrozenia, mozna wyr6znié
kilka cech charakterystycznych dla cyber ryzyka, nieobecnych w ogdle
lub w nieporéwnywalnie mniejszym stopniu w innego rodzaju ubezpiecze-
niach. Obejmujg one swoisty publiczny charakter skutkéw realizacji cyber ry-
zyka, a wiec zagrozenie dla reputacji przedsiebiorstwa i miedzynarodowy cha-
rakter zagrozenia z uwagi na transgraniczny przeplyw danych. Ponadto za$
wystepuje niespotykane, wrecz krytyczne, znaczenie czasu w reagowaniu na
realizacje cyber ryzyka oraz wspomniana juz wysoka wspotzalezno$¢ pomie-
dzy wszystkimi uczestnikami gospodarki, zaré6wno publicznymi, jak i prywat-
nymi. Ma to takze znaczenie z punktu widzenia ubezpieczyciela, jako ze na
skutek jednego zdarzenia mogg powstac¢ szkody u ogromnej liczby podmiotéw,
rozmieszczonych w réznych czesciach §wiata, co implikuje m.in. specyfike li-
kwidacji takich szkéd. To powoduje tez mozliwy scenariusz agregowania

6 ,UK Cyber security, the role of insurance in managing and mitigating the risk” March 2015,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/415354/UK
Cyber_Security Report_Final.pdf.; dostep 5 lutego 2018.

7 Insurance 2020 and beyond: Reaping the dividends of cyber resilience, https://www.pwc.com/
gx/en/insurance/publications/assets/reaping-dividends-cyber-resilience.pdf

8 M. Vos, ,Handling of cyber risks claims. Presentation”, June 2015, Lloyd’s (material niepubli-
kowany).

9 Wiecej na temat réznych koncepcji ryzyka E. Vaughan, T. Vaughan, ,Fundamentals of Risk
and Insurance”, 2008 John Wiley& Sons, Inc., s. 3 i n.
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szk6d w wymiarze globalnym, a tym samym ich katastroficzny rozmiar z pun-
ktu widzenia ubezpieczyciela i reasekuratora. Scenariusze szkod katastroficz-
nych sg brane pod uwage w szczegdlnosci w takich rodzajach szkéd, jak naru-
szenie danych, przerwa w dzialalnos$ci, naruszenie systeméw platnosci, prze-
rwa w dostawie energii na skale krajowa'’.

Podobnie jak skutki, takze stopienn prawdopodobienstwa ich wystgpie-
nia trzeba uznaé¢ za powazny. Raporty w tej dziedzinie wskazuja na zajscie
ponad 100 000 zdarzen dziennie w skali §wiatowej, przy jednoczes$nie wzra-
stajacej wysoko$ci szkody nimi spowodowanej. Rzeczywisty rodzaj i zakres ryzy-
ka, z ktérym powinno sie zmierzy¢ dane przedsiebiorstwo, zalezy od przedmio-
tu i zakresu jego dziatalnosci. Choc¢ jest oczywiste, ze na cyber zagrozenia nara-
zone sg obecnie niemal wszystkie podmioty obecne na rynku w przestrzeni wir-
tualnej badz nie, z pewnoscia przedsiebiorstwa w obszarze e-commerce narazo-
ne s w dwdjnasob'.

Proébujac dokonaé kwalifikacji skutkéw, jakie powoduje realizacja
zagrozenia, nalezy rozwazy¢ kilka mozliwych kryteriéw. Pod wzgledem
przedmiotowym, bedziemy mieli do czynienia z utratg kontroli lub naruszenia
integralno$ci systemu hardware i software, a takze naruszenia danych. W kon-
sekwencji za$, wérod najczesciej wymienianych znajduje sie koniecznos¢ po-
niesienia kosztéw naprawy naruszenia'’, przerwa w dziatalno$ci, utrata warto-
$ci akcji przedsiebiorstwa lub odpowiedzialno$é cywilna wobec oséb trzecich
oraz odpowiedzialno$¢ administracyjna. Podchodzac za$ systematycznie do
szkéd, jakie mogg by¢ wyrzadzone, mozna je podzieli¢ az na jedenascie katego-
rii rozpatrywanych tacznie jako wynikajace z cyber atakéw lub nieumyslnych
szkoéd w systemie IT".

Po pierwsze, mozemy mie¢ do czynienia z kradzieza wlasnosci inte-
lektualnej oraz ewentualnie wrazliwych komercyjnie danych. Ten
rodzaj szkody uznaje sie za najbardziej dotkliwy dla duzych przedsiebiorstw,
w szczegblnosci tak wrazliwych pod wzgledem warto$ci danych, jak w prze-
my$le kosmicznym, chemicznym, farmaceutycznym lub medialnym. Z kolei
wsrod malych i é§rednich przedsiebiorstw najwiekszym problemem wydaje
sie by¢ ryzyko szkéd wyniklych z naruszenia bezpieczenstwa oprogramowa-

10" Takze z tej przyczyny ubezpieczyciele bioracy udzial w ostatnim Banana skin survey uznali cy-
ber ryzyko za najwigksze zagrozenie dla prowadzonej przez nich dzialalnosci. Zob. Insurance
2020 and beyond..., op. cit.

Koszt ponoszony za$ przez globalna gospodarke oscyluje rocznie w granicach 400 bilionéw
dolaréw, 2015 Information Security Breaches Survey. Department for Business, Innovation
and Skills/PwC, www.pwc.co.uk/services/audit-assurance/insights/2015-information-
securitybreaches-survey.html; zob. takze P. Low, ,Insuring against cyber-attacks.”, Insurance
2020 and beyond..., op. cit.

Szacuje sie, ze Sredni koszt naruszenia wynosil 561 495,6 dolaréw amerykanskich, 2011
Annual Cost of a Data Breach report, the Ponemon Institute. ,2011 Cost of Data Breach Stu-
dy” Symantec and Ponemon Institute, March 2012, www.symantec.com/content/en/us/
about/media/pdfs/b-ponemon-2011-cost-of-data-breach-us.en-us.pdf.; dostep 5 lutego 2018.
, UK Cybersecurity; the role of insurance in managing and mitigating the risk”, March 2015;
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/415354/UK_
Cyber_Security_Report_Final.pdf.
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nia i danych, w tym danych osobowych klientéw, tym bardziej ze w przeciw-
ienistwie do duzych przedsiebiorstw brak jest wdrozonych awaryjnych pla-
néw dziatalnosci. Szkoda polegajgca na przerwie w dziatalnosci lub wykony-
waniu zobowigzan przez podmiot dotkniety atakiem, utrata danych lub
oprogramowania stwarzaja najwieksze zagrozenie dla firm zajmujacych sie
obrotem oprogramowania (np. sprzedaz gier komputerowych online).
Wsrod pozostatych, majacych najwieksze znaczenie dla gospodarki, wymie-
nia sie bezposrednie straty finansowe polegajace na kradziezy $rodkéw pie-
nieznych, lub wymuszeniu platnosci, a takze szkody posrednie lub bezpo-
Srednie, dotykajace oséb lub débr materialnych. Ten ostatni rodzaj szkody
budzi coraz wiecej niepokoju, a to z uwagi na strategiczne znaczenie dla wie-
lu gatezi gospodarki.

Dos¢ szczegblnym typem szkody, mogacym wystepowaé dodatkowo do kaz-
dej z powyzszych, jest szkoda reputacyjna, dos¢ szczegélna w kontekscie
trudnosci jej oszacowania i zarzgdzania ryzykiem jej powstania. Na ryzyko ta-
kiej szkody najbardziej narazone sg duze przedsiebiorstwa. W obecnej chwili
najmniejsze prawdopodobienstwo szkéd dotyczy szkdd osobowych, jednak i ta-
kich nie mozna wykluczy¢ wraz ze wzrostem zastosowania technologii w zyciu
prywatnym.

Do szkéd spowodowanych cyber ryzykiem niewatpliwie nalezy takze zali-
czy¢ koszty innego rodzaju, a w tym przede wszystkim wynikajace z odpowie-
dzialno$ci wobec kontrahentéw i oséb trzecich. W kontekscie tych pierwszych
realizacja cyber ryzyka moze oznaczaé¢ niewykonanie lub nienalezyte wykona-
nie zobowigzania i zwigzane z tym roszczenia odszkodowawcze (ktérymi mozna
zarzadzac¢ przez odpowiednie klauzule kontraktowe i wlasnie ubezpieczenie).
Nalezy bra¢ pod uwage réwniez roszczenia pracownikéw, ktérych dane zostaly
wykorzystane, a takze roszczenia o charakterze D&O kierowane przez udzia-
fowcow spotki. Te same czynniki obecne bedg na plaszczyZznie odpowiedzial-
nosci wobec oséb trzecich.

Reasumujac wiec, mozemy mie¢ do czynienia z przerwg w dziatalnosci,
odpowiedzialnoscig za wadliwy produkt lub ustuge, szkodg rzeczowa, czysta
stratg finansowa, a takze odpowiedzialnos$cig cztonkéw zarzadu (D&O oraz
E&O).

Szkody te mozna podzieli¢ takze wedlug innych kryteriéw,
a mianowicie biorgc pod uwage kryterium podmiotowe, tj. ze
wzgledu na relacje podmiotowe, w ktérych wystepuje strata. Po pierw-
sze, bedzie to wiec podmiot, ktéry bezposrednio doznaje straty, a wiec ryzyko
utraty wlasnych aktywow (first party risk), po drugie, bedzie to ryzyko utraty
aktywéw podmiotow powigzanych (takze kontraktowo) (second party risk),
po trzecie za$, ryzyko zwigzane z odpowiedzialnoscia wobec os6b trzecich
(third party risk).Wszystkie one charakteryzujg sie ré6znorodnym poten-
cjatem rozciggliwosci w czasie, w tym takze long tail risks, a to z powodu sil-
nych wspoétzaleznosci systemoéw, ktére moga byé dotkniete szkoda. Jedno
zdarzenie moze wiec by¢ Zrédtem zaréwno szkody w aktywach wtasnych,
ktorego wykrycie i konsekwencje nastepujg od razu, jak i Zrédtem postepo-
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wania administracyjnego, skutkujgcego po pewnym dopiero czasie naloze-
niem sankcji na podmiot, a takze Zrodtem odpowiedzialno$ci wobec oséb
trzecich, odciggnietej nawet znacznie w czasie, w zalezno$ci od czasu wy-
stapienia konsekwencji'’.

Przedstawione powyzej cechy cyber zagrozen sg istotne dla
identyfikacji, z jakim rodzajem ubezpieczenia mamy w istocie do
czynienia. Oczywistg konstatacja jest, ze nalezy ono do grona ubezpieczen
majatkowych, zar6wno w regulacji umowy ubezpieczenia w kodeksie cywil-
nym, jak i w ustawie o dziatalnosci ubezpieczeniowej i reasekuracyjnej, jako
ryzyko nalezace do ubezpieczen dziatu II. Mozna wyr6zni¢ nastepujace ro-
dzaje szkéd:

1) szkody rzeczowe rozumiane jako uszkodzenie, zniszczenie lub utrata
rzeczy (na skutek realizacji zagrozen zwigzanych z tzw. internetem rze-
czy lub zarzgdzaniem infrastrukturg kryzysows),

2) czyste straty finansowe,

3) inne rodzaje straty finansowej zwiazanej z przerwg w dziatalnoéci, w tym
w szczegblnosci z utratg zysku,

4) odpowiedzialno$¢ wobec 0séb trzecich, przy czym nalezy ja zakwalifiko-
waé do odpowiedzialnosci cywilnej ogdlnej.

Jak wynika z powyzszych rozwazan, ubezpieczenie cyber ryzyk pod wzgle-
dem przedmiotowym bedzie mozna zakwalifikowaé¢ do ubezpieczenia z gru-
PY 9 - ubezpieczenia pozostalych szkéd rzeczowych (jezeli nie zostaly ujete
w grupach 3, 4, 5, 6 lub 7), wywolanych przez grad lub mré6z oraz inne przyczy-
ny (jak np. kradziez), jezeli przyczyny te nie sg ujete w grupie 8; grupy 13
— ubezpieczenia odpowiedzialnosci cywilnej (ubezpieczenie odpowiedzialnosci
cywilnej ogélnej) nieujetej w grupach 10-12; a wreszcie do grupy 16 — ubez-
pieczenia ryzyk finansowych, w tym: m.in. utraty zyskéw, stalych wydatkéw
ogdlnych, nieprzewidzianych wydatkéw handlowych oraz innych strat finanso-
wych; grupy 17 — ubezpieczenia ochrony prawnej.

3. Zakres ochrony prawnej i jego wptyw na prawng kwalifikacje
umowy ubezpieczenia

Kwalifikacja przedmiotu ubezpieczenia cyber nie przesadza jeszcze jednak
o zakresie ochrony. Zasadniczg role w ksztaltowaniu zakresu ochrony ubezpie-
czeniowej odgrywa praktyka, dynamika cyber zagrozen i koniecznos¢ elastycz-
nego reagowania na nie takze pod wzgledem konstrukcji zakresu ochrony
w okreslonych powyzej ramach przedmiotowych. Zakres cyber ubezpieczenia
bedzie wiec wypadkows techniki ubezpieczeniowej i informatycznej, z prze-
wagg tych ostatnich elementéw, a to z uwagi na malg jeszcze statystyke szko-
dowg i ograniczone mozliwosci zastosowania prawa wielkich liczb w tym rodza-

14 Wynika to z faktu, ze odpowiedzialno$¢ wobec o0s6b trzecich wymaga spelienia kilku prze-
stanek, a ostatnig z nich jest zazwyczaj poniesienie szkody mozliwej do oszacowania w pie-
nigdzach. Zob. chociazby art. 361 k.c., zgodnie z ktérym naprawieniu podlega kazda szkoda
(strata rzeczywista i utrata korzysci), o ile pozostaje w normalnym zwigzku przyczynowym ze
zdarzeniem jg wyrzadzajacym.
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ju ubezpieczenia'. Stanowi to o jego specyfice, gdzie ubezpieczyciel musi wciaz
jeszcze by¢ raczej specjalistg z zakresu nowych technologii bardziej niz techniki
ubezpieczeniowej. Dynamiczny rozwdj tych ubezpieczenn przypuszczalnie
zmieni te sytuacje w dos¢ szybkim tempie.

Zaznaczy¢ nalezy, ze przez dtugi okres ochrona przed cyber ryzykami byta
zapewniana w ramach ubezpieczenia mienia, business interruption, ogélnej
odpowiedzialnosci cywilnej, a takze profesjonalnej odpowiedzialnosci cywil-
nej (Errors and omissions/Professional indemnity). Jednak z uwagi na fakt, ze
nie byly one konstruowane z mysla o tych cyber ryzykach, pomimo przedmio-
towej zgodnosci, zakres ich byl w istocie niedostosowany do specyfiki ryzyka,
stad najbardziej krytyczne ryzyka objete sg wylgczeniem odpowiedzialno$ci
ubezpieczyciela. Odpowiedzig rynku ubezpieczen na wzrastajacy poziom cy-
ber zagrozen bylo wypracowanie dedykowanego zakresu ubezpieczenia cyber
ryzyk i oferowanie go jako odrebnego produktu ubezpieczeniowego, ktory
kompleksowo moze zapewni¢ kompatybilny z zagrozeniem poziom ochrony™.
Zakwalifikowanie ubezpieczenia cyber ryzyk, jako wyodrebnionego produktu
ubezpieczeniowego, wymaga odniesienia sie, choéby do definicji tego pojecia.
W polskim systemie prawa przyjeto sie mianowicie za produkt uwazaé ,pro-
jektowany/tworzony lub oferowany przez Zaklad produkt rozumiany jako
typ umow ubezpieczenia lub gwarancji ubezpieczeniowych, identyfikowa-
nych przez odrebne warunki ubezpieczenia lub wewnetrzne oznaczenie stoso-
wane w Zaktadzie, zawieranych na podstawie tych samych wzorcow umow-
nych, dedykowanych temu produktowi”. Jak widaé, jest to pojecie funkcjo-
nalne, nie za$ prawne.

Zakres ubezpieczenia obejmuje zazwyczaj trzy podstawowe typy zda-
rzen skladajacych sie na cyber ryzyka, tj. odpowiedzialno$¢ cywilng, ryzyka fi-
nansowe zwigzane z przerwg w dzialalnosci ubezpieczajacego lub innego ro-
dzaju kosztami, stanowigcymi czystg strate finansowa, a takze ubezpieczenia
kosztéw ochrony prawne;j.

Szczegblnie interesujace sa tym wzgledzie postanowienia uméw ubezpiecze-
nia, definiujace zdarzenia implikujace odpowiedzialno$é cywilng ubezpieczajace-
go. Zakres ubezpieczenia znaczaco rézni sie od tzw. ubezpieczenia ogélnej odpo-
wiedzialnosci cywilnej, obejmujac tylko wycinek potencjalnej odpowiedzialnosci

1> Wiecej na temat prawa wielkich liczb E. Vaughan, T. Vaughan, ,,Fundamentals of Risk and In-
surance”, 2008 John Wiley&Sons, Inc., s. 36.

P. Low, ,Insuring against cyber-attacks...”, op. cit. Przykladem moze by¢ np. ubezpiecze-
nie odpowiedzialno$ci pracodawcy, w ktérym zakresem ochrony mogg by¢ objete takze ro-
szczenia wynikajace z korzystania z Internetu przez pracownika. Z kolei ubezpieczenie od-
powiedzialnosci cztonkéw zarzadu (D&O) mogloby obejmowaé roszczenia wynikajgce
z nienalezytej oceny przez ubezpieczonego ryzyka zwigzanego z handlem elektronicznym.
K. Burden, Barlow Lyde&Gilbert, ,E-Risk and Insurance”, Computer Law & Security Re-
port 2000/16(4).

W takim brzmieniu definicja ta zostala zaproponowana w Rekomendacjach dotyczacych syste-
mu zarzgdzania produktem ubezpieczeniowym wydanych przez KNF 22 marca 2016 r. Patrz
wiecej: K. Malinowska, ,,Pojecie zarzadzania produktem ubezpieczeniowym w $wietle dyrekty-
wy o dystrybucji ubezpieczen i przepiséw implementacyjnych, Wiadomosci Ubezpieczeniowe,
2017, nr 1,s. 9in.
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ubezpieczonego'. Biorac pod uwage rodzaj szkéd, jakie moga zosta¢ wyrzadzone
osobom trzecim, zakresem ubezpieczenia objete sa zdarzenia polegajace na na-
ruszeniu prywatnoéci'’, danych”, bezpieczenstwa® i skutkéw z tym zwigzanych.
Zakresem ubezpieczenia objete moze by¢ zaréwno $wiadczenie odszkodowaw-
cze, zgodnie z art. 822 k.c., jak réwniez koszty ochrony przed roszczeniem, a tak-
ze tzw. koszty reakcji na zdarzenie, ktére powinny by¢ kwalifikowane jako koszty
ratownictwa, ujete w sposéb ogélny w art. 826 k.c. O ile jednak objecie kosztow
ochrony przed roszczeniem jest wynikiem praktyki kontraktowej z uwagi na do-
browolnoé¢ ubezpieczenia (i nalezace do innej grupy ubezpieczen)”, o tyle ko-
szty ratownictwa, polegajace na ratowaniu przedmiotu ubezpieczenia oraz zapo-
biezeniu szkodzie lub zmniejszeniu jej rozmiaréw, lezg w granicach zobowigza-
nia ubezpieczyciela wynikajacego z art. 826 § 4 k.c. (, Ubezpieczyciel obowigzany
jest, w granicach sumy ubezpieczenia, zwroci¢ koszty wynikle z zastosowania
srodkow, o ktérych mowa w § 1, jezeli srodki te byty celowe, chociazby okazaly sie
bezskuteczne. Umowa lub ogdlne warunki ubezpieczenia mogq zawierac postano-
wienia korzystniejsze dla ubezpieczajgcego”).

Praktyka rynkowa wskazuje na praktyczne zastosowanie powyzszego przepi-
su, cho¢ naprawienie szkody spowodowanej realizacja cyber ryzyka powoduje
niejednokrotnie trudnosci w ocenie, czy mamy do czynienia z kosztami ratow-
nictwa, czy juz naprawieniem szkody sensu stricto. W jednym i drugim przy-
padku wspélnym mianownikiem powinno byé, w miare mozliwosci, przywréce-
nie stanu poprzedniego, sprzed zajScia wypadku ubezpieczeniowego (np. przy-
wrocenie funkcjonalnosci systemu komputerowego, technicznego odtworze-
nia, odzyskania lub ponownego zainstalowania danych badz programéw kom-
puterowych, w tym koszty zakupu licencji na oprogramowanie niezbedne do
odtworzenia tych danych lub programéw komputerowych). Niemniej jednak
nalezy uznad, ze konstrukcja zakresu ochrony pozwalajaca na pokrycie kosztéw
ekspertow, ktérych celem jest zapobiezenie zwiekszaniu sie szkody, zbliza
charakter §wiadczenia z tego tytulu do kosztéw ratownictwa. Dotyczy to tych
dziatan, ktére sg podejmowane po ujawnieniu naruszenia danych, prywatnosci
lub bezpieczenstwa, a maja na celu zapobiezenie ich skutkom lub zmniejszenie

18 M. Krajewski, ,Ubezpieczenie odpowiedzialnoéci cywilnej wedtug kodeksu cywilnego”, War-
szawa 2011, s. 40-42; M. Serwach, ,Komentarz do art. 822 k.c., w: M. Serwach (red.),
M. Glicz (red.), ,Komentarz do niektérych przepiséw ustawy — Kodeks cywilny, w: ,Prawo
ubezpieczen gospodarczych”. Tom II. Komentarz, wyd. II, LEX 2010.

Definiowane jako nieuprawnione ujawnienie przez ubezpieczonego danych osobowych po-
szkodowanego; lub nieuprawniony dostep lub wykorzystanie danych osobowych przechowy-
wanych w systemie informatycznym ubezpieczonego stanowigce naruszenie przepis6w
o ochronie danych osobowych.

Zazwyczaj definiowane jako ujawnienie informacji o kliencie przez ubezpieczonego lub nie-
uprawniony dostep czy tez wykorzystanie informacji o kliencie przechowywanych w systemie
informatycznym ubezpieczonego.

Definiowane jako dzialanie lub zaniechanie ubezpieczonego, na skutek ktérego doszlo do cy-
ber ataku.

Koszty ochrony definiowane sg zazwyczaj jako oplaty sadowe, koszty oraz wydatki poniesione
przez ubezpieczonego w zwigzku z postepowaniem przygotowawczym, replika, obrona, srod-
kiem zaskarzenia lub ugodg dotyczacg roszczenia wniesionego przez osobe trzecig.
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ich zakresu (takich jak zabezpieczenie danych, informowanie poszkodowa-
nych, organizowanie call center, analiza przyczyn i skutkéw zdarzenia itp.).

W zakres ochrony ubezpieczeniowej wchodza takze koszty doradztwa na
rzecz ubezpieczonego w zakresie ustawowych obowigzkéow publiczno-praw-
nych, zwigzanych z ujawnieniem naruszenia i pomocy w wypelnianiu takich
obowiazkéw. Swiadczenia w tym zakresie mozna kwalifikowaé zaréwno jako
ubezpieczenie kosztéw ochrony prawnej, jak i ubezpieczenie strat finanso-
wych, w zalezno$ci od charakteru podejmowanych czynnosci oraz kwalifikacji
podmiotu je podejmujacego (prawnik czy ekspert IT).

Pod wzgledem podmiotowym konstrukcja ubezpieczenia odpowiedzialnosci
cywilnej w zakresie cyber ryzyka moze obejmowac¢ zaréwno samego ubezpie-
czajacego, jak rowniez przyjmowac postaé ubezpieczenia na rzecz osoby trze-
ciej w taki sposéb, ze ochrona dotyczy nie tylko odpowiedzialnosci, ktérg ponosi
ubezpieczajacy (za czyny wlasne lub czyny innych oséb na podstawie art. 429,
430 lub 474 k.c.), lecz takze odpowiedzialno$ci powigzanych podmiotéw trze-
cich. Powyzsze rozréznienie jest bardzo istotne, takze w kontekscie odpowie-
dzialno$ci pracownikéw i cztonkow zarzadu spéiki, za ktérych ubezpieczajacy
bedacy osoba prawna nie zawsze bedzie ponosit odpowiedzialno$é na podstawie
przepiséw prawa (cywilnego, pracy, handlowego). Objecie ich osobistej odpo-
wiedzialno$ci jako odrebnego zakresu ubezpieczenia moze wiec by¢ kluczowe
dla zaspokojenia interesu ubezpieczeniowego organizacji jako catosci.

Poza odpowiedzialno$cig cywilng, zakres ochrony ubezpieczeniowej moze
obejmowac koszty natozonych na ubezpieczonego grzywien i kar oraz koszty re-
prezentacji ubezpieczonego w postepowaniu administracyjnym lub karnym
toczacym sie w sprawie lub przeciwko ubezpieczonemu w zwigzku z zajSciem
wypadku ubezpieczeniowego (lub tylko niektérych zdarzen kwalifikowanych
jako wypadek ubezpieczeniowy). Ten typ ryzyka objety zakresem ochrony ubez-
pieczeniowej nalezy zakwalifikowa¢ jako ubezpieczenie ryzyk finansowych, co
oznacza, ze z punktu widzenia cywilnoprawnego zastosowania nie majg prze-
pisy o umowie ubezpieczenia odpowiedzialnosci cywilnej, lecz ogdlne przepisy
0 ubezpieczeniach majatkowych.

Drugi typ ochrony w ramach ubezpieczenia cyber ryzyka dotyczy
strat finansowych. W tym wzgledzie, zakres ubezpieczenia obejmuje przede
wszystkim skutki przerwy w dziatalnoéci i zwigzanych z tym strat poniesionych
przez ubezpieczajacego. Podobnie jak wyzej wymieniona ochrona dotyczaca ko-
sztéw kar i grzywien, stanowi to rodzaj ubezpieczenia ryzyk finansowych.
W tym zakresie ochrona ubezpieczeniowa obejmuje straty z tytutu przerwy
w dziatalnoéci okreslanej zazwyczaj jako konieczne i catkowite przerwanie lub
spowolnienie dziatalnosci produkcyjnej lub ustugowej ubezpieczonego, ponie-
sione przez ubezpieczonego w zwigzku (zazwyczaj bezposrednim) z brakiem
dostepnosci systemu informatycznego, a takze koszty wznowienia dziatalnosci
poniesione w bezposrednim zwigzku ze zdarzeniem powodujacym przerwe
w dziatalnosci, a polegajace zasadniczo na poniesieniu kosztow zaangazowania
ekspertéw w celu przywrocenia funkcjonalnosci systemu informatycznego
ubezpieczajacego, w tym odtworzenia danych lub oprogramowania albo naby-
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cia nowych. Charakter czystych strat finansowych ma takze ochrona z tytulu
szkéd poniesionych na skutek atakéw hakerskich na systemy informatyczne,
a takze ochrona z tytutu szkéd wywotanych cyber wymuszeniem, poniesionych
w celu usuniecia zdarzenia powodujacego naruszenie danych lub prywatno-
$ci”, a takze koszty wynikajace z omytkowo wyptaconych kwot na skutek cyber
ataku czy tez wykorzystanie systemu informatycznego ubezpieczajacego do re-
alizowania przeplywéw finansowych. Pod wzgledem prawnym, te samg kon-
strukcje przyjmuje zakres ubezpieczenia polegajacy na pokryciu kosztéw ponie-
sionych na tzw. public relations w zwigzku z konieczno$cig ochrony reputacji
ubezpieczonego, polegajacych na pokryciu kosztéw konsultantéw z zakresu
public relations lub tzw. komunikacji kryzysowej™.

Waznym aspektem zakresu ubezpieczenia jest tzw. trigger, czyli
czynnik czasowy warunkujacy ochrone ubezpieczeniowg. Stanowi on ,cza-
sowy” element wypadku ubezpieczeniowego, ktéry — zgodnie z art. 805 i 806
k.c. —musi zaj$¢ w okresie ubezpieczenia. W praktyce ubezpieczeniowej mamy
do czynienia najczesciej z triggerem opartym na wniesieniu roszczenia (claims
made), powstaniu szkody (loss occurrence) lub zdarzeniu wyrzadzajacym szko-
de (act committed), a rozréznienie tych zdarzen ma najwieksze znaczenie
w ubezpieczeniu odpowiedzialnosci cywilnej, w sposéb wynikajacy z tresci
art. 822 § 21 3 k.c., zgodnie z ktérym, jezeli strony nie uméwily sie inaczej, umo-
wa ubezpieczenia odpowiedzialnosci cywilnej obejmuje szkody, bedace nastep-
stwem przewidzianego w umowie zdarzenia, ktére miato miejsce w okresie
ubezpieczenia. Jednak strony mogg postanowié, ze umowa bedzie obejmowacé
szkody powstale, ujawnione lub zgloszone w okresie ubezpieczenia. Wobec
faktu, ze ubezpieczenie cyber ryzyk taczy w sobie cechy réznych ubezpieczen,
definicja wypadku ubezpieczeniowego pod wzgledem czasowym bedzie sie r6z-
ni¢ w poszczegdlnych zakresach ochrony. I tak wiec w czesci dotyczacej ochro-
ny od odpowiedzialnosci cywilnej mozemy mie¢ do czynienia z wypadkiem
ubezpieczeniowym, polegajacym na zajéciu zdarzenia powodujacego odpowie-
dzialno$¢ w okresie ubezpieczenia, np. naruszenia danych, prywatnosci lub
bezpieczenstwa (act committed), lub tez powstania szkody z tego tytutu (loss
occurrence), albo zgloszenia roszczenia odszkodowawczego w okresie ubezpie-
czenia (claims made). Specyfika cyber ryzyka wskazuje jednak na nieraz znacz-
ne trudnosci w identyfikacji momentu zajscia zdarzenia wyrzadzajacego szko-
de, a takze skomplikowany proces identyfikowania momentu powstawania
szkody. Z tego powodu dos¢ czestym triggerem stosowanym w ubezpieczeniu
odpowiedzialno$ci cywilnej jest trigger claims made, przewidujacy ochrone
z tytulu roszczen odszkodowawczych zgloszonych po raz pierwszy w okresie
ubezpieczenia lub ewentualnie w okresie dodatkowym, jezeli taki bedzie miat
zastosowanie.

% W tym wzgledzie ochrona obejmuje zaréwno koszty ekspertéw zarzadzajacych zdarzeniem
i prowadzacych np. negocjacje, jak i kwoty wyplacone tytutem okupu.

21 Definiowane jest to jako negatywny rozgtos wynikajgcy z wypadku ubezpieczeniowego; czasem
ujmowane jako koszty komunikacji kryzysowe;j.
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Takie ujecie wypadku ubezpieczeniowego nie bedzie miato zastosowania do
czesci ochrony ubezpieczeniowej, polegajacej na kompensacji skutkéw przerwy
w dziatalno$ci lub innych strat finansowych, wyniktych z zajscia cyber zdarze-
nia. W tym zakresie wypadkiem ubezpieczeniowym bedzie ujawnienie zaj$cia
zdarzenia objetego ubezpieczeniem, a wiec ujawnienie naruszenia danych,
prywatnosci lub bezpieczenstwa. Jest to ujecie takze nieco odbiegajace od po-
pularnych form ubezpieczenia mienia lub ryzyk finansowych, w ktérych wypa-
dek ubezpieczeniowy obejmuje zazwyczaj zajscie, a nie ujawnienie okreslonego
zdarzenia w okresie ubezpieczenia. Réznica ta wynika w sposéb oczywisty z na-
tury cyber ryzyka. Stwierdzenie momentu zajScia naruszenia jest niezwykle
trudne, jezeli nawet nie niemozliwe. Kluczowe jest jego ujawnienie, co jest
zbiezne takze z ujawnieniem skutkéw szkodowych. Dodatkowo, w przypadku
ubezpieczenia przerwy w dziatalnoéci, bedziemy mieli do czynienia z pojeciem
okresu odszkodowawczego, ktory oznacza okres zajécia (lub ujawnienia) zda-
rzenia skutkujacego przerwaniem dziatalnosci ubezpieczajacego, a ktéry musi
rozpoczal sie w okresie ubezpieczenia — wowczas bowiem musi mie¢ miejsce
wypadek ubezpieczeniowy, w zaleznosci od jego definicji. Okres odszkodowaw-
czy zwykle jest ograniczony czasowo, np. do 180 dni, o ile przerwa w dziatal-
nosci nie skoniczy sie wezesniej.

Niewatpliwie istotng czes$cig oceny zakresu ochrony jest zakres
wylaczen proponowany przez ubezpieczycieli. Jako ze ubezpieczenie to
nie ma charakteru all risk, ograniczenie zakresu ochrony powinno by¢ analizo-
wane przez pryzmat co najmniej dwoch rodzajéw postanowien. Sa to nie tylko
postanowienia opatrzone tytutem ,wylaczenia”, lecz takze specyfika konstru-
kcji definicji zdarzen objetych ubezpieczeniem, np. ograniczenie pojecia szkody
lub zakresu $wiadczenia odszkodowawczego. Ryzyka podlegajace wylaczeniu
spod ochrony ubezpieczeniowej mozna pogrupowa¢ wedtug kilku kategorii. Jak
sie wydaje, stanowig one powtarzalng praktyke rynkows.

Ryzykiem nieubezpieczalnym w kazdych warunkach jest dzialanie umyslne
lub razace niedbalstwo ubezpieczonego, ktére podlega wylaczeniu takze na
podstawie przepiséw prawa (art. 827 k.c.). Wylgczenie to dotyczy zaréwno
ubezpieczajacego (a wiec takze os6b dzialajgcych w imieniu ubezpieczajacego,
ktéry jest osobg prawna), jak i ubezpieczonego w mysl art. 827 § 4 k.c. Dotyczy
to zatem takze takich zdarzen, ktére z natury rzeczy moga zaistnie¢ tylko na
skutek umys$lnego dziatania, a wiec naruszenia wlasnosci intelektualnej oséb
trzecich, takich jak: plagiat, naruszenie tajemnicy handlowej, patentéw, zna-
kéow towarowych, nazw handlowych, praw autorskich, licencji badz jakiejkol-
wiek innej formy praw wtasnosci intelektualnej, ponadto celowego groma-
dzenia danych lub dystrybucji informacji o charakterze spamu.

Wylaczenia dotyczace sankcjonowania okreslonego zachowania ubezpie-
czonego nalezg do najbardziej problematycznych. Wynika to chociazby z réznic
pomiedzy przepisami prawa systemow kontynentalnych (lub tzw. kultury alpej-
skiej w ubezpieczeniach) a systemem anglosaskim, sposrdod ktérych ten ostatni
pozwala na stosowanie tzw. warranties lub conditions precedents w postaci
okre§lonego zachowania ubezpieczonego i sankcjonowanie kazdej postaci
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i przyczyny niedochowania powinnosci poprzez mozliwos¢ odmowy wyplaty
Swiadczenia, pierwszy typ za$ ogranicza takg mozliwo$é. Polski system prezen-
tuje niewatpliwie podejscie kontynentalne, czego konsekwencja jest przewa-
zajace stanowisko orzecznictwa i doktryny co do mozliwosci ograniczenia pra-
wa do $wiadczenia tylko w sytuacji, gdy naruszenie powinnosci miato miejsce
z winy umyslnej lub razacego niedbalstwa®™. Klauzule tego typu nie powinny
wiec by¢ konstruowane w sposéb sugerujacy ograniczenie ubezpieczalnosci
zdarzen wyniklych z winy zwyklej ubezpieczonego, takich jak np. brak staran-
nosci w monitorowaniu systemu zabezpieczen™.

Do kolejnej kategorii wytaczen mozna zaliczy¢ ryzyko szkody w samym opro-
gramowaniu lub innych aktywach IT, przez ktére nastgpit atak, polegajacej na
ich utracie, zniszczeniu lub utracie wartosci handlowej. Spowodowane jest to
bardzo trudnym szacowaniem takich strat. Ryzykiem nieubezpieczalnym w ra-
mach ubezpieczenia cyber ryzyk jest tez ryzyko szkéd osobowych, cho¢ jak wy-
nika z do$wiadczen miedzynarodowych, istnieje mozliwo$¢ indywidualnego ne-
gocjowania zakresu takiego wylgczenia, w szczegdélnosci gdy mowa o odpowie-
dzialnos$ci cywilnej wobec poszkodowanej osoby trzeciej. Brak objecia zakresem
ubezpieczenia cyber ryzyk odpowiedzialnosci za szkody osobowe moze wy-
magaé uzupelnienia ochrony w tym zakresie na podstawie ubezpieczenia
odpowiedzialnoéci cywilnej ogdlne;j.

Innym popularnym wyltaczeniem jest awaria urzadzen mechanicznych lub
elektronicznych. Polega ono na wylgczeniu spod ochrony zdarzen polegajacych
na mechanicznym wylaczeniu urzadzen, odlaczeniu zasilania itp.”, jednak po-
winno dotyczy¢ tylko zdarzen niemajacych charakteru cyber ataku (za pomoca
wirusa, spamu itp.). Szczegélnej uwadze nalezy podda¢ wyltaczenia dotyczace
ryzyk wojennych i terrorystycznych (wylaczenie takie dotyczy wojny, inwazji
oraz powstania) w powigzaniu z ich szeroka definicja. Nie mozna bowiem za-
przeczyc¢, ze celowe ataki terrorystyczne niejednokrotnie beda mialy charakter
terroryzmu®. Kolejnym rodzajem czestego wytaczenia o charakterze przedmio-
towym jest brak ochrony urzadzen przenos$nych, takich jak laptopy. W niekt6-
rych umowach ubezpieczenia zniesienie tego wylgczenia jest mozliwe na indy-

> Np. K. Malinowska, ,, Konsekwencje niedochowania powinnosci ubezpieczeniowych w swietle
art. 827 k.c.” Prawo Asekuracyjne 2013, nr 3, s. 28-41; J. Woronkiewicz, ,Granice swobody
ksztaltowania obowigzkéw prewencyjnych w umowie ubezpieczenia w $wietle art. 826 i 827
k.c.”, Prawo Asekuracyjne 2016, nr 1.

Armerding T., ,,Cyber insurance: Worth it, but beware of the exclusions”,
https://www.csoonline.com/article/2835274/cyber-attacks-espionage/cyber-insurance-worth-
-it-but-beware-of-the-exclusions.html.

Zob. https://securenow.in/insuropedia/what-are-common-exclusions-cyber-risk-insurance.
Terroryzm definiowany przez rynek londyniski obejmuje: , Act(s), including but not limited to
the use of force or violence and/or the threat thereof, of any person or group(s) of persons,
whether acting alone or on behalf of or in connection with any organisation(s) committed for
political, religious, ideological or similar purposes including the intention to influence any go-
vernment and/or to put the public, or any section of the public, in fear”,
http://www.cyberriskinsuranceforum.com/content/cyber-insurance-and-terrorism-exclusion
(dostep: 27.12.2017 1.).
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widualnych warunkach, np. pod warunkiem szyfrowania danych znajdujacych
sie w takich urzadzeniach®.

Klasycznym wylaczeniem jest ograniczenie ochrony z tytutu odpowiedzial-
nosci cywilnej do tej regulowanej przepisami prawa, a wiec w zakresie wykra-
czajacym poza podstawowy zakres odpowiedzialnos$ci za niewykonanie lub nie-
nalezyte wykonanie zobowigzan w obszarze nierozszerzonym na podstawie
art. 473 k.c. Ponadto, w obrebie odpowiedzialnosci cywilnej, wylaczeniu mogg
podlegaé roszczenia pomiedzy ubezpieczonymi”, co powoduje konieczno$é od-
rebnej ochrony, np. typu D&O w przypadku, gdy ubezpieczenie od cyber ryzyk
obejmuje jako ubezpieczonych zaréwno spétke, jak i jej cztonkéw zarzadu.

Oprocz wylaczen charakterystycznych dla cyber ryzyka, umowy ubezpie-
czenia zawierajg tez standardowy zakres wylaczen dotyczacy réznych rodzajow
ubezpieczen, a to wlasnie z uwagi na stwierdzone wczesniej taczenie réznych ty-
péw ryzyk w jednej umowie ubezpieczenia (produkcie ubezpieczeniowym). Do
takich wylgczen nalezg ryzyka wojenne i terrorystyczne (choé¢ z zastrzezeniem
ewentualnej mozliwosci objecia ochrong cyber terroryzmu), ryzyka zanieczysz-
czenia Srodowiska, ryzyka naturalnego zuzycia systeméw informatycznych, ko-
rzystania z eksperymentalnych i niezatwierdzonych do obrotu produktéw infra-
struktury informatycznej, a takze szereg ryzyk finansowych zwiazanych z obro-
tem papierami wartosciowymi (w szczegdlnosci na terytorium USA).

4. Otoczenie prawne w zakresie dystrybucji ubezpieczen
i ochrony danych osobowych i jego wptyw na konstrukcje
ubezpieczenia cyber ryzyk

Omawiajac przedmiot i zakres ubezpieczenia od cyber ryzyk nie mozna po-
ming¢ zmian legislacyjnych, ktére wchodzg w zycie w 2018 r., w tym przede
wszystkim ustawy o dystrybucji ubezpieczen®, jak i rozporzadzenia RODO.

Wejscie w zycie rozporzadzenia RODO przyczyni sie do wzrostu popularno-
$ci ubezpieczenia od cyber ryzyk, a to za sprawg potencjalnie wysokich sankcji
ekonomicznych grozacych przedsiebiorcy/ubezpieczajacemu. Ryzyko poniesie-
nia straty o charakterze finansowym w postaci zaptacenia kary administracyj-
nej, ktére na podstawie umowy ubezpieczenia ubezpieczajacy chciatby prze-
nie$¢ (cho¢ w czesci) na ubezpieczyciela, trudno jednak uznaé za wplyw na na-
ture prawng tego ubezpieczenia. Nie zmienia to tez charakteru ryzyka obejmo-
wanego przedmiotem ubezpieczenia cyber, a stanowi¢ moze raczej gtéwnie
tzw. hazard moralny w zawieraniu uméw ubezpieczenia w tym przedmiocie.
Jednoczesnie zas, biorac pod uwage mozliwosé réznego rodzaju odpowiedzial-

29 B. Moorcraft, Tricky exclusions in cyber policies could hinder claim process,
https://www.insurancebusinessmag.com/ca/news/cyber/tricky-exclusions-in-cyber-policies-
-could-hinder-claim-process-73995.aspx.

Association of British Insurers, Making Sense of Cyber Insurance: A Guide for SMEs,
https://www.abi.org.uk/globalassets/sitecore/files/documents/publications/public/2016/
cyber-insurance/making-sense-of-cyber-insurance-a-guide-for-smes.pdf.

Ustawa z dnia 15 grudnia 2017 r. o dystrybucji ubezpieczenn (Dz. U. z 2017 r. poz. 2486,
z p6Zn. zm.).
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nosci, nie tylko administracyjnej, lecz takze cywilnej i karnej, wydaje sie oczywi-
ste, ze wzrasta tym samym ryzyko odpowiedzialno$ci nie tylko samego podmio-
tu/przedsiebiorcy, lecz takze jego organu zarzadzajacego i oséb na stanowi-
skach kierowniczych. Kompleksowe podejscie do ryzyka cyber moze wiec ozna-
czaé, ze jego zakresem (np. w ramach dodatkowej opcji) zostanie tez objeta od-
powiedzialno$¢ cztonkéw zarzadu, bedaca dotychczas domeng wyodrebnio-
nego typu ubezpieczenia, zwanego popularnie ubezpieczeniem D&O.

Nalezy takze postawi¢ pytanie o wplyw przepis6w ustawy o dystrybucji ubez-
pieczen na ubezpieczenia cyber ryzyk. O ile ustawa ta nie ingeruje w sam
przedmiot i zakres ubezpieczenia, to niewatpliwie bedzie miata wpltyw na spo-
s6b jego oferowania. Warto zwrdci¢ uwage na nowe przepisy majgce zastosowa-
nie do wszystkich rodzajow dystrybutoréw (posrednikéow i ubezpieczycieli),
a wiec w szczegélnosci art. 7, ktéry wprowadza z pozoru ogdlng, lecz w istocie
fundamentalng zasade, kierowania sie najlepiej pojetym interesem klienta.
Przez ten pryzmat powinno odbywac¢ sie oferowanie klientom cyber ubezpie-
czenia. Kluczowg role moze takze odgrywac art. 8, wprowadzajacy obowigzek
analizy potrzeb klienta i zakaz zawierania umowy ubezpieczenia nieodpowia-
dajacej takim potrzebom. To spowoduje, ze kazdy posrednik i ubezpieczyciel
pragnacy zaangazowac sie w dystrybucje tego ubezpieczenia bedzie musiatl po-
siada¢ wiedze odpowiednig do przeprowadzenia takiej analizy potrzeb. Obo-
wigzek ten z natury rzeczy jest rozwiniety wobec brokeréw w przepisach art. 32,
poprzez konieczno$é opracowania rekomendacji na podstawie analizy odpo-
wiedniej liczby produktéw danego rodzaju. Obowigzki powyzsze sg jedynie nie-
znacznie rozluZznione w sytuacji, gdy umowa ubezpieczenia obejmuje ryzyka
duze. Biorac pod uwage grupy ubezpieczen, do ktérych przynalezy ubezpiecze-
nie cyber ryzyk, nie jest ono immanentnie ryzykiem duzym, a jego kwalifikacja
jako takie moze by¢ oparta jedynie na statusie ubezpieczajacego, jego przy-
naleznosci do grona klientéw profesjonalnych lub spetniajacych parametry za-
trudnienia, sumy bilansowej i obrotéw”. Biorac pod uwage zawarcie kilku
rodzajow ubezpieczen w jednej umowie ubezpieczenia, kryteria te powinny by¢
stosowane jednolicie w sposob jak najbardziej korzystny dla ubezpieczonego
(zgodnie z dyrektywa art. 7 ustawy o dystrybucji ubezpieczen).

5. Wnioski

Rozwazania zawarte w niniejszym artykule mozna zakonczy¢ wnioskami na
kilku ptaszczyznach. Po pierwsze, wydaje sie, ze ubezpieczenie cyber ryzyk, po-
mimo swej zlozonej natury, tgczacej ryzyka charakterystyczne dla réznych ty-

32 Art. 3 ust. 1 pkt 6 ustawy z dnia 11 wrzesnia 2015 r. o dziatalno$ci ubezpieczeniowej i reaseku-
racyjnej (tekstjedn. Dz. U.z2017r. poz. 1170, z pézn. zm.), definiuje duze ryzyka jako ryzyka,
o ktorych mowa w dziale II zalgcznika do ustawy: a) w grupach 4-7, 111 12, b) w grupach 14
i 15 — w przypadku gdy ubezpieczajacy wykonuje dzialalnosé¢ gospodarcza lub wolny zawéd,
a ryzyko wigze sie z tg dzialalnoscia, c) w grupach 3, 8,9, 10, 131 16 — w przypadku gdy ubez-
pieczajacy przekracza co najmniej dwa z nastepujacych progéw w roku obrotowym: sume
aktywoéw bilansu w wysoko$ci rownowartosci w ztotych 6,2 mln euro, taczne przychody netto
ze sprzedazy towardéw i ustug oraz operacji finansowych w wysokosci réwnowartosci w zlotych
12,8 mln euro, §rednioroczne zatrudnienie w przeliczeniu na pelne etaty w liczbie 250 oséb.
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pow ubezpieczen, jest oferowane w ramach jednej umowy ubezpieczenia. To
powoduje, ze mozna prébowa¢ juz teraz kwalifikowaé je jako jeden okreslony
typ umowy ubezpieczenia, w ktérym decydujaca, 1aczaca role odgrywa Zrédio
ryzyka, a nie rodzaj szkéd. W konsekwencji mogliby§my moéwi¢ o produkcie
ubezpieczeniowym w znaczeniu prawnym, uregulowanym w art. 11 ustawy
o dystrybucji ubezpieczen, podlegajacym jako taki takze regulacji rozporzadze-
nia delegowanego dotyczacego zarzadzania produktem ubezpieczeniowym.
Praktyka i doktryna w tym zakresie dopiero sie tworzg. Cyber ubezpieczenia
czeka wiec, oprécz zmagan z rynkiem, takze poligon doswiadczalny nowych,
wymagajacych regulacji prawnych.

Na jego rozw¢j zdecydowanie ma wplyw przyjecie rozporzadzenia RODO,
cho¢ stanowié¢ ono bedzie jedynie przyczynek i niewielki wycinek calego spec-
trum ryzyk zwigzanych z cyber przestrzenia, daleko wykraczajacych poza
ochrone danych osobowych. W tym wzgledzie regulacje w zakresie ochrony da-
nych osobowych niewatpliwie spetnig funkcje edukacyjng w zakresie ogélnego
obrazu cyber ryzyka.

Wreszcie nie sposéb po raz kolejny nie zauwazy¢, jak bardzo niedostosowa-
ne do zmieniajacej sie dynamicznie rzeczywisto$ci pozostaja przepisy kodeksu
cywilnego o umowie ubezpieczenia. Wida¢ to wyraznie na gruncie ubezpiecze-
nia cyber ryzyk. Znakomita cze$¢ specyfiki przedmiotu ubezpieczenia cyber ry-
zyk w ogéle nie znajduje odzwierciedlenia w przepisach art. 805-829 k.c., choé¢
z pewnoscig wypelnia essentialia negotii wskazane w art. 805 k.c. Po raz kolej-
ny warto zatem podnie$¢ postulat prac nad rozbudowa przepiséw, chociazby
w kontekscie praw i obowigzkéw ubezpieczonego oraz sankcji za ich niedo-
pelnienie, czasu trwania ochrony (triggerdw) nie tylko w ubezpieczeniu OC,
oraz powigzanych z tym okreséw przedawnienia roszczen z ubezpieczenia.

dr Katarzyna Malinowska
radca prawny
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Legal Aspects of Cyber Risk Insurance

This article analyses the legal nature of cyber risk insurance from civil and insurance law perspec-
tives, which enables to qualify it as a particular type of insurance. It also examines an interaction
of cyber risks with the legal environment in the insurance industry and cyber security. This is par-
ticularly important due to the fact that these areas are undergoing dynamic legislative changes in
2018. Cyber risk insurance is worth investigating not only from the point of view of risk manage-
ment or technical risk assessment, but also from a legal perspective. On this basis, it will be possib-
le to determine what type of insurance is being dealt with and which regulations may be applied.

Keywords: cyber risk, cyber insurance, insurance contract, data protection, cyber security.
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